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Podstatou techniky scénal'u je promyslet moZné scénale pro pf‘ipad urCité  udalosti

(napf'. krizové situace) nebo urCitého vyvoje Vv ZivotC organizace nebo vyznamnych

zm€n okolniho prostf'edl’ (napf‘. rozvoj potencialniho trhu).

Vyuiitl' techniky scénal'll v praxi: DUleZité je, aby byly zpracovany rUzné scénale pro
situace urCitého typu a jejich souCasti je relativn€ podrobny plan, jak v dané situaci

postupovat.
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Priklady technickych krizovych scénaru zahrnuji vypadek IT infrastruktury
(napr. serveru nebo e-mailu), ktery muze nastat v dusledku kybernetického
utoku,

dale dlouhodobou 1nverzni situaci, povodné, rozsahl¢ lesni pozary nebo snih,
vybuchy ¢1 jiné Zivelni pohromy a také epidemie nebo chemické havarie.

Tyto scénare vyzaduji aktivaci krizového tymu, informovani postizenych,
zalohu dat, obnovu provozu a komunikaci s vefejnosti a partnery.



Priklady technickych krizovych scénaru:

« Vypadek IT infrastruktury:
« Scénar: Kyberneticky utok na ERP systém nebo e-mail.

* Opatreni: Aktivace krizového tymu, informovani zaméstnancu
(napf. SMS), odpojeni napadenych systému, obnoveni provozu
ze zaloh a komunikace se zakazniky.



* Prirodni a zivelni pohromy:

* Priklady: Povodne velkého rozsahu, lesni pozary, snehové
kalamity, vichfice, sesuvy pudy, zemétfeseni.

« Opatreni: Vytvoreni evakuacCnich planu, zfizeni nouzovych
ubytoven, zajisténi kritické infrastruktury a postupu pro evakuaci a
zachranné prace, pozarni a poplachove smernice, povodnovy
plan



 Technologickeé a infrastrukturni havarie:

* Priklady: Vybuchy v prumyslovych objektech, havarie na
chemickych provozech, kolaps dopravni site, poruchy Kkriticke
infrastruktury (napr. energetickeé site).

« Opatreni: Zavedeni postupu pro likvidaci havarii, zabezpeceni
postizenych oblasti, monitorovani rizikovych faktoru a zajiSténi
nouzovych dodavek, skoleni zaméstnancu.



 Rozsahlé epidemie a pandemie:

* Priklady: Hromadne nakazy osob s vysokou mirou ohrozeni.

« Opatreni: Zavedeni hygienickych a zdravotnickych opatreni,
karanténni postupy, zajisteni distribuce leCiv a oCkovaci latky a
komunikace s verejnosti o zdravotnich rizikach.
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