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Obsah dnesni prednasky

- Specifika zajiStovani bezpecnostsi
- Nejbeznejsi typy hrozeb

. Autentizace, Autorizace, Sifrovani
- Hesla

- Tracking cookies

. Zasady bezpecnosti
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Specifika zajistovani bezpecnosti

- Hlavni kategorie bezpecnostnich technologii
-Firewally
- Antivirové systemy
- Detekce naruseni
- Sprava zranitelnosti
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Nejbéznéjsi typy hrozeb

- Viry
- Trojske kone
- Malware

- Ransomware (ransom = vykupné)
. Spyware
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Nejbéznéjsi typy hrozeb

. Cyberstalking

- Brute force attack
- Baiting

- Worm
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Zajisténi a sprava bezpecnostnich
nastroju

- Tfi hlavni zpusoby kontroly omezeni pristupu
- Autentizace
- Autorizace
- Sifrovani
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Autentizace

. ,Proces, ktery ma zjistit, kdo jste”
. Zpusob, jak identifikovat uzivatele

- Moznost
-Fyzicke autentizace
-Virtualni autentizace
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Autentizace

-Fyzicka
- Otisky prstu
- Sken sitnice
- Sken obliCeje
. Cipova karta
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Autentizace

-Virtualni
-Heslo
- Digitalni klic
- Pin kéd
- Vicekrokové ovérovani
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Autentizace — déleni faktoru

- Neco, co zname — heslo

- Neco, co mame — digitalni kliC
- Neco, co jste — otisk prstu

- Kde jste — poloha v ramci GPS
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Heslo — zakladni pravidla

-Nesmi byt jakymkoliv zpusobem sdélena jiné osobé

-Nesmi byt nikde poznamenana a musi se udrzovat v
tajnosti.

-Nesmi byt jakkoliv umoznéno jiné osobé seznamit se s
heslem

-Jako hesla nesmi byt pouzita jména Dblizkych osob,
zvirat a dalsi slova, ktera mohou byt odhadnuta ze
znalosti

-Heslo musi byt dostateCné silne, tak aby se nedalo
jednoduse strojove nebo rucne prolomit
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Autorizace

. ,ochvaleni pristupu”

- Umozneni provedeni konkrétni operace danym
subjektem

. Sprava pfristupu podle typu pracovni pozice
- Nutnost pravidelnych kontrol — opravneni vzdy
jen u prislusnych osob
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Sifrovani - symetrické

- Obé strany vyuzivaji stejny klicC
- Bezpecny a rychly zpusob
- Obtizné distribuovatelny -> nebezpecCi uniku

MVSO »» KNOWLEDGE FOR THE FUTURE



Sifrovani - asymetrické

- Ruzny kli€¢ pro zasifrovani a desifrovani

- Bezpecny a rychly zpusob

- Lepsi logistika -> desifrovaci kliC netreba
distribuovat
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Tracking cookies

- Jsou malé textove soubory, ktere jsou ulozeny v
prohlizeCi béhem surfovani na webu

- Vznika databaze s mnoha ruznymi udaji o
uzivatelich

- Je zde nejaké nebezpecCi?

MVSO »» KNOWLEDGE FOR THE FUTURE



Zaklady bezpecného chovani v
kyberprostoru

- Premyslejte a ridte se zdravym rozumem

- Budte radéji neduvérivi

- Sveé prihlasovaci udaje chrante silnym heslem

- Budte rozvazni a opatrni pri sdileni jakychkoli
informaci

- Operacni system udrzujte aktualni
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Opakovani

Data — jakykoliv udaj
Informace — ,data v kontextu®

Abstrakce — logicka metoda, ktera skryva
informace, které dany okamzik nejsou dulezité

Reprezentace — zpusob uschovy dat v PC
Interpretace — prirazeni vyznamu dat
Binarni soustava — (0;1)

Byte < KB <MB <GB <TB
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Opakovani

Architektura pocitaCce — logicka struktura, kterou
je pocitac tvoren
Hardware — veskera fyzicka zarizeni pocitace

Software — veskeré programové vybaveni
pocitacCe

Peopleware — lidsky faktor v technologiich
Orgware — pravidla a narizeni vazane Kk

vyuzivani technologii
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Opakovani

« Komponenty pocitaCe - pocCitacova skrin,
zakladni deska, procesor, RAM, disk, graficka
karta, zdroj

« Vstupni zarizeni — zarizeni, pomoci ktereho
zadavame pocitacCi pokyny

« Vystupni zarizeni — zafizeni, pomoci ktereho
nam pocitac poskytuje zpetnou vazbu
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Opakovani

« Pocitacova sit - system ktery vznikne
vzajemnym propojenim pocitacu

« Server — pocitac, ktery poskytuje ostatnim urcite
sluzby

« Deleni pocCitacovych siti — na zakladé rozsahu,
vztahu mezi uzly, topologie
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Opakovani

« Déleni na zaklade rozsahu —
PAN<LAN<MAN<WAN

« Déeleni podle vztahu mezi uzly - podle
nadrazenosti / rovnosti zarizeni v siti

 Deleni podle topologie — fyzicke / logicke
usporadani

Router — rozsireni pokryti site
Modem — prevod signalu do jiného formatu
Bridge — propojeni siti ruznych standardu
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Opakovani

. Sitovy model — popis site na zaklade vrstev
- Vrstva — dana vymezenim funkci

- Protokol — pravidla, jak maji jednotlive vrstvy
vzajemne komunikovat

- |ISO norma — definovany standard

- Entita — objekt vykonavajici Cinnost v siti (router,
brana)

- Sluzba — CcCinnost, které vykonavaji jednotlive
sluzby
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Opakovani

- Sluzba spojovana (tel. hov) X nespojovana
(SMS)

. Sluzba spolehliva X nespolehliva

- Prikazovy radek — ovladani PC pomoci
pisemnych prikazu

- ,PING" — prikaz testujici funkcnost spojeni
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Opakovani

Operacni system — zakladni software, ktery ridi
vsechny ostatni programy na PC

Funkce OS — ovladani pocCitaCe, abstrakce HW,
sprava prostredku

Jadro — zakladni ,stavebni prvek® OS

Grafické rozhrani — ,vizualni moznost® ovladani
PC

Nejznamejsi OS — MS Windows, MacOS, Linux
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Opakovani

Mobilni zarizeni — mobilita ovlivnena fyzickymi
vlastnostmi

Mobilni zarizeni — wvyuziti témer ve vsSech
oborech a oblastech

OS mobilnich zafizeni — Andorid, iOS

Trendy mobilnich zarizeni — Al, AR, VR,
Ekologie, biometrika + biomechanika
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Opakovani

- Matlab, Scilab - vykonny software pro
matematicke vypocty

- ERP systémy — ,Enterprise Resource Planning”
- Integrované a provazané reSeni firemniho systému
- Komplexni podklady pro rozhodovani managementu

- MS Office — Nejrozsitenéjsi balicek kancelaiskych
programu

- Alternativy: Openoffice, Libreoffice, Google online
nastroje
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Opakovani

- IS — Pomocny system, zaméreny na podporu
cinnosti organizace

- Klasifikace |IS — |S organizaci, Verejne IS, Statni
S

- ISVS — informachni systém verejne spravy

- Zakladni reqistry ISVS - obyvatel, prav a
povinnosti a uzemni identifikace

- UziteCne odkazy:
— https://justice.cz/
— https://www.ikatastr.cz/
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Opakovani

- Ergonomie - disciplina zalozena na interakci
Cloveka a dalsSich slozek systému

JAK SPRAVNE SEDET U POCITACE

Wzdalenost monitoru od ocdi

by méla byt zhruba 45- 70 cm

Stied obrazovky by mél byt asi 20-35
pod horizontalni osou oéi a horni hrana

mirngé nad harizontalni asou odi

Vyska stalu by méla byt asi 72 cm nad podiahou,

U en o nidco méng

Mohy by mély mit dostateény prostor,
tak aby iy natahnout. Idedini a velmi
efektivni je noini opérka, kierou lze

polohovat a naklanét.

CRDR

BOZP.cx
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Néjaké otazky?
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Dékuji Vam za pozornost
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