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Opakovani

- Ergonomie - disciplina zalozena na interakci Cloveéka a
dalSich slozek systému
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Obsah dnesni prednasky

- Specifika zajiStovani bezpecnosti
- Nejbézneéjsi typy hrozeb

. Autentizace, Autorizace, Sifrovani
- Hesla

- Tracking cookies

. Zasady bezpecnosti
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Specifika zajistovani bezpecnosti

- Hlavni kategorie bezpecnostnich technologii
- Firewally
 Antivirové systémy
- Detekce naruseni
-Sprava zranitelnosti
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Nejbézneéjsi typy hrozeb

- Viry
- Trojské koné
- Malware

- Ransomware (ransom = vykupné)
- Spyware
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Nejbézneéjsi typy hrozeb

. Cyberstalking

- Brute force attack
- Baiting

- Worm
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Zajisténi a sprava bezpecnostnich
nastroju

- Tri hlavni zpusoby kontroly omezeni pristupu
- Autentizace
- Autorizace
- Sifrovani
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Autentizace

. ,Proces, ktery ma zjistit, kdo jste”
- Zpusob, jak identifikovat uzivatele

« Moznost
- Fyzické autentizace
«Virtualni autentizace
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Autentizace

-Fyzicka
- Otisky prstu
- Sken sitnice
- Sken obliceje
- Cipova karta
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Autentizace

-Virtualni
- Heslo
- Digitalni kli¢
- Pin kod
- Vicekrokové ovérovani
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Autentizace — déleni faktoru

- Néco, co zname — heslo

- Néco, co mame — digitalni klic
- Néco, co jste — otisk prstu

- Kde jste — poloha v ramci GPS
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Heslo — zakladni pravidla

- Nesmi byt jakymkoliv zplisobem sdélena jiné osobé
- Nesmi byt nikde poznamenana a musi se udrzovat v tajnosti.

- Nesmi byt jakkoliv umoznéno jiné osobé seznamit se s
heslem

- Jako hesla nesmi byt pouzita jména blizkych osob, zvirat a
dalsi slova, ktera mohou byt odhadnuta ze znalosti

- Heslo musi byt dostatecné silné, tak aby se nedalo jednoduse
strojové nebo rucneé prolomit
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Autorizace

. ,,Schvaleni pristupu®

- Umoznéni provedeni konkrétni operace danym
subjektem

- Sprava pristupu podle typu pracovni pozice

- Nutnost pravidelnych kontrol — opravneéni vzdy jen u
prislusnych osob
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Sifrovani - symetrické

- Obé strany vyuzivaji stejny klic
- Bezpecny a rychly zpusob
- Obtizné distribuovatelny -> nebezpeci uniku
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Sifrovani - asymetrické

- Rlzny kli¢ pro zaSifrovani a desifrovani
- Bezpecny a rychly zpusob
- Lepsi logistika -> deSifrovaci kli¢ netreba distribuovat
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Tracking cookies

- Jsou malé textové soubory, které jsou ulozeny v
prohlizeCi béhem surfovani na webu

- Vznika databaze s mnoha ruznymi Udaji o uzivatelich

- Je zde néjaké nebezpedi?
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Zaklady bezpecného chovani v
kyberprostoru

- Premyslejte a rfidte se zdravym rozumem
- Budte radéji neduvérivi
- Své prihlasovaci udaje chrante silnym heslem

- Budte rozvazni a opatrni pri sdileni jakychkoli
informaci

- Operacni systém udrzujte aktualni
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Néjaké otazky?
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Dékuji Vam za pozornost
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Kviz
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