MODEL ISO/0SI, PROTOKOL TCP/IP,
ZAKLADNI PRIKAZY PRO PRACI SE

Prednasejici: Jifi FiSer

Zimni semestr 2023/2024

MVS0O s> MORAVSKA VYSOKA SKOLA OLOMOUC



Vrstvové sitové modely

My§|enky € > My§|enky
Piekladatelé « e » Prekladatelé
F){zif:ké | \ Fy’zif:ké
médium médium

MVSO »» KNOWLEDGE FOR THE FUTURE



Vrstvové sitové modely

manazer > manazer

sekretarka +-— sekretarka

¥ | spojovatelka | <———> | spojovatelka

telefonni kabel

MVSO »» KNOWLEDGE FOR THE FUTURE



Vrstvové sitové modely

- Vyvoj standardizace sitové komunikace zacinal v 70. letech, kdy vznikaly prvni
vyznamnéjSi rozlehlé sité, budované podle vlastnich koncepci pFfednich vyrobcu
pocitacu.

- Brzy vznikla potreba jednotného standardu, kterym by bylo mozno propojit
pocitacové systémy raznych typu a koncepci, pochazejici od ruznych vyrobcu.

- V roce 1977 se tohoto ukolu ujala organizace ISO a v roce 1979 byl dokonCen navrh
standardu, ktery byl prijat pod nazvem ,Reference Model of Open Systems
Interconnection® (Referencni model propojovani otevienych systému) oznaCovany RM
OSI nebo ISO/OSI se sedmi vrstvami.
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Charakteristika vrstev modelu ISO/OSI

. Cinnost modelu je rozdélena do sedmi vrstev.

-V kazdé vrstvé jsou vykonavany presné specifikované cinnosti, ale nejsou
specifikovany Zzadné protokoly, pomoci kterych se Cinnosti maji resit.

- Naopak soucasti modelu TCP/IP jsou jiz také konkrétni protokoly pro komunikaci na
stejnolehlych vrstvach.

- Komunikace probiha mezi vrstvami ve vertikalnim smeru, tzn., ze komunikuji vzdy dvé
sousedni_vrstvy nad sebou. Nikdy se nemohou pfimo dorozumet vrstvy, které spolu
nesousedi.
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Charakteristika vrstev modelu ISO/OSI

- Vy8Si vrstva muze zadat niZSi vrstvu o sluzbu, naopak nizSi vrstva poskytuje sluzby
vysSi vrstve.

LA 4D 4V 4

nékdy pouziva misto nazvu vrstvy jeji Cislo v RM ISO/OSI, napf. misto terminu ,sitova
vrstva“ pojem ,3. vrstva®“.

- SouCasné mezi sebou komunikuji vrstvy na stejné urovni v horizontalnim smeéru (byt ve
skutecnosti prostrednictvim nizSich vrstev).

- K datum, ktera jsou prenasena ve fyzické vrstvé v podobé bitu, jsou na kazdé vrstvé
pripojeny dalSi informace o prenosu ve formé hlaviCky.
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Charakteristika vrstev modelu ISO/OSI
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Popis zakladnich funkci vrstev modelu ISO/OSI
Fyzicka vrstva

Fyzicka vrstva
- Jejim ukolem je prenos jednotlivych bitl mezi pfijemcem a odesilatelem.

- Vyuziva prenosovych cest, na ktere je tato vrstva napojena a ridi je.

- Na této vrstvé jsou definovany spiSe technologické zalezitosti — jaké napéti je 0 a jaké
1, kolik kontaktu ma mit konektor, jaké kabely jsou pouzity apod.

- Nezabyva se vyznamem bitl, pouze je zasila.

- Dale se zabyva otazkami typu kodovani, modulace, casovani a synchronizaci prenosu
dat.

- Fyzicka vrstva nabizi vyssi vrstve sluzby typu ,prijmi bit" a ,odesli bit* a musi zajistit, ze
v pripade vyslani jedniCkového bitu jej druha strana pfijme jako jedniCkovy a ne jako
nulovy.
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Popis zakladnich funkci vrstev modelu ISO/OSI
Linkova vrstva

Linkova vrstva
- Také je nazyvana Spojova vrstva.
- Zajistuje pfenos datovych bloku (linkovych ramcu) mezi 2 uzly, mezi kterymi je pfimé spojeni.

- Musi poznat zaCatek a konec ramce a jeho ¢asti, kontroluje jejich spravnost (pomoci CRC kédu
— kontrolnich souctu), potvrdi pfijeti ramce nebo vyzada novy.

- Provérovani chyb muze probihat tak, Zze se na stranu pfijimace odeSle informace o urcitém
datovem ramci, a pak se Ceka na potvrzeni, ze vSe bylo spravné prijato.

- Pokud pak linkova vrstva nemusi zajiStovat spolehlivost prenosu (resp. neni to po ni
poZzadovano), muze takovyto posSkozeny ramec jednoduSe zahodit, a dale jiz se nemusi o nic
starat.

- Pokud je ale jiz po linkové vrstvé pozadovano zajisténi spolehlivého prenosu, musi se sama
postarat o napravu - musi si se svym protéjSkem (odesilatelem) vykorespondovat opakované
odeslani ramce, ktery byl pfijat jako poSkozeny.
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Popis zakladnich funkci vrstev modelu ISO/OSI
Linkova vrstva

- DalSim ukolem linkoveé vrstvy je pak spravné dodrzovani ,tempa“ prenosu - tedy toho,
aby prijemce stacil prijimat vSechno to, co mu odesilatel posila.

- Pokud by napfiklad pfijemce nemeél pfijimané ramce kam ukladat (nemél by prave k
dispozici dostateCné velké vyrovnavaci paméti), musel by uspesné pfijata data okamzité
zahazovat.

- Pfijemce by tedy mél mit moznost diktovat tempo pfenosu jednotlivych ramcu pomoci
vhodneho mechanismu pro tzv. rizeni toku.

Zahlavi Data Zapati

MVSO »» KNOWLEDGE FOR THE FUTURE



Popis zakladnich funkci vrstev modelu ISO/OSI
Linkova vrstva

- Ramec obsahuje vSechny potrfebné informace pro uspésné odeslani dat v siti LAN.
- V zahlavi je zapsana linkova adresa prijemce (MAC adresa) a také odesilatele.

- Data vetsinou obsahuji paket sitove vrstvy.

- Zapati je kontrolni soucCet celeho prenosu, ktery umoznuje kontrolu bezchybnosti
pfenosu. Linkova adresa (MAC adresa) slouzi pro adresaci dat prijemci.
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Popis zakladnich funkci vrstev modelu ISO/OSI
Linkova vrstva

MAC adresa (Media Access Control)

- MAC adresa je 48 bitova adresa a je pevné vazana na dané sitové zarizeni (sitova
karta, router,...).

- Zapisuje se v sestnactkoveé soustave ve tvaru XX-XX-XX-XX-XX-XX.
- Napfiklad 00-38-4F-19-F6-EC.
- Prvni tfi oktety znamenaji vyrobce, dalsi oktety zajistuji unikatnost MAC adresy.

- Linkova vrstva zajistuje pfenos pouze v dosahu prfimého spojeni tj. bez ,pfestupnich
stanic”.

- Dulezitou predstavou je prfedstava o tom, Ze mezi libovolnymi dvéma uzly existuje pfimé
spojeni neboli moznost adresovat kazdy ramec primo jeho koneCnému adresatovi.

- Linkova vrstva nabizi své bezprostredne vyssi vrstve sluzby typu ,odesli ramec
sousednimu uzlu®, resp. ,pfijmi ramec od souseqm’{}gazly‘.KNOWLEDGE FOR THE FUTURE



Popis zakladnich funkci vrstev modelu ISO/OSI
Sitova vrstva

Sit'ova vrstva

- Sitova vrstva rozhoduje o tom, jakou cestou budou postupne prenasena data, ktera se maji
dostat k urcCitému konkretnimu adresatovi.

- Zformuje zpravu z transportni vrstvy do datovych paketu, které pak mohou nizSi dvé vrstvy
prenaset.

- Sitova vrstva provadi rozhodovani, kterému se obecné fika ,smeérovani“ (routing) - podkladem
pro toto rozhodovani je znalost topologie sité a vysledkem rozhodnuti je smér, kterym ma byt
pfenos uskutecnén, resp. posloupnost takovychto smérl (cela postupna cesta od odesilatele k
prijemci).

Prakticka aplikace smérovani muze byt dosti rizna:

- pfipadé spojovanych prenosu je mozné nejprve ,vytyCit cestu® mezi pfijemcem a odesilatelem, a
pak vSechna data posilat touto cestou,

- vV pfipadé nespojovanych prenosu je mozné rozhodovani o sméru pfenosu provadét pro kazdy
prenaseny blok dat vzdy znovu, dokonce znovu v kazdém prestupnim uzlu.
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Popis zakladnich funkci vrstev modelu ISO/OSI
Sitova vrstva

Na urovni sitoveé vrstvy se ale obvykle pracuje s adresami, které maji dvé logické slozky:
- jedna slozka vyjadruje (dilCi) sit,
- druha slozka vyjadrfuje relativni adresu uzlu v ramci dané (dil€i) sité — viz napf. IP adresa.

- S touto predstavou svéta Clenéného na dilCi sité pak koresponduje i pfedstava o tom, Zze mezi
jednotlivymi dilCimi sitémi je mozny prenos jen tehdy, pokud tyto jsou propojeny vhodnymi
prestupnimi (propojovacimi) uzly.

- Dulezitym dasledkem, ktery z této predstavy vyplyva, je otazka existence pfimého spojeni mezi
kterymikoli dvéma uzly - pro nékteré dvojice muze pfimé spojeni existovat (pokud oba spadaji do
stejné dilCi sit€), nebo nemusi (pokud oba nepatfi do stejné dilCi sité).

- V tomto druhém pripadé pak muze existovat jen ,nepfima“ cesta, vedouci pres jeden nebo
nékolik pfestupnich uzlu.
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Popis zakladnich funkci vrstev modelu ISO/OSI
Rozdil mezi pojmy ramec a paket

- Ramec je blok dat s hlaviCkou na urovni linkove vrstvy, sklada se ze zahlavi, zapati a
samotnych prenasenych dat.

- Zahlavi obsahuje MAC adresu odesilatele i pfijemce dat.
- Naopak paket je blok dat s hlavickou na urovni sitové, pripadne vyssi vrstvy.

- Soucasti paketu jsou sitové adresy (napf. IP adresy) obou koncovych ucastnikiu a
informace potrebné pro potvrzovani a pfipadné i fizeni toku.
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Popis zakladnich funkci vrstev modelu ISO/OSI
Rozdil mezi pojmy ramec a paket
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Popis zakladnich funkci vrstev modelu 1SO/OSI
Transportni vrstva

Transportni vrstva

. Zabyva se problémem komunikace mezi odesilatelem a priiemcem komunikace, tedy napr. mezi
procesy Ci aplikacemi v komunikujicich pocitacCich).

- Sestavuje nebo naopak vyjima pakety z dat, ktera dostava.
- Rozdéli data na pakety a prida informace o poradi paketu.

- Je zde od toho, aby vyrovnavala rozdily mezi schopnostmi tfi spodnich prenosovych vrstev a
pozadavky tfi vySsich, aplikacne orientovanych vrstev.

vrstvy, vyrobila spolehlivou sluzbu, jakou pozaduji horni, aplikacné orientované vrstvy.
- Ma mnoho funkci v€etné nékolika urovni rozpoznavani chyb a zotaveni po chybé.

- Na nejvySSi urovni muze transportni vrstva rozpoznavat (Ci dokonce opravovat) chyby, odhalovat
pakety, které byly odeslany v nespravném poradi, a pferovnavat je do poradi spravneho.
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Popis zakladnich funkci vrstev modelu ISO/OSI
Transportni vrstva

. Ukolem transportni vrstvy je rovnéz data dorudend do uzlu prevzit, zjistit komu patfi
(riznym pro-gramum, procesum Ci uloham) a zafridit jejich cilené predani konkrétnimu
prijemci v ramci daného uzlu.

- Transportni vrstva je implementovana az v _koncovych uzlech, a nikoli v ,prestupnich
uzlech” v ramci pfenosové Casti sité (tedy napriklad ,uvnitf“ vefejné datoveé site).

- Transportni vrstvu tedy najdeme v_koncovych pocitaCich, ale nikoli jiz ve smerovacich
(routerech), mostech Ci dokonce opakovacich.
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Popis zakladnich funkci vrstev modelu ISO/OSI
Relacni vrstva

Relacni vrstva
- Je zodpovédna za vytvoreni, navazani, udrzovani a ruseni relaci.
. Ridi, je-li to nutné, komunikaci (tj. kdo, kdy mluvi).

- Relaéni vrstva muze provérovat heslo zadané uzivatelem, kontroluje pristup uzivatele a

leho pro-gramu_na_sit, muze sledovat vyuZiti systému a uctovat uzivatelim
spotfebovany Cas a dovoluje, aby se uzivatel mohl prihlasit ve vzdalenem
viceuzivatelském systému a prenesl soubor mezi dvéma pocitaci.

- Resi Fizeni dialogu mezi jednotlivymi poditadi.
- Takto naznacCeneé ukoly relacni vrstvy jsou ponekud vagni a nepriliS obsazne, jak rika
vétSina kritiku referencniho modelu ISO/OSI.
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Popis zakladnich funkci vrstev modelu ISO/OSI
Prezentacni vrstva

Prezentacni vrstva
- Prelozi data z aplikacni vrstvy tak, aby byla srozumitelna nizSim vrstvam.
- Zajisti, aby data byla zobrazena v takovém kodu, ve kterém je rozpozna cilova stanice.

- Provadi kompresi a kddovani.

- Jedné a téze posloupnosti bitl, bytu &i slov mohou ruzné pocitae pfisuzovat ruzny
vyznam.

- Mohou napfiklad pouzivat ruzné zpusoby kodovani znakud, ruzné formaty Cisel v
pohyblivé Ci pevné fadové Carce, obecné jiné datové formaty.

- Aby takovéto uzly prenasena data také shodné interpretovaly (ij. pfikladaly jim shodny
vyznam), jsou nezbytné urcité konverze.
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Popis zakladnich funkci vrstev modelu ISO/OSI
Aplikacni vrstva

Aplikacni vrstva
- Slouzi jako rozhrani, pres které aplikace pristupuji k sitovym sluzbam.

- To, co se vysila, je bud zahrnuto, nebo naopak vycCleneno z aplikaci.

- Aplikacni vrstva obsahuje pouze ,jadro” aplikaci, které ma smysl| standardizovat,
napriklad prenosové mechanismy elektronické poSty, a ostatni Casti aplikaci (typicky
uzivatelska rozhrani) byly vysunuty nad aplikaCni vrstvu.

- V této vrstve najdete programy pro rizeni databazi, elektronickou postu, programy pro
souboroveé servery a tiskove servery a prikazy operacniho systému.

- Ve vétSiné pripadu jsou funkce vykonavané touto vrstvou zavislé na uZivateli.
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Protokol TCP (Transmission Control Protocol)
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Protokol TCP (Transmission Control Protocol)

- Protokol TCP je spojovanou sluzbou (connection oriented), tj. sluzbu ktera mezi dvéma
aplikacemi navaze spojeni — vytvori na dobu spojeni virtualni okruh.

- Tento okruh je plné duplexni (data se prenaseji souasné na sob& nezavisle obéma
smery).
- Prenaseneé baijty jsou Cislovany.

- Ztracena nebo poskozena data jsou znovu vyzadana. Integrita prenasenych dat je
zabezpecCena kontrolnim souctem.

- Konce spojeni (“odesilatel” a “adresat”) jsou urcCeny tzv. Cislem portu.
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Protokol TCP (Transmission Control Protocol)

- Toto Cislo je dvojbajtové, takZze muze nabyvat hodnot 0 az 65535.

- U Cisel portu se Casto vyjadruje okolnost, Ze se jedna o porty protokolu TCP tim, ze se
za Cislo napiSe lomitko a nazev protokolu (tcp).

- Pro protokol UDP je jina sada portt nez pro protokol TCP (téz 0 az 65535), tj. nap¥. port
53/tcp nema nic spolecného s portem 53/udp.
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Protokol UDP (User Datagram Protocol )

- Protokol UDP (User Datagram Protocol) je standard sady protokolt TCP/IP.

- Protokol UDP vyuzivaji nekteré programy namisto protokolu TCP pro rychly
a nenarocny prenos dat bez zajisténi spolehlivosti mezi hostiteli TCP/IP.

- Protokol UDP poskytuje nespojované datagramové sluzby, které se snazi
- dorucit data vsemi dostupnymi prostredky,
- nezarucuji vSak doruCeni datagramu
- ani spravne poradi prenosu.
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Protokol UDP vs TCP

UDP

TCP

Nespojovana sluzba, mezi hostiteli neni treba vytvorit
relaci.

Protokol UDP nezarucuje doruceni dat, nezajistuje
potvrzovani ani spravné poradi dat.

Programy, které pouzivaji protokol UDP, musi samy
zajistit spolehlivost potrebnou k prenosu dat.

Protokol UDP je rychly, s malymi pozadavky na objem
provoznich dat, a podporuje dvoustrannou komunikaci
i komunikaci jednoho hostitele s vice hostiteli.

Sluzba orientovana na pripojeni, mezi hostiteli
se vytvari relace.

Protokol zarucuje dodani paketl s vyuzitim potvrzovani
a sekvencniho prenosu dat.

ProgramUm, které pouzivaji protokol TCP, je zarucena
spolehlivost prenosu dat.

Protokol TCP je pomalejsi, ma vyssi naroky na objem
provoznich dat a podporuje pouze dvoustrannou
komunikaci.
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Zakladni radkoveé prikazy

- ProcC vlastné radkove prikazy?

- Odpoved je jednoducha, davaji vam nejvysSi moznou kontrolu nad ulohou a jsou vzdy
po ruce.

- Na druhé strané to vyzaduje od vas dobré pochopeni toho, co prikazy delaji a znalosti
jejich zakladnich pfepinacu.

- Nékteri uzivatelé povazuji fadkové prikazy za prezily zpusob prace pfi administraci sité.

- Jini si zase bez nich svoji praci nedovedou predstavit.
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

- Vétsina z nas ale nema takto vyhranény posto;j.

- Pro nékteré pfikazy existuji vyborné grafické nastroje, je ale mnoho pfikazu, bez kterych
si praci nedovedu predstavit (tedy dokud bude rezim pfikazového radku v systémech
dostupny).

- U vSech dale uvedenych prikazd muzete ziskat seznam dalSich parametru, kterymi
ovlivnite jejich €innost, zadanim znaku /? za nazev pfikazu.
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Prikaz PING

- Ping je prvnim nastrojem, ktery pouzijete v pripadé sitového problému. Testuje
funkCnost spojeni mezi dvema sitovymi rozhranimi, pri sveé Cinnosti periodicky odesila
IP datagramy a oCekava ode-zvu protistrany. Pri uspesnéeém obdrzeni odpovedi vypise
delku zpozdeéni (latenci) a na zavér statisticky souhrn.

Syntaxe (OS Windows):

- ping [-1] [-n <pocet>] [-| <velikost>] [-i <tt]>] <cil>
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Parametry:
- -t

UrCuje, ze prikaz ping ma pokracovat v odesilani zprav pozadavku odezvy, dokud
nebude preruSen. Chcete-li odesilani zprav prerusit a zobrazit statistické udaje, stisknéte
kombinaci klaves CTRL+BREAK. Chcete-li prerusit odesilani zprav a ukoncit praci
prikazu ping, stisknéte kombinaci klaves CTRL+C.

- n PocCet
UrCuje pocet odeslanych zprav pozadavku odezvy. Vychozi hodnota je 4.
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

- =] Velikost

Urcuje pocet bajtu datového pole v odeslanych zpravach pozadavku odezvy. Vychozi
hodnota je 32. Maximalni hodnota parametru Velikost je 65527 .

- -l Doba_zivota

Urcuje hodnotu pole TTL v zahlavi IP odeslanych zprav pozadavku odezvy. Vychozi
hodnotu pole TTL urCuje hostitel. Maximalni hodnota parametru Doba_zivota je 255.

- Cil
UrCuje nazev hostitele nebo adresu IP cile.
. [?

Zobrazi v prikazovem radku napovedu.
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Poznamky

- Pfikaz ping je mozné pouzit k testovani nazvu pocitacCe i jeho adresy IP.

- Je-li testovani adresy IP pomoci prikazu ping uspesné, testovani nazvu pocitaCe vsak
nikoli, muZze jit o problém s pfekladem adres IP.

- V takovém pripade zkontrolujte, zda lze zadany nazev pocitaCe prevest na adresu IP
pomoci mistniho souboru Hosts, dotazu systému DNS (Domain Name System) nebo
technologii pfevodu nazvu systému NetBIOS.
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Priklady:
- ping 192.168.10.5 - cilovy uzel podle IP adresy,

- ping -t www.google.cz - cilovy uzel podle DNS jména (provede se preklad) a neskoncCi
po 4 pa-ketech, ale opakovane odesle urCenému hostiteli zadost o ozvenu az do
ukoncCeni zobrazeni statistiky a pokraCovani - Control-Break nebo ukonc€eni - Control-C,

- ping -n 10 -I 1000 10.0.99.221 — textovani ciloveé adresy 10.0.99.221 s pouzitim deseti
zprav pozadavku odezvy o délce datového pole 1 000 baijta.
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Syntaxe (OS Linux):

- ping [-c <pocCet>] [-i <pauza>] [-f] [-s <velikost>] <cil>

- Parametry

- -¢ udava pocet zaslanych paketu

- - urCuje interval mezi zaslanymi pakety

- -f urCuje, ze zadosti maji byt zasilany nepretrzité maximalni rychlosti
- -S urcuje velikost zasilaného paketu

- <cil> urcCuje cilovou IP adresu (nebo doménoveé jméno)
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Prikaz TRACERT

- Tracert je po pingu hned druhym nastrojem, ktery pouzijete v pripadé resSeni problemu
se sitovym spojenim.

- Zatimco ping vam fekne, zdali jste vibec pfipojeni, tracert vam fekne, kde se problém
vyskytuje.

- Vypisuje uzly (smérovace) na cesté datagramu od zdroje az k zadanému cili.
- Uzly jsou zjistovany pomoci snizeni hodnoty TTL v hlaviéce datagramu.

- Diky vypisu jednotlivych uzlu, pres které paket prochazi, se zjisti pfesna cesta k pocitaci
nebo nejake stanici v siti.
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Syntaxe (OS Windows):

- Tracert [-d ] [-h <maXx. pfeskoku>] <cil>
Parametry:

- -d

Zpusobi, Ze pfikaz tracert nebude prekladat adresy IP zprostfedkujicich smérovacu na
jejich nazvy. Timto lze zobrazeni vystupu prikazu tracert urychlit.

- -h Max. preskoku

UrCuje maximalni poCet smérovani v cesté pro vyhledani cile. Vychozi pocet je 30
smerovani.

- Cll
UrCuje nazev hostitele nebo adresu IP cile.
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Priklad:
- tracert www.google.cz - sleduje cestu k cili (pres jakeé uzly

Syntaxe (OS Linux)
- traceroute [-m <max. pfeskoku>] <cil>
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Prikaz PATHPING

- Pathping —je nastroj pro sledovani tras kombinujici funkce prikaza ping a tracert s
dalsimi informacemi, které neposkytuje Zadny z téchto prikazu.

- Prikaz pathping odesila kazdému smeérovaci na ceste k cili po urcCitou dobu pakety a
poté na zakladé vracenych paketu z jednotlivych smérovani vypocitava vysledek.

- ProtozZe tento pfikaz udava podil ztracenych paketd na kazdém smérovaci nebo pro-
pojeni, umoznuje snadné vyhledani smérovacu a propojeni zpusobujicich potize se siti.

- Pathping je kombinaci pfikazu ping a tracert, poskytujici navic nékteré doplnujici
informace. Nastroj vyuziva protokol ICMP.
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Syntaxe (OS Windows):
- pathping <nazev domény Ci IP adresa>
- DalSi parametry zjistime zadanim: pathping /?

Priklad:

- ] pathping -q 10 www.google.cz - dotaz na cil podle DNS, 10 dotazu pro kazdy hop
(zkrati se délka provedeni)
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Prikaz IPCONFIG

- Ipconfig poskytuje diagnostické informace tykajici se konfigurace sité TCP/IP, také
prijima ruzné pri-kazy protokolu a umoznuje tak systému aktualizovat nebo uvolnit svoiji
konfiguraci sité.

- Pokud zadate pfikaz ipconfig bez parametru, zobrazi se podrobné informace tykajici se
interneto-veho pripojeni.

LB a4

predstavuje IP adresu vaseho smérovace.

- Zadate-li tuto IP adresu do internetoveho prohlizeCe, zob-razi se vam rozhrani pro
konfiguraci tohoto smérovace.
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Syntaxe (OS Windows):

- ipconfig [/all] [/[renew [<Adapter>]] [/release [<Adapter>] [/registerdns]]

- Pfikazem ipconfig /release se pfipojeni uvolni, tj. zrusi (proto tento prikaz nepouzivejte,
pokud musite byt pfipojeni k Internetu). Prikaz ipconfig /renew zajisti pfipojeni k
Internetu s novou IP adresou.

Priklady:

- ipconfig /all - podrobny vypis vSech rozhrani

- ipconfg /renew - obnovi IP adresu vSech rozhrani

- ipconfig /registerdns - obnovi DHCP pronajem a znovu zaregistruje adresu u DNS
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Syntaxe (OS Linux)
- ifconfig [ethX [<adresa> netmask <maska>]]

- Bez parametru vypisuje nastaveni veskerych sitovych rozhrani na pocitaci
- S parametrem ethX vypisuje nebo nastavuje parametry specifikovaného rozhrani

- <adresa> netmask <maska> nastavuje |IP adresu pocitaCe a masku podsite, napr.
- ifconfig eth1 10.0.1.1 netmask 255.255.255.0
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Prikaz NETSTAT
- Netstat zobrazi aktivni pripojeni TCP portu.

- Pres tyto porty pocitaC prijima pozadavky, statistické udaje z Ethernetu, smerovaci
tabulky IP, statistiky IPv4 a IPv6.

- Pokud netstat zadame bez parametrl, zobrazime aktivni pfipojeni TCP.
Syntaxe (OS Windows):
- netstat [-a][-b][-n][-r]
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Parametry:

- =a - zobrazi vsSechna aktivni spojeni a TCP a UDP porty na kterych naslouchaji
spusténé procesy

- -b - zobrazi nazvy spustitelnych souboru (programu), které maji oteviené spojeni nebo
naslouchaji na sitovém portu

- =n — zobrazi aktivni pfipojeni TCP. K zobrazeni adres a Cisel portu jsou ale pouzity
Ciselné hodnoty. Tyto hodnoty prikaz neprevadi na nazvy

- =r - vypise r obsah smerovaci tabulky protokolu IP
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Prikaz NET

- Net — Siroka paleta prikazu okolo siti, sdileni, uctu, sluzeb.

- Pripoji nebo naopak odpoji stanici od sdileného zdroje.

- Navic umi zobrazit informace o vSech sitovych pfipojenich stanice.

- Je velmi vhodny pro pouziti ve skriptech.

- Pouzijete-li pfikaz net use bez parametru, zobrazi se seznam sitovych pfi-pojeni.
- net use [Nazev zafizeni] [Cesta ke sdilenému zafizeni] /[Parametry]
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Parametry:

- /luser (Udava jiné uzivatelské jméno, pomoci kterého bude vytvoreno pfipojeni. Tento
parametr nelze kombinovat s parametrem /savecred.)

- /[savecred (Pokud je uzivatel vyzvan k zadani hesla, uklada zadané povérovaci udaje
pro opakované pouziti. Tento parametr nelze kombinovat s parametry /smartcard a
/user.)

- /smartcard (UrCuje, Ze pro pripojeni k siti maji byt pouzita povéreni obsazena na karté
Smart Card. Je-li k dispozici vice karet Smart Card, budete vyzvani k upfesnéni

pozadovanych pfihlaSovacich udaju. Tento parametr nelze kombinovat s parametrem
/savecred.)
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

- /delete (ZruSi urCené sitové pripojeni. Pokud urcite pfipojeni pomoci hvézdicky (*),
budou zruSena vSechna sitova pfipojeni.)

. Ipersistent:{yes|no} (Ridi pouzivani trvalych sitovych pfipojeni. Vychozi nastaveni je
urceno napo-sledy pouzitym parametrem. Pripojeni bez zarizeni nejsou trvala. Parametr
yes ulozi vSechna pri-pojeni tak, jak jsou vytvorena, a obnovi je pri pristim prihlaseni.
Parametr no neulozi vytvarené nebo nasledujici pripojeni. Existujici pripojeni budou pri
pristim prinlaseni obnovena. Pokud chcete ode-brat trvala pripojeni, pouzijte prepinac
/delete.)

- /home (Pf¥ipoji uzivatele k domovskému adresafri.)
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Priklady:

- net use - zobrazi namapované shary

- net use Administrator heslo - zména hesla lokalniho uzivatele Administrator na heslo
- net use u: \\ok\d - namapuje sitovou cestu na disk

- net user uzivatel - zobrazi informace o lokalnim uctu

- net help user - napoveda k prikazu net user

- net localgroup - vypise existujici lokalni skupiny

- net localgroup /domain - vypise existujici skupiny vdoméne

- net start jmeno - spusti sluzbu

- net stop jmeno - zastavi sluzbu
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Prikaz ROUTE

- Route zobrazi a upravi polozky v mistni smérovaci tabuice IP.
- Syntaxe v OS Windows:

- route [-f ] [-p ] [PFikaz [Cil]

Parametry:
. -f

- VymazZe ze smérovaci tabulky vSechny polozky, které nepredstavuji trasy hostitelu
(trasy s maskou sité 255.255.255.255), sitovou trasu zpetné smycCky (trasy s cilem

127.0.0.0 a maskou sité 255.0.0.0), ani trasy vicesmérového vysilani (trasy s cilem
224.0.0.0 a maskou sité 240.0.0.0).
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

- Pokud je tento parametr pouzit spolu s jednim z pfikazu (napfiklad s pfikazem add,
change nebo de-lete), bude pred spusténim pfikazu tato tabulka smazana.

e
Pokud je tento parametr pouzit spolu s prikazem add, je urCena trasa pridana do registru
a pouzita k inicializaci smérovaci tabulky IP pfi kazdém spusténi protokolu TCP/IP. Ve

vychozim nastaveni se po restartovani protokolu TCP/IP pfidané trasy neuchovavaiji. Je-li
tento parametr pouzit spolu s pri-kazem print, zobrazi se seznam trvalych tras.

- Cil
Ur€uje cil trasy v siti. Cilem muze byt adresa sité IP (jejiz hostitelské bity jsou nastaveny
na hodno-tu 0), adresa IP trasy k hostiteli nebo adresa 0.0.0.0 jakozto vychozi trasa.
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Priklady:
- route print - vypiSe routovaci tabulku
- route add default gw 192.168.0.1 - nastavi defaultni branu na adresu 192.168.0.1

Syntaxe v OS Linux
- route [add default gw <brana>]

- route —n - vypiSe smerovaci tabulku jadra bez prekladu IP adres na jména (vyhodné,
pokud v siti neni DNS server).
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Prikaz NSLOOKUP
- Nslookup je nejCastéji pouzivany diagnosticky program DNS.

- Tento program ma jednu velikou vy-hodu: je dnes totiz obsazen prakticky v kazdem
sitovém operacnim systému (Linux, Unix, Windows 2000, Novell).

- Proto neni nutné nic instalovat.

- Programem nslookup posilame DNS dotazy na DNS server a kontrolujeme, zda DNS
server odpovida spravne.
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Parametry:

- Pfikaz bez parametru zobrazi jméno a adresu vychoziho DNS serveru a vyzvu (>) k
zadavani podpofri-kazu.

- Is -d {domena} - vypis vSech zaznamu (pokud mam opravnéni) = Zone Transfer

Priklady:
- nslookup www.seznam.cz - vrati zaznam z primarniho DNS pro zadanou doménu
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Zakladni prikazy pro praci se siti a sitovym
rozhranim v OS Windows/Linux/Mac OS

Poznamka:

- Program nslookup je povazovan za zastaraly nastroj a dnes jej nahrazuje program dig.
- Program dig je nastroj pro ru¢ni kladeni otazek DNS serverum.

- V distribuci Fedora a Red Hat Enterprise Linux ho najdete v baliCku bind-utils.

- Program dig je nastupcem programu nslookup (ktery neni jiz dale vyvijen a nejsou v
ném ani opravovany zname chyby), (4).

Syntaxe:
- dig/nslookup <doménové jméno>
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Dekuji Vam za pozornost
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