Kapitola 1

Uvod do problematiky
bezpecnosti

Po prostudovani kapitoly budete umét:

formulovat zakladni pojmy, tykajici se systému ochrany informaci v informac-
nich a komunikacnich systémech
charakterizovat hlavni zasady pfi zajisténi bezpecnosti informaci v celém Zzi-
votnim cyklu jejich spravy v informaénim systému

vyuzit metodické zasady a pozadavky uvadéné bezpecnostnimi normami
Fady CSN I1SO/IEC 27000.

Klicova slova:

Systém ochrany informaci, CSN 1SO/IEC fada 27000.
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1.1 Vyvoj problematiky v oblasti
bezpecnosti

Tematicky je predmét zaméren na zdUraznéni hlavni zasady pfi zajisténi bezpecnosti informaci, tj.
Ze vytvoreni zabezpeceného informacniho prostredi vyzaduje realizaci efektivniho systému fizeni

bezpecnosti informaci kombinujiciho feseni pro lidi, procesy a technologie.

Tato kapitola obsahuje vymezeni zakladnich pojm0 a zasad, které se vztahuji k bezpec€nosti informaci
a zkouma zakladni soucasti systému zabezpecleni informaci pfi navrhu a provozovani informacnich
systém(. Jednotlivé kapitoly jsou zaméreny na celou dobu Zivotniho cyklu informacniho systému —
od jeho ndvrhu, pfes nasazeni do prostiedi ICT podniku, tak i jeho provozovani. Pfitom je klicovym
momentem feSeni systému fizeni bezpecnosti informaci, dodrzovani souladu s platnymi bezpec-
nostnimi normami (Fady CSN ISO/IEC 27000). Soulad s bezpe&nostnimi normami, se promita i pfi
feSeni bezpecnosti u elektronickych dokumentd, kdy jsou vyuzivany nastroje, jako jsou elektronicky
podpis, elektronicka pecet a ¢asové razitko aj. Koncepéni reseni systému fizeni bezpecnosti infor-
maci neni jiz jen technickou zalezZitosti. Realizace zabezpecenych informacnich systém0 musi byt v
souladu jak pravnimi predpisy CR, viz nap¥. zakon ¢. 297/2016 Sb, tak musi splfiovat podminky Nafi-

zeni EU, viz napf. Nafizeni elDAS.

Vyvoj v pFistupu k rfeSeni problematiky bezpecnosti v informacnich systémech musel reagovat na

rozvoj vypocetnich i komunikacnich technologii.

S vyvojem salovych pocitach souviselo budovani vypocetnich stredisek. Vypocetni technika byla
umisténa v uzavienych prostorach, uzivatelé pracovali s danym pocitacem prostfednictvim zakazek,
kdy zadané ulohy uzivatelé dostavali ve formé zpracovanych zakdzek (vysledky zadané ulohy ve
formé sjetin — na dérnych paskdch, stitcich nebo tisk(). Nasledné pak komunikace uzivateld s vypo-
cetni technikou probihala prostfednictvim terminal( umisténych v k tomu zfizenych prostorach ve

vypocetnim centru.

Ve vypocetnich centrech ochrana dat se orientovala na bezpecnost a pfesnost zpracovavanych dat

a na dodrzovani opravnénosti pfistupu k datlim zajistované vesmés v ramci fyzické bezpecnosti.

Zaklady metodiky ochrany informace ve vypocetnich stfediscich vychazely z kontrol zabudovanych
do vlastniho vypocetniho systému i v feSeni bezpecnostniho perimetru daného strediska, které tvo-
filo uzavreny systém. Jednotlivé kontrolni sféry pfi feSeni ochrany zpracovavanych dat jsou ukazany

na nasledujicim obrazku.
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Obrazek 1.1 Tradicni sféry bezpecnosti podniku

Dominantni ulohu zde hrala fyzicka ochrana vypocetniho stfediska a administrativni kontrolou uzi-
vatel(. Bezpecnostni projekty tak fesily opatreni k zajisténi uzavieného prostoru, nebot zpracova-

vané informace se v elektronické podobé z tohoto prostoru nedostaly.

Tato koncepce bezpecnostnich opatfeni se radikalné zménila s vyvojem systému malych elektronic-

kych pocitac¢a (napf. PDP-11), osobnich pocitacli, komunikacnich siti a zejména Internetu.

Redeni bezpe&nosti zpracovavanych informaci uz neni mozné realizovat v hranicich pevné definova-
ného perimetru obklopujiciho uzavreny prostor. Soucasné podnikové utvary, které zodpovidaji za
systém fizeni bezpecnosti informaci jiz nemohou spoléhat na vytvoreni fyzického perimetru okolo
podniku, ale realizovat bezpecnostni perimetr s cilem vytvofit bezpecné rozhrani mezi podnikovou
siti a vnéjsim komunikaénim prostfedim. Fyzickd ochrana pfitom tvofi jen jednu z ¢3asti tohoto peri-

metru.

Redeni bezpeénosti jiz musi zahrnout véechny mozné pfistupy ke zpracovdvanym informacim, a to
jak z interniho prostredi podniku, ale zejména z vnéjsich siti. Soucasti bezpecnostniho perimetru je

celad rada bezpecnostnich nastrojd, které zajistuji bezpecny pfistup ke zpracovavanym informacim.
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1.2 Pojem bezpecnost

Lze tedy konstatovat, Ze pojem ,bezpecnost” se ve vztahu k vypocetnim a komunikaénim systémam

zpracovavajicim informace de facto zménil v pojem ,,informacni bezpecnost”.

Pojem , Informacni bezpecnost” v sobé zahrnuje komplexni systémovy pfistup pfi zajisténi ochrany
informaci v celém jejich Zivotnim cyklu, tj. ochranu odpovidajicich technologickych, programovych i

organizacnich komponent IS a informaci, které jsou v nich uchovavany, zpracovavany a prendseny.

Do takto formulované informacni bezpecnosti pak spada i komunikacni bezpecénost, tj. ochrana in-
formace prendsené mezi vypocetnimi prostiedky (pocitaci, servery apod.), fyzickd bezpecnost,
tj. ochrana pred pfirodnimi hrozbami i hrozbami zplsobenymi lidskym faktorem a personalni bez-

pecnost, tj. ochrana pfed zaméstnanci podniku.

1.3 Podnikova bezpecnost informaci

U podnikové bezpecnosti informaci je tfeba brat zvlastni zretel na charakter podniku.

Specifika bezpecnosti informaci u podnikového informaéniho systému souvisi ochranou podniko-
vych business procesll. Bezpecnostni opatreni, kterd jsou realizovana na zakladé analyzy rizik pod-
nikovych procestd musi byt na takové urovni, aby nebyla ohrozena kontinuita ¢innosti podniku. S tim
souvisi i zajisténi pozadavkl na podnikovy informacni systém ve vztahu k dostupnosti, aktualnosti,
spravnosti a dlivéryhodnosti realizovanych prislusnych funkci a procesu. Z pohledu bezpecnosti pod-
nikového informacéniho systému, resp. aplikaci a s tim souvisejiciho zabezpeceni zpracovavanych dat

proti:

Neopravnénému pfistupu,
Odcizeni dat,

Zniceni dat.

V pripadé podnikové bezpecnosti informaci, resp. zpracovavanych dat je vidy vyznamnym aspektem
ekonomické hledisko navrhu realizovanych opatfeni. Zajisténi poZzadované bezpecnosti musi vycha-
zet z charakteru podnikovych procesu, aby ,,nepfimérena bezpecnost”, neméla negativni dopad na

kvalitu aplikaci a s nimi souvisejicich sluzeb poskytovanych podnikem.
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1.4 Bezpecnost ICT/IS

Jedno z moznych déleni informacni bezpecnost vychdzi z prostiedi, ve kterém je informacni bezpec-

nost uplatfiovdna, tj. prostiedi ICT.

ICT je zkratka Information and Communication Technologies, tj. ¢esky informacni a komunikacni
technologie. Zkratka ICT se stale vice pouziva nez pGvodni IT, nebot vypocetni prostfedky jsou stéle
vice zaclenény do komunikaéniho prostfedi. Zejména je tfeba zd(raznit vyznam Internetu, ale i v po-

sledni dobé jakychkoliv dalSich prenosnych zafizeni (mobilnich telefond, tablet().

Pod pojmem ICT musime vidét nejen zatizeni (hardware pocitacu, serveri nebo komunikacnich pro-

stfredkd), ale i programy a aplikace (software).

IS je zkratka informacniho systému, nas bude provazet v podstaté vsemi kapitolami, kdy ivodem lze
informacni systém chdpat jako celek slozeny dvou ¢asti — automatizované, tj. pocitacového hard-
waru a souvisejiciho softwaru, zajistujici procesy zpracovani dat, a neautomatizované, ke které patfi

uzivatelé a informace, vétsinou v listinné podobé, které se zpracovavaji rucné.

Do kategorie informacniho systému je nutné zaradit podnikovy informacni systém (PIS), ktery Ize
charakterizovat jako systém, ktery podnik vyuziva k zajisténi svych ¢innosti a podpore podnikovych
proces(. Diky automatizaci ¢innosti tak m(Ze zvysit kvalitu sluZeb, zajistit praci s velkymi objemy dat

apod. Podnikové informacni systémy se pouzivaji ve vSech Urovnich podniku.

1.5 Popis zakladnich hrozeb;

Pro zabezpeceni provozu IS je nutné znat hrozby, které mohou ovlivnit jeho chod. Tyto hrozby mo-

hou vyvolat situace, které maji negativni dopad na ICT, kdy tim, Ze zpUsobi:

vypadek vypocetniho systému,
vypadek komunikacniho systému,
ztratu zpracovavanych dat,

celkovy vypadek informaéniho systému.
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Podle plvodu Ize hrozby roztfidit na:

hrozby pfirodni — zédplavy, pozary, blesky
hrozby vyvolané lidskou ¢innosti

umysina cinnost — kradeze zafizeni, modifikace, znepfistupnéni, kradeze dat jak ze
|ll

strany zaméstnancd, tak i ,neprate

nelmyslna ¢innost — chybnd manipulace se zafizenimi, neodborna prace s daty

Problematice hrozeb, zranitelnosti a rizik jsou vénovany dalsi kapitoly, kde jsou objasnény nejen
samotné pojmy, ale zejména jsou zde detailné popsana bezpecnostni opatieni, reagujici na jednot-

livé druhy hrozeb.

1.6 Pravni predpisy a technické normy
pro oblast bezpecnosti ICT

Problematice pravnich predpisu a technickych norem tykajicich se oblasti bezpecnosti informaci jsou
vénovany dalsi kapitoly, ve kterych je podrobné uveden jejich Ucel i vyznam pfi budovani systému

fizeni bezpecnosti informaci spravovanych v informacnich systémech.

Zde na uvod je uveden pouze vycet zakladnich bezpecénostnich predpisti a norem, které je nutné
povaZovat jako vyznamnou, a ve vétsiné pripadl jako nutnou pomucku pfi navrhu, realizaci a pro-
vozu systéml fizeni bezpecnosti ICT/IS, resp. jednotlivych bezpecnostnich opatfeni nasazenych do

informacnich systém.
Pravni predpisy

Nafizeni Evropského parlamentu a Rady (EU) 910/2014 ze dne 23. ¢ervence 2014 o elektro-
nické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu
a o zruSeni smérnice 1999/93/ES (elDAS),

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajd a volném pohybu téchto udaju
(General Data Protection Regulation — GDPR) — vstupuje v uc¢innost 25. 5. 2018,

Zakon €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce,

Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dal-
Sich zakond,

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti,
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Zakon c. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni zpUsobilosti,
Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti,
Zakon ¢. 40/2009 Sb., trestni zakonik.

Technické normy

CSN  ISO/IEC  27001:2014 Informaéni technologie — Bezpe&nostni techniky
— Systémy Fizeni bezpecnosti informaci — PoZadavky;
CSN  ISO/IEC  27002:2014 Informaéni technologie — Bezpe&nostni techniky
— Soubor postupl pro fizeni bezpecnosti informaci;

CSN ISO/IEC 27005:2009 - Informaéni technologie — Bezpecnostni techniky
— Rizenf rizik bezpeénosti informaci

Do vykladu je zafazena rovnéz problematika kybernetické kriminality véetné jejiho odhalovani

a vysSetfovani. Soucasné lze tento pfedmét povazovat za uvod do kryptologie.

1. Formulujte zakladni pojmy, tykajici se systému ochrany informaci v informacnich
a komunikaénich systémech;

2. Charakterizujte hlavni zasady pfi zajisténi bezpecnosti informaci v celém Zivot-
nim cyklu jejich spravy v informacénim systémuj;

3. Popiste metodické zasady a pozadavky uvadéné bezpecnostnimi normami
rady CSN 1SO/IEC 27000;

Literatura k tématu:

[1] Smejkal, V., Rais, K. Rizeni rizik ve firmdch a jinych organizacich. 4., aktualizo-
vané a rozsSirené vydani. Praha: GRADA, 2013, 488 str., ISBN 978-80-247-4644-
9



Kapitola 2

Vicevrstva bezpecnost
informacnich systému

Po prostudovani kapitoly budete umét:
. definovat zakladni pojmy bezpecénosti informaci;
. charakterizovat systém, informacni podnikovy informacni systém;
. vysvétlit zasady realizace vicevrstvé ochrany informaci v systémech.

Klicova slova:

Systém, informacni systém, podnikovy systém, bezpecnost informaci vicevrstva

ochrana.
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2.1 System

Systém je sloZity redlny nebo abstraktni objekt, ve kterém jsou rozliSeny casti, vztahy mezi nimi
a jeho vlastnosti a ktery vici okoli vystupuje jako celek. Lze jej chapat jako mnozinu prvkl a vazeb
mezi nimi, které jsou Ucelové definovany na néjakém objektu. S fungovanim systému jsou pak spo-
jeny vzajemné souvisejici jevy, véci a procesy. Vyznamnou roli pfi fungovani systéma hraji nastavena

pravidla. Pfi definovani systému vychazime z nasledujicich charakteristik, kdy:

kazdy systém se sklada z urcité mnoziny prvka,

prvky jsou €asti, na které je mozné a ucelné systém délit,

systém je mozné Clenit na subsystémy,

kazdy systém je soucdsti vyssiho systému (supersystému), jehoz je subsystémem,
systém je propojen s okolim, na které reaguje, proto hovotfime o dynamickém systému,
systém vyjadfuje interaktivnost prvkl (vztahy mezi nimi),

systém m{ze existovat samostatné (bez urceni vztahu k jinému systému).

[ IV 4

2.2  Informacni systém jako specialni
pripad systému

Nejdfive je tfeba definovat pojmy:
Informace

Informace je poznatek, tykajici se jakychkoliv objektl, tedy faktd, udalosti, myslenek nebo pojmq,
které dostavaji zvlastni vyznam diky kontextu, do néhoz jsou zarazeny. Jsou jakymkoliv projevem,

ktery mizZe mit smysl pro pfijemce nebo toho, kdo je vysila. !
Data

V informatice tvofi informaci strukturovana data, ktera lze vysilat, pfijimat, uchovavat a zpracovavat

technickymi prostfedky. Data jsou vstupem ¢i vystupem informacniho systému.

1 Smejkal, V., Rais, K. Rizeni rizik ve firmach a jinych organizacich
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Metadata
Metadata jsou strukturovana data o datech.
Informacni systém

Informacni systém je mnozina prvk( ve vzajemnych informacnich a procesnich vztazich (informacni

procesy). Informacni systémy zpracovavaji data a zabezpecuji komunikaci informaci mezi prvky.

VSeobjimajici definice z Encyklopedie Britanica charakterizuje informacni systém jako integrovanou
sadu komponent pro sbér, ukldddni a zpracovdni dat a poskytovdni informaci, znalosti v digitdlnich

produktech.
Informacni systémy Ize délit podle:
UCELU
systémy zpracovani dat
komunikacni systémy
PROSTREDI

podnikové informacni systémy (Enterprise Information Systems, EIS)

verejné informacni systémy (Public Information Systems) - vefejné knihovny apod.
FUNKCE

dokumentografické (dokumentacné-reSerni — Storage and Information Retrieval Systems)
faktografické (Management Information Systems)

méfici, regulacni (pouzivané v IS pro fizeni technologickych procesu)
REZIMU CINNOSTI

individualni zpracovani pozadavk( (napf. na osobnim pocitaci)

davkové zpracovani dat (tradi¢ni ASR na stfediskovych poéitacich)

zpracovani dat v redlném cCase (rezervace letenek, technologické procesy, diagnostické sys-
témy)

zpracovani dat v centralizovanych databazich (serverové farmy)

Rozhodujici soucéasti informacnich systému jsou prostiedky zajistujici bezpecnost zpracovavanych
a predavanych informaci. Pfi projektovani informaéniho systému musi bezpeénostni technologie byt
integrovany jak do vypocetni platformy, tak i do celé organizac¢ni struktury informacniho systému.

Nedilnou soucasti informacnich systému se v souc¢asné dobé stava SIEM (Security Information and
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Event Management) management bezpecnostnich informaci a uddlosti postihujici problematiku za-

bezpeceni spravovanych informaci v celém jejich Zivotnim cyklu.
Podnikovy informacni systém

Podnikovy informacni systém je specificka forma informacniho systému. Tvofi jej dohromady pro-
stfedky informacni a komunikaéni technologie (hardware a software), které zajistuji pro podnikové
business procesy sbér, prenos, uklddani a zpracovani dat. Tvofi uzavieny systém, jehoZ soucasti je

i personal (uzivatelé).

Podnikovy informacni systém je nedilnou soucasti podniku, musi tedy byt vytvaren ,na miru“, ktery

ma plnit urcité ulohy nikoli pro jednoho uzivatele, nybrz pro celou organizaci.

Podnikové informacni systémy pfi provadéni a fizeni svych operaci, komunikaci se svymi zakazniky
a dodavateli, a konkurenci na trhu. Pfitom se informacni systémy vyuZivaji k zajiSténi dodavatel-

skych fetézcu a elektronickych trh.

Na zajistovani informacnich sluzeb je nutné podnikovy informacni systém chapat ve dvou rovinach,

resp. astech:

automatizovana ¢ast, procesy zajistované s vyuzitim informacni technologie (IT)

neautomatizovanad ¢ast —tj. ¢innosti s dokumenty v ,papirové” podobé, zpracovdvané ru¢né.

2.3  Vzajemna provazanost tri
zakladnich aspektu
(technologie, procesy, lidé)

Zavedeni programu bezpecnostiinformaci do prostredi podniku vyZzaduje v sou¢asné dobé sprav-

nou a vyvazenou kombinaci tfi zakladnich aspekt(:

technologii;
procesU;

personalu podniku.
S tim jsou spojeny ndsledujici poZadavky:

Investice do novych technologii musi byt v souladu s tzv. Uroviiovou informacni bezpecnosti.
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Reseni jednotlivych procesd, projektl i zajisfovani provozu podniku musi probihat v souladu s bez-

pecnostnimi opatfenimi.

Efektivni bezpecnostni program musi vychazet z bezpecnostniho védomi a relevantnich vysledku

bezpecnostnich hodnoceni

Cilem bezpecnostnich aktivit je realizace efektivniho programu informacni bezpecnosti, kdy jsou

v rovnovazném stavu rizika podniku a vynakladané investice na jeho rozvoj.
Technologie

Technologie je zakladnim prvkem efektivniho programu zabezpeceni informaci, ktery je nejvice zdU-
razfovan. Zplsob reSeni bezpecnosti pomoci technologickych prostfedki je zdGrazriovdn zejména
dodavateli HW ¢i SW produktd. Ale aby technologie umoznila zajistit poZzadavky v oblasti zabezpe-

¢eni informaci, nelze spoléhat na to, Ze technologie samotnad vyresi informacni bezpecnost.

V pripadé nekoncepcnosti, kdy se resitelé informacnich systémU vyhradné zamétuji na technologii,

mohou vytvofit pocit bezpeci a mohou vystavit spolecnost zbyte¢nym rizikim.

Informacni technologie maji v programu informacni bezpecnosti zasadni vliv na efektivnost realizo-

vaného bezpecnostniho programu.

Z pohledu bezpecnosti zpracovavanych informaci plyne nutnost fesit na Urovni technologii zejména

nasledné pozadavky:

autenti¢nost, dostupnost a integritu zpracovavanych informaci v podnikovém informaénim
systému (zajisténi opravnéného pristupu, problematika neodmitnutelnosti ¢innosti uZivatelQ
systému, zabezpecené uloZeni);

zakladni nastroje a metody spravy systému ochrany informaci;

systém autentizace — napf. elektronicky podpis a jeho vyuziti, PKI, certifikacni autority;
kryptografické prostfedky;

pravni aspekty, normotvorné a legislativni Upravy.

Ale z pohledu zajisténi systému bezpecnosti informaci je tfeba resit technologické komponenty ve
shodé s navrhovanymi bezpecnostnimi procesy a s moznostmi a schopnostmi lidi (uzivatel( i odbor-

ného personalu).
Procesy

Dobre definované zasady, standardy a postupy, tj. procesy informacni bezpecnosti, jsou zdkladem

pfi feSeni programu, ktery ma zajistit pozadovanou miru zabezpeceni informaci.
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Zakladnim atributem je vypracovani a schvdleni bezpecénostni politiky, ktera vyvari zdkladni rdmec
pro program zabezpeceni informaci v daném podniku ¢i organizaci. Bezpecnostni politika stanovi
zasady pfristupu ke klicovym internim systémuim pouze vymezenému poctu autorizovanych uZiva-

teld.

Rozpracovani bezpecnostni politiky do bezpecnostnich smérnic a predpist pak dokumentuje za-

sadni pristup pro vybér technologii a procest pro rizné cinnosti.

Vypracované normy mohou také definovat, které organizacni celky maji pristup k definovanym apli-
kacim apod.

Vybudovani systému fizeni bezpecnosti informaci spociva mj. na vypracovani podrobnych pokynd,
které stanovi uZivatellm podminky a poZadavky pro zajistovani jejich ¢innosti bezpeénym zpUso-

bem.

Klicové zasady pro podnik zahrnuji spravu administrace, kde je duleZité fizeni opravnéného pfistupu
k danym agendam. Je dllezZité zajistit, aby uZivatelé méli pristup pouze k systémim, které potrebu;ji
k vykonu své prace. Musi byt zajisténo, aby uzivatelé méli pfistup k citlivym informacim pouze na
zakladé ,potieby poznat” (need to know). U citlivych informaci je nutné pfi jejich zpracovani vidy

zajistit plnéni zasady ,,ctyr oci”“.

Efektivni procesy zabezpeceni informaci jsou nezbytnou soucasti efektivniho programu zabezpedeni
informaci. Bezpeénostni normy (naptiklad CSN 1SO/IEC Fady 27000) vyzaduiji pfi zajistovani bezpeé-
nosti informaci procesni pfistup, nebot se jedna o zdsadni pojitko mezi uZivateli a technologickym

produkty a zajistuji, Ze jsou dodrZovany zakladni aspekty pfi reseni:

autentizace, autorizace a sprdvy uctl (v anglickém jazyce se uvadi jako zasada AAA
— Authentication, Authorisation, Accounting);

firewall( / virtualnich privatnich siti (VPN);

Skodlivého software;

fizeni zranitelnosti;

detekce naruseni, Prevence naruseni;

filtrovani obsahu;

Sifrovani — vyznamnou kapitolu pti feseni bezpecnostnich aspektl zaujima Sifrova ochrana
informaci — v ramci feSeni bezpecnostnich opatreni se jedna zejména o vyuziti kryptografic-

kych metod a jejich integrace do bezpecnostnich protokol(.
Lidé

Klicové faktory, tykajici se lidského faktoru, které je treba vzit v Gvahu pfi vytvareni ptislusné orga-

nizace pro zabezpeceni informaci v ramci podniku, zahrnuji velikost, strukturu a zaméreni business
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procesi daného podniku. Maly podnik, tvoreny nékolika oddélenimi, ma napf.

vyznamné odlisSné organizacni pozadavky od velkého nadnarodniho podniku.

Velikost podniku obvykle urcuje, zda je realizovdn bezpecnostni Utvar, nebo jsou v organizacni struk-
tufe urceni jen pracovnici zodpovédni za bezpecnost, nebo Ze je tato zodpovédnost prevedena na
jinou organizaci (outsourcing, SaaS). Vétsi spolecnosti vyuzivaji externi organizace pro vytvareni bez-

pecnostnich strategii, zajisténi vyvoje, spravy bezpeénostnich uddlosti ¢i servisu.

Z pohledu organizace podnikové informacéni bezpeénosti je nezbytna role bezpecnostniho pracov-

nika informacniho systému a jeho zac¢lenéni do bezpecnostnich procesy;

Bezpecnostni pracovnici musi pravidelné kontrolovat a aktualizovat bezpecnostni strategie. Bezpec-
nostni pracovnici provadéji pravidelné interni bezpecnostni audity, vyzaduji pravidelnd bezpec-

nostni Skoleni pro uzivatele apod.

2.4  Vicevrstve, hloubkove zabezpeceni
informacnich systémui

Navrh a realizace novych technologii zajistujicich bezpe¢nost musi byt v souladu s tzv. vicelrovrio-

vou informacni bezpecénosti.
Regeni jednotlivych procest, projekt( i zajistovani provozu podniku musi zahrnout mj.:

architekturu funkéniho modelu bezpecnostnich sluzeb v IS;

vytvoreni bezpecnostnich perimetru (realizace demilitarizované zény — firewaly a jejich dis-
lokace, kontrola a sprava, systémy detekce prlniku, detekce obsahu transakci, detekce zra-
nitelnosti, ochrana proti Skodlivému SW);

bezpecnost komunikacnich siti podniku; architektura zabezpeceni vzdaleného ptistupu; bez-

pecnostni protokoly;

a s tim spojené zavedeni systému fizeni bezpeénosti informaci do struktury podniku, definice po-
stupt a procesU pfi fizenirizik, ndvrh bezpecnostnich procesl a implementace bezpecnostnich opat-

feni.

Efektivni architektura pro jakykoli program zabezpeceni informaci zahrnuje vrstveni zabezpeceni,

které poskytuje vice Urovni obrany. Jedna se o tzv. hloubkovou ochranu. Ta zahrnuje strukturovani
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informacniho prostfedi do nékolika digitalnich zén a zajisténi ochrany ve vsech vrstvach informac-

niho systému, resp. sité, pri zakladnim déleni vrstev na brany (gateway), servery a uZivatele.

Brana (Gateway) je sitovy uzel, tj. aktivni zafizeni, které zajistuje komunikaci a propojeni mezi jed-
notlivymi sitémi ¢i ¢astmi vnitini sité podniku. Nejjednodussi definici brany je kontrolované spojeni
mezi jednou ¢asti prostfedi a druhou. Typicka spole¢nost ma vice propojeni mezi internetem a ob-

vodem svého podniku a mizete je oznacit jako branu.

Servery jsou sdilené pocitace, které poskytuji funkce pro vice uzivatell, napriklad ukladani soubort
nebo spusténi sdilené aplikace, véetné planovani podnikovych zdroji (ERP) nebo fizeni vztah( se
zakazniky (CRM). Jednoduse feceno, servery poskytuji sluzby a to jak vypocetni, tak databdzové.
Klientské systémy jsou sestaveny z jednotlivych pocitacu, které kazdy uzivatel pouziva, v€etné poci-

tacd, notebookd, stolnich pocitac¢l a mobilnich zafizeni.
Z6ny

Ctyfi hlavni zény, které existuji v zakladni architektufe organizace (podniku), jsou externi (Internet),
extranet, intranet a kritickd oblast pro citlivd aktiva. Oddéleni vypocetniho prostiedi do téchto ¢tyf

z6n pomdha izolovat omezené a kritické oblasti (kriticka oblast je mistem, kde se nachazeji nejkri-

vvvvvv

Digitalni brana kolem daného podniku je soucasti bezpecnostniho perimetru. Servery brany jsou
umistény na obvodu sité a oddéluji je od Internetu. Brana je vstupnim bodem do vnitfniho sitového

prostfedni — Intranetu a vytvati fizeny filtr vici externim tretim stranam.

2.5  Bezpecnostni perimetr
informacniho systemu

Ve firemnim IT je nutné chdpat bezpecnost komplexné, tak abychom pokryli vSechny, i teoretické
moznosti pristupu k datim nebo internim prostredk{im. Silny bezpecnostni perimetr navrzeny vici
externim pristuplm, se slabé zabezpecenym lokalnim nebo VPN pfristupem do sité otevira utocni-

kovi jednoduse cestu k proniknuti do informacniho systému.
Zakladni zpisoby komunikace nebo pfistupu miZeme zjednodusené rozdélit na:

komunikace z interni sité smérem do externiho svéta;

vzdaleny pfistup z Internetu k vefejnym prostiedkiim;
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vzdaleny pfistup do interni sité pomoci nékteré metody VPN;

lokalni pFistup do sité.

Hranici mezi nebezpecnym Internetem a podnikovou siti tvofi bezpecnostni perimetr, ktery tak tvori
hranici mezi vnéjSim svétem a informacnim prostfedim podniku. Tento je ¢asto v mnoha firmach jiz
dlouhodobé reSen, Dfive vesmés na urovni fyzické ochrany, ale v souc¢asné dobé stale vice ziskdva
na dulezitosti zabezpeceni na Urovni systémové, Ci logické. V této oblasti existuje Sirokda Skala pro-
stredkd.

Zpravidla vidy je poutZit firewall, ktery zamezuje pfimému pristupu k vnitfnim sitovym segmentim.
Takto pojaté zabezpeceni perimetru neni dostate¢né, a je nutné je doplnit technologickymi pro-

sttedky demilitarizované zoény.

Dalsi stupen zabezpeceni je tvoren systémy IPS/IDS, které chrani nebo minimalné varuji pred utoky

z Internetu mitené na servery.

Nové a specifické bezpecnostni pozadavky vznikaji s tim, Ze se stale ¢astéji objevuji osobni mobilni
zafizeni ve firemnim prostfedi — tzv. BYOD (Bring Your Own Device). Se stavajici bezpeénostni poli-

tikou, cilenou na stabilni firemni komponenty informacniho systému jiz nelze vystacit.

Zde je nutné takto koncipovanou bezpecnostni politiku aktualizovat a pfipravit prostfedi IT na po-
zadavek pfristupu k datim z téchto zatizeni. Z pohledu fizeni bezpecnosti se jednd o velmi obtizny

ukol, ktery skyta velké mnoZstvi rozmanitych hrozeb.

Zde jiz nelze stanovit striktné, Ze tato zafizeni neni mozné v podnikovém informacnim systému pro-
vozovat. Je tfeba nastavit procesy fizeni pfistupu do informacniho prostredi strukturované s vyuzi-
tim doménové architektury, tak aby napf. synchronizaci s aplikacemi, které jsou navrzeny pro mo-
bilni platformy bylo mozné fidit i z bezpecnostniho hlediska, a to oddélené od vnitfni doménové
struktury. Tyto nové technologie vSak vyznamné zasahuji do nastaveného podnikového bezpecénost-

niho perimetru.

V oblasti zabezpeceni informaci v soucasné dobé pred nami stoji velké a rGzno-
rodé ukoly. Cilem této kapitoly je uvést studenty do problematiky budovani sys-
tému fizeni bezpecénosti informaci v novych technologickych podminkach, vymezit
zédkladni pojmy u bezpecnostnich komponent a ukazat pfistupy pfi zajistovani
vrstvené bezpecnosti informaci s tim, Ze je dulezité vychazet z provazanosti lidi,

technologie a procesu.
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Vysvétlete pojmy: systém, informacni systém vrstvena bezpecnost, perimetr?
Jaky je rozdil mezi informacénim systémem a informacni technologii?

Jakou ulohu v bezpecnosti informaci maji lidé, procesy, technologie?

H w o=

Co znamend pojem brana, server, kriticky systém?

Literatura k tématu:

[1] Repa,V.: Analyza a ndvrh informaénich systémd. Praha: Ekopress, 1999. 404s.
ISBN 80-861-1913-0.

[2] Smejkal, V., Rais, K. Rizeni rizik ve firmdch a jinych organizacich. 4., aktualizo-
vané a rozsitené vydani. Praha: GRADA, 2013, 488 str., ISBN 978-80-247-
4644-9



Kapitola 3

Bezpechost
v informacnich
systémech

Po prostudovani kapitoly budete umét:

stanovit funkénosti jednotlivych bezpeénostnich nastroju;
popsat zakladni metody a pfistupy pfi zajistovani bezpecnosti

Klicova slova:

Firewall, autentizace, autorizace, heslo, kli¢.




25 BEZPECNOST V INFORMACNICH SYSTEMECH

L IV 4

3.1 Specifika zajistovani bezpecnosti

Mezi hlavni kategorie bezpecnostnich technologii patfi firewally, antivirové systémy, detekce naru-
Seni, sprava zranitelnosti a sprava obsahu stale vice soustfedéné do SIEM (Security Information and
Event Management), tj. managementu bezpecénostnich informaci a udalosti. ProtoZe hrozby, jako
jsou napf. viry, trojské koné, malware, ransomware apod. mohou vyuZit zranitelnosti
IS v branach, serverech nebo klientskych sitich, musi byt vSechna tato feSeni implementovédna

v kazdé ze tii vrstev sité.

Pokud neni poskytnuta ochrana ve vSech tfech vrstvach systému, tj. datové (databazové), aplika¢ni
a prezentacni, vznikd v informacnim prostredi dira, kterou mohou hackefi, skodlivy SW, ale aktivni
¢i pasivni ¢innost uzivatel(l, kompromitovat. To plati zejména pro prezentacni vrstvu, na které jsou
vyuzivany osobni pocitace, zde je nutné zajistit v v prezentacni vrstvé byla disledné resena oprav-

nénost pristupu, kontinudlni ochrana zpracovavanych dat a zdlohovani.

Nyni budeme podrobnéji zkoumat rGzné bezpecnostni technologie a budou uvedeny zakladni po-

stupy a pristupy ochrany podnikového informacniho systému.

3.2  Zajisteni a sprava bezpecnostnich
nastroju

Informacni technologie zahrnuji tfi hlavni nastroje pro kontrolu pfistupu k pocitacovym i komuni-
kacnim systémm a pro omezeni uZivatell pfi pristupu pouze k funkcim a ¢innostem odpovidajicim

jejich potfebam v rdmci nastavené Urovni autorizace, autorizace a spravy ucta.

3.2.1 Autentizace

Autentizace je proces, ktery urcuje, kdo jste, jaké mate opravnéni k pristupu k aplikacim, do infor-
macniho systému aj. Pro kontrolu a audit autentiza¢nich procesl jsou v informacnich systémech
implementovany systémy tizeni oprdvnéného pristupu (napr. Active Directory v prostiedi MS Win-

dows).
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Pokrocilejsi autentifikacni technologie poskytuji dalsi bezpecnost béhem autentizacniho procesu.
Tyto technologie zahrnuji pouziti fyzickych zafizeni nebo Zetonl, jako jsou Cipové karty, které ucho-
vavaji dalsi informace k identifikaci daného uZivatele. Také biometrické systémy mohou vyuzivat je-
dinecné biologické vlastnosti, véetné otiskl prstli nebo snimku sitnice, a ve stale vétsi mife pouziva-
ného dynamického biometrického podpisu (DBP), aby byla dosazena vyssi Uroven autentizace, tzv.

vicevrstva autentizace.

Odbornici v oblasti bezpecnosti odkazuji na nezbytnost minimalniho pouziti dvou forem ovérovani,
tj. dvoufaktorové autentizace. Dvoufaktorova autentizace je doporucena pro fizeni pfistupu jiz ke
standardnim informacnim systémdm nebo pro vzdaleny pfistup k témto systémdm, nebot timto
zpUsobem je eliminovana zranitelnost informacnich systému v pripadech vyuzivani autentizace typu

»jméno, heslo”.
Tradi¢ni faktory ovérovani mizeme rozdélit nasledovné:

néco, co znate, napfiklad heslo;

néco, co mate, napfiklad symbol;

néco, co jste, napfiklad biometrické charakteristiky;

kde jste, napriklad pomoci globalnich satelitl pro uréovani polohy.

Klientska softwarova reseni mohou téz vyuzivat dalSich nastrojt, jako jsou ,tokeny" nebo "certifi-
katy", které jednoznacné identifikuji jak vlastnika pfislusné pracovni stanice (napt. osobniho poci-
tace), tak i samotné fyzické zafizeni. Toto SW feSeni umoznuje resit uskali vzdaleného pfistupu, kdy
je ovéreno, Zze dany opravnény uzivatel pfistupuje do systému z fyzického zafizeni, které je deklaro-
vano a je tak mozné kontrolovat opravnéni k vzdalenému pfistupu k systému i v rozsahlych sitich.
V kazdém pripadé by organizace a podniky by mély vyuzivat dvoufaktorovou autentizaci pro pfistup
do systému, protoze jednoduché uzivatelské ID a hesla neposkytuji dostatecnou zaruku, Ze nedoslo

k pristupu neopravnénych osob, zejména pri nedostatecné spravé hesel.
Problematika hesel, sprava klict

UZivatellm musi byt zaruceno, Ze maji jedinecné uzivatelské ID a hesla pro pfistup k pocitaclim,
e-mailovym uctlim a jinym informacnim systémuam. Identifikdtory uzivatell a hesla jsou nejzaklad-
néjsi formou ovérovani (jak bylo uvedeno i nejzranitelnéjsi) a jsou ekvivalentni ,elektronickym kli-
¢m“ k systém0m a aplikacim. Tyto klice musi byt peclivé kontrolovany, musi byt zajisténa jejich
sprava (kontrola kvalitnich hesel, jejich periodicka obména apod.), a uzivatelé musi byt pouceni, ze

pfi jejich zneuzZiti plati presumpce viny —tj. dany uZivatel je za zneuZiti daného , klice” zodpovédny.
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UZivatelé musi dodrZovat nasledujici nejduleZitéjsi povinnosti pfi praci s hesly:

Hesla nesmi byt jakymkoliv zplisobem sdélena jiné osobé.
Hesla nesmi byt nikde poznamenana a musi se udrzovat v tajnosti.

Nesmi byt, jakkoliv umoZnéno jiné osobé seznamit se s heslem.

rall S

Jako hesla nesmi byt pouZita jména blizkych osob, zvifat a dalsi slova, kterda mohou byt

odhadnuta ze znalosti drzitele hesla, nebo neobsahovalo po sobé jdouci stejné.

5. Heslo musi byt dostatecné silné, tak aby se nedalo jednoduse strojové nebo ru¢né prolo-
mit (kombinace velkych a malych pismen a &islic, délka alespori 10 znakd) a mélo by byt
pravidelné ménéno v zavislosti rizicich spojenych s prolomenim.

6. Hesla nesmi byt zaznamenana na papife nebo v obdobné podobé (vyjimku tvofi bezpecné

uloZzeni administratorskych hesel pro pfipad havarii).

Hesla se musi zménit v pfipadé jakéhokoliv naznaku mozného kompromitovani systému nebo hesla.
PInéni téchto pozadavkl nelze nechat na samotnych uZivatelich, je nutno implementovat do infor-

macnich systému feseni, které radnou spravu hesel vynucovat.

3.2.2 Autorizace

Funkce autorizace umozZiuje spravcim systému omezit nékteré specialni opravnéni na urcité role
nebo funkce, které zaméstnanci vykonavaji v rdmci organizace. S vyuzitim autorizace je tak feSeno
strukturovani opravnéni jednotlivych uzivatell informacniho systému. Napfiklad vSichni uzivatelé
v dané spole¢nosti mohou mit e-mailovy Ucet pro vSeobecné poufZiti, ale pouze omezeny pocet za-
méstnancu by mél privilegovany pfistup k definovanym aplikacim. V tomto pfipadé systém umoz-

Auje administratorovi systému, aby zajistil kontrolu uréitych omezenych funkci.

Jinym pfikladem jsou systémy s jednotlivymi aplikacemi, ve kterych jsou oddéleny typy povinnosti
a pravomoci dle dané role jednotlivych uZivatel(. Napf. personal, ktery ma pfistup k citlivym infor-

macim, (napfiklad mzda).

Sprava autorizacnich opravnéni musi zjistit, kdo pristupuje k vymezenym systémUm a jaké cinnosti
zde provadi. Musi byt navrzen systém pravidelného provadéni vnitfnich auditli, pro kontrolu, zZe ni-

kdo nepfistupuje k systémim bez rddné autorizace nebo se zamérem nevhodného pouziti.

Napfiklad vSichni zaméstnanci v dané finanéni oblasti mohou byt opravnéni k pristupu do systému
planovani podnikovych zdroji (ERP) spolecnosti. Pokud ovSsem auditor zjisti, Ze zaméstnanci pouzi-
vaji systém v dobé mimo provozni dobu bez pfitomnosti supervizori, mGze byt nezbytné provést

dalsi Setfeni, aby se zajistilo, Ze tyto Cinnosti jsou vhodné.

Sprava uctl
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Sprdva uZivatelskych Uctl ve vice systémech je obtiZzna Uloha a software pro jednotné prihlaseni je
soucasti reseni tohoto problému (Single Sign on — SSO). Tato feseni poskytuji jediné ID uZivatele
a heslo pro pfistup k vice systémuam, které mohou existovat v dané spolecnosti. SW pro prihlaseni
s jedinym pristupem vsak pfinasi vyznamné bezpecnostni zranitelnosti v pfipadech, kdy jsou v pod-
niku provozovany systémy s odliSnou architekturou. V téchto pripadech mlze SSO, které vytvari

podnikovych aplikaci.

Sprdva uctll, jako treti z nastroja pfi fesSeni pfistupu, slouZi jak k auditu, a tak i kontrole vyuziti
zdroju. Z pohledu auditu je dlleZité mit dobré znalosti o tom, kdo pftistupuje k riznym zdrojim
v ramci podniku a mit prehled o ¢innosti uzivatel(. Tento pristup spada do ,,dobré praxe”, vyzado-
vané pfi revizi protokoll kritickych systém( (nejenom), aby bylo zajisténo, Ze k nim maiji pfistup

pouze opravnéni uzivatelé.

Sprdva Uctu je tésné spojena s autorizaci, kdy zdkladem je pravidelna kontrola uzivatel(, ktefi maji
pristup do vyhrazenych oblasti, jako je datové centrum podniku apod. Navic je nutnou podminkou
pfi vytvareni prostredi, kde Ize zajistit dohledani o Cinnostech s pfisluSnymi informacemi (daty, elek-

tronickymi dokumenty) v celém jejich Zivotnim cyklu.

3.2.3 Sifrovani

Sifrovani je proces prevodu dat do formatu, ktery neopravnénd osoba (ale i opravnéna osoba bez

znalosti pouZitého klice) nemuze snadno precist.
Existuji dvé hlavni formy moderniho Sifrovani: symetrické a asymetrické.

Pfi symetrickém Sifrovani pouzivaji obé strany stejny tajny kli¢ pro Sifrovani a desifrovani zprav.

vevys

distribuce tajnych kli¢d, zejména v rozsahlych systémech i sitich.

Asymetrické Sifrovani nevyhodu distribuce tajnych klica v rozsahlych systémech di sitich efektivné
odstranuje. V daném pripadé kazdd strana ma verejny kli¢ pro Sifrovani a privatni kli¢ pro desifrovani
dat. Pfi asymetrickém Sifrovani odesilatel zpravy pouzije verejny kli¢ pfijemce s cilem zasifrovat
zpravu pro néj. Prijemce této zpravy pouzije svij privatni kli¢ k deSifrovani této zpravy. Verejny kli¢
nelze pozit desifrovani zpravy ani k tomu, aby z néj rekonstruoval privatni kli¢ prislusného prijemce.

| u asymetrického Sifrovani vyvstavaji problémy s ,klicovym hospodarstvim®”.
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Je tfeba zajistit, Ze:

pfislusny verejny kli¢ patfi deklarovanému uzivateli;

privatni kli¢ je bezpeéné ulozen, tak aby nedoslo k jeho zneuziti.

V pfipadé, Ze neni ovérena jednoznacnd vazba mezi uzivatelem a jeho verejnym klicem muze dojit
k naruseni dlvérnosti dat, nebo nelze spoléhat na autenticitu dat. Proto Ucastnici komunikace ne-
distribuuji verejné klice sami, ale vyuziva, tzv. certifikatl vyddvanych nezavislymi tfetimi stranami —
certifikaénimi autoritami. U&astnici komunikace tak p¥i pfenosu dat vyuZivaji certifikat( - tj. potvr-

zeni Ze dany verejny kli¢ patfi pfislusSnému subjektu.

S touto problematikou souvisi PKI (Public Key Infrastructure) tj. infrastruktura verejnych kli¢u, kte-
rou vytvari technické prostfedky, organizacni opatfeni a administratofi, s cilem zajistit spravu certi-

fikat( verejnych klicd. Vyuzitim systému PKI |ze pak zajistit divéryhodnost elektronickych identit.

Zakladem PKI je certifikacni autorita vydavajici certifikaty a seznam zneplatnénych certifikata (CRL
Certificate Revocation List), které odpovidaji standardu X.509. Certifika€ni autorita, jako vydavatel
certifikatu je odpovédna za to, Ze certifikat k asymetrickym kli¢lim je vydan autentizovanému drziteli

téchto klicd, a tak je garantovana platnost jednotlivych uzivateld.

Prvni systémy PKI vyuZivaly sluzeb jedné tzv. kofenové certifikaéni autority, ktera vytvarela proprie-
tarni certifikaty. V soucasné dobé musi byt vyddvané dokumenty v souladu s normami, coz v praxi
znamena, Ze mozné vytvaret rizné modely PKI od podnikovych az po PKI postavené kolem certifi-

kovanych certifika€nich autorit.

K ochrané prenasenych e-mailovych zprav se vyuziva protokol S/MIME, ktery vyuZiva jak asyme-
trické, tak symetrické Sifrovani) a protokol Secure Sockets Layer (SSL), ktery je soucdsti protokolu
HTTPS.

V kapitole jsou uvedeny hlavni aspekty pfi zajistovani bezpecnosti v informacnich
systémech. Jsou zde rozebrany zakladni typy bezpecnostnich nastroji. Samostatna

Cast je vénovana problematice Sifrovani.

1. Jaké bezpecnostni nastroje a metody se vyuzivaji pfi zajisténi pfistup do in-
formacniho systému?

2. Jaky je rozdil mezi autentizaci, dvoufaktorovou autentizaci a autorizaci?

3. Coje dllezité dodrzovat pfi spravé hesel a kli¢G?

4. Jaké jsou metody Sifrovani?
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Literatura k tématu:

[11 CLARK, David, Leon. Enterprise Security: The Manager's Defense Guide, Addi-
son-Wesley Professional, 2003, ISBN 780201719727, Pocet stran: 264.
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Kapitola 4

Bezpecnost v siti Internet

Po prostudovani kapitoly budete umét:
orientovat se v pojmu bezpecénostni protokol;
realizovat bezpecnou e-mailovou komunikaci;

vysvétlit specifika bezdratové komunikace
popsat pristup k realizaci VPN

Klicova slova:

Bezpecnostni protokoly, VPN, Wifi, e-mail.
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4.1 Bezpecnostni protokoly

Internet obsahuje obrovské mnoiZstvi informaci, z nichz vétsina je uzZite¢na a vhodnd pro vSechny
uzivatele. Na druhou stranu se internet ukdzal byt U¢innym prostfedkem pro Sifeni nevhodného
obsahu (napt. pornografie) i rozmanitych typu skodlivého SW — od jednoduchych vird az sofistiko-
vané ,trojské koné“, nebo vydéraéskych programi typu ransomware. Nastroje filtrovani obsahu

mohou tyto informace filtrovat a zajistit, aby uzivatelé k nim nemohli jednoduse ptistupovat.

Dvé hlavni kategorie nastrojl zahrnuiji filtrovani webovych (internetovych) a e-mailovych adres. Fil-
trovani Internetu lze pouZit k zablokovani zobrazeni urcitych webovych stranek, které obsahuji ne-
vhodny obsah. Filtry na Internetu se odkazuji na databdze znamych webovych adres nebo adres URL
s nevhodnym obsahem. Webové filtry musi pravidelné aktualizovat databazové adresy URL, protoze
firmy, které spravuji nevhodné weby, pfi eliminaci blokovani svych webovych adres, ¢asto méni ad-
resy URL nebo nazev webu. Webové filtry také pouzivaji klicova slova, kterd jsou povazovana za

nevhodna, a blokuji pfistup k témto strankam a zpravam.

Spam je dnes obrovsky problém a mize v pfipadé standardniho podniku vytvéaret az polovinu
e-mailovych prenos(. Filtrovani e-maild je podobné filtrovani webovych stranek a mlze zablokovat

nevhodné a nevyZzadané komercni e-maily.

BohuzZel tyto ndstroje jsou dnes reaktivni a spoléhaji se na databaze zndmych webovych stranek
nebo e-mailovych adres k filtrovani obsahu. K dispozici jsou i sofistikovanéjsi nastroje, které se také
spoléhaji na heuristiku, aby identifikovaly tyto zpravy a odstranily je. Stejné jako u jinych heuristic-

kych metod, které vsak jesté nejsou dost spolehlivé.

Pfed implementaci nastrojl filtrovani obsahu je tfeba zvazit jak pravni aspekty, tak i pozadavky uzi-
vatell. Kategorie, jako je pornografie, nenavist a hazard, jsou snadno filtrovany, ale jiné kategorie,
jako je nakupovani online, mohou vyZzadovat mnohem vétsi analyzu nastaveného filtrovani. Pokud
se program filtrovani stava prilis naroénym, mohou napf. uzivatelé —zaméstnanci podniku pocitovat
vyrazné omezeni, které zasahuje i do jejich pracovniho procesu (vyhledavani obchodnich prilezitosti

aj,).

Filtrovani obsahu je dllezitou slozkou informacni bezpecénosti kvili znaénym dopadlm produktivity
spamu a pouzivani (a zneuzivani) webovych stranek zaméstnancl pfi praci. Pfi vytvareni strategie

filtrovani obsahu je nutné peclivé zvazeni pravnich a personalnich otazek.
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42  Bezpecna e-mailova komunikace

Autentizacni systémy pouZivaji pro autentizaci protokoly pro vyhodnocovani prenasenych zprav
s ur€enim, zda jsou opravnéné, nebo na druhé strané Skodlivé ¢i uréené k neopravnénému priiniku
do podnikového informacéniho systému. Protokoly vychazeji ze stanovenych pravidel, kde je defino-

vano, zda je zprdva v souladu se stanovenymi parametry a mize byt povaZovana za autentickou.

Mezi t¥i zakladni protokoly, které se vyuZivaji pro autentizaci, patFi protokoly Kerberos, RADIUS
a 802.1x:

Bezpecnostni systém Kerberos-A vyvinuty na MIT, ktery autentizuje pouze uzivatele. Neudé-
luje povoleni sluzbam nebo databazim; zjistuje identitu pfi pfihlasovani k pouZiti béhem celé
relace. Tento systém je vyuZzivan v prostfedi jako jsou Novell NetWare a Microsoft Windows
RADIUS (vzdalend autentizaéni volba uZivatelské sluzby) - autentifika¢ni protokol, ktery pou-
Ziva ovérovaci metodu autentizaci vzdalenych uzivatell. VyuZiva se pro zaméstnance, ktefi
vyzaduji vzdaleny pfistup a je nutné identifikovat pracovni stanice, ktery pouzivaji, nestaci
pouze uZivatelské jméno a heslo, protoZe tento typ autentizace mlze byt snadno zneuZit
a moznost neopravnéného pristupu je vyznamna.

Bezpecnostni protokol 802.1x-IEEE pro dratové sité a bezdratové mistni sité, které dodrzuji
standard 802.11. Spoléha na protokol Extensible Authentication Protocol (EAP) pro preda-
vani zprav nékterému z rdiznych ovéfovacich serverd, jako je naptiklad RADIUS nebo Kerbe-

ros.

4.3 Bezdratoveé site

Bezdratové sité predstavuji nové ukoly v zabezpeceni informaci. Bezdratova technologie umoznila
uzivatellim se pripojit primo k jejich sitim misto toho, bez nutnosti vyuZiti sitovych kabell; tento
trend bude v budoucnosti nadale rist. Vzhledem k tomu, Ze tato technologie byla nejprve vyvinuta
pro jednotlivé uzivatele pro osobni pouZiti, a ne pro pfipady podnikovych komunikaci, byly vyssi
priority kladeny na snadnost pouziti misto zabezpeéeni komunikovanych dat. Bezdratova zafizeni
tedy nebyla navrzena s cilem pouzivat pti prfenosu dat Sifrovani, a dodatec¢né navrhované komuni-

kacni technologie ¢asto vykazovaly slabiny.
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Ovérovani nebo moznost urcit, kdo se pokousi o pfistup k systém(m, je také omezeno bezdratovou
technologii a nema méfitko na drovni vstup(. Je také snadné, aby nékdo pfipojil neopravnéné bez-
dratové zafizeni do firemni sité, ¢imZ dochazi k moZnosti neopravnéného pfistupu do podnikového
informacniho prostredi, které mlzZze neopravnény uzivatel vyuZzit k ziskani ptistupu k podnikovym
zdrojlim. Bezdratovy pfistup (Wifi) a pouzivani mobilnich zafizeni (smartphone), jakoZ i BYOD pred-

stavuji pro program zabezpeceni informaci nové ukoly.

4.4  Virtualni private site (VPN)

Nastroje VPN umoZziuji vytvofrit bezpecné pripojeni mezi dvéma lokalitami pomoci verejné sité, jako

Ill

je napftiklad Internet. VPN pouziva Sifrovani pro ochranu dat, a vytvari tak zabezpeceny ,tunel” pro
pfendsend data, ¢im je chrani pfed neopravnénym pristupem nepovolanych osob. Pfipojeni s vyuZzi-
tim VPN vytvafi zabezpeceny spoj, ktery umoziiuje propojit autorizované osoby, které chtéji vzda-
lené pristupovat k podnikovému informacnimu prostredi, jako je naptiklad systém firemniho

e-mailu, nebo podnikovym serveriim.

Pro vytvoreni tohoto spojeni VPN se pouzivd kombinace hardwaru a softwaru. Jedna se nakladové
efektivni zplsob zabezpeceného rozsiteni podnikového informacniho systému ve srovnani s klasic-

kou metodou vyuzivajici pronajaté linky.

Kapitola je orientovana na realizaci bezpecnosti v nezabezpeceném komunikac-
nim prostredi — Internetu. Jsou zde probrany zakladni charakteristiky bezpecné

e-mailové komunikace. Jsou vysvétleny pojmy jako je VPN, Wifi.

Jaké jsou typy bezpecénostnich protokol(, jaké jsou jejich charakteristiky?
Co znamend4 filtrovani webovych stranek?

Jak je feSena bezpecnost pfi komunikaci v prostiedi Internetu?

H wh =

Lze realizovat bezpecnost v prostredi Wifi?

Literatura k tématu:

[1] SENOVSKY, P. Bezpeénostni informatika 1 [online]. 8. vydani. Ostrava: VSB-
TU Ostrava, 2017, 127 str. Dostupné z < http://ho-
mel.vsb.cz/~sen76/CMS/data/uploads/skripta/bil_8ed_fin.pdf >.



Kapitola 5

Bezpecnost koncovych
zarizeni

Po prostudovani kapitoly budete znat:
- zakladni principy pti stanoveni bezpecnostni politiky;
- nezbytné bezpecnostni poZzadavky, které je nutné pfi rfeSeni bezpecnosti
v koncovych zatizenich dodrzet;
- pojmy firewall, antivirovy SW, IPS, IDS;

zpUsoby spravy zranitelnosti informacniho systému;
specifika pfi zajisSténi bezpecnosti mobilnich zatizeni.

Klicova slova:

Antivirova ochrana, IPS, IDS, sprava zranitelnosti, SCADA.
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5.1 Bezpecnostni koncepce,
bezpecnostni politiky, bezpecnostni
opatreni

Informacni technologie pfinasi do programu informacni bezpecnosti fadu aktualnich otdzek. Kromé
toho rychly rozvoj informacnich technologii ma zasadni vliv na efektivnost realizovaného bezpec-
nostniho programu. Vétsina nastolenych otdzek vychazi z dlilezitého faktu — Ze samotnd technologie
tyto pozadavky a problémy nevyresi, navic stavajici bezpecnostni opatfeni mohou byt u novych in-
formacnich technologii nedcinna. Na druhé strané pfi precenéni moznosti technologii (deklarova-
nych v bezpecnostnich parametrech daného produktu) se snadno pfijme nespravné rozhodnuti,

které Casto privede podnik do situace, kdy musi hledat opatfeni proti zbytecné vzniklym rizik(im.
Ze systémového pohledu plyne nutnost fesit na Urovni technologii zejména nasledné poZzadavky:

autentizace, autorizace, sprava uzivatelskych uctd;
firewall; VPN;

antivirova ochrana;

sprava rizik;

sprava detekce naruseni systému;

filtrovani obsahu dat;

Sifrovani.

5.1.1 Firewally

Firewally tvofi "elektronicky" obvod kolem podnikového pocitacového prostredi. Brany firewall maji
filtry, které umoznuji privadét pouze urcité typy sitové komunikace do sité podniku a zabranit pfi-
stupu jakychkoli dalSich dat, které nesplnuji kritéria bezpecnosti, autenticity apod. Timto zplsobem
vytvareji firewally zdkladni bezpeénostni propust na pfistupu do podnikového informacniho sys-

tému.

PFi ndvrhu nasazeni firewallll do podnikového prostredi je tfeba uvaZzovat s kompromisem mezi

rychlosti a Urovni zabezpeceni. Firewally Ize kategorizovat takto:

filtrovani paketd firewally;
stavové firewally;

ochranné metody na aplikacni vrstvé nebo proxy serveru.
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Metody ochrany v firewallech vyuzivajici filtrovani paket(i ovéruji zahlavi, resp. informaci o adrese,

paketu nebo zpravy pro identifikaci potencialnich problému, na zdkladé nastavenych pravidel je bud

pfichozi paket blokovan nebo propustén.

Stavové firewally sleduji stav transakce, aby ovéfily, Ze cil pfichoziho paketu odpovida zdroji a pred-
chozimu odchozimu pozadavku. Firewall kontroluje souvislost ptichozich paketl proti pfedchozim
odchozim paketim, aby byla uréena jejich legitimitu. Firewall vyuziva korelaci s tabulkou stavovych
pripojeni a oproti paketovému firewallu zkouma kontext datovych paket(, tj. zdrojové a cilové ad-

resy zpravy, spise nez jejich filtrovani.

Nejbezpecnéjsi firewall, jsou firewally na aplikaéni vrstvé nebo firewally na proxy serveru. Firewall
analyzuje obsah pfichozich paket( podle vysledk( analyzy rozhoduje, zda budou do sité propustény
Casti paketll nevhodny obsah. Nevyhodou je, Ze tento proces snizuje vyznamné propustnost. Exis-
tuje nékolik variant téchto reseni firewallu, kdy pred aplikacni firewall je prediazen paketovy fire-
wall, aby byla zatéz aplika¢niho firewallu, ktery zpracovava jen filtrované pakety. Predstavitelem
aplikacnich firewall( je proxy firewall, zde vSechna data prochazi vidy pres proxy server, ktery je
podle nastavenych podminek filtruje. U tohoto typu aplikacniho firewallu je vyhodou, Ze jsou skryty

zdrojové adresy uZivatele, nebot je za néj je uvedena aplika¢ni brana.

5.1.2 Antivirovy software

Stejné jako u lidi i v elektronickém prostredi je nezbytné se chranit proti virdm. Antivirovy software
pomaha zabranit infikovani pocitach skodlivym SW (pocitacovymi viry, Cervy, trojskymi koni apod.).
Souhrnné lIze vymezit jako ochranu proti malware. Vzhledem k tomu, Ze kazdy den pfibyvaji stovky
novych typu Skodlivého SW, je nezbytné a povinné aktualizovat antivirovy software pravidelné s no-

vymi definicemi vir(.

Navic utoky jsou v pribéhu let mnohem propracovanéjsi a v dnesni dobé je mnohem snazsi, aby
malware infikoval vase pocitace, nez tomu bylo v minulosti, nebot novy skodlivy SW, vyuziva sou-
casné nékolik rliznych zranitelnosti systému a vytvari nové formy pro své rozsirovani. Tyto hrozby
vedly bezpecnostni primysl k vyvoji nastrojl, které pravidelné automaticky vybiraji definice vird,
¢asto jednou za den, aby rychle a efektivné zabranily nakazam. V pfipadé, Ze skodlivy kéd infikuje
pocita¢, dodavatelé zabezpeceni nabizeji nastroje, které odstranuji infekce z pocitace a pokouseji se

vycistit jakékoli poskozeni zpUsobené virem.

Antivirovy software je poZzadovanou soucasti programu zabezpeceni informaci kvili rostoucimu po-
Ctu virQ. Pouze s implementovanym antivirovym software (doporucuje se od nékolika vyrobci) Ize

pristoupit k bezpe¢nému vyuzivani Internetu. Antiwirovy software musi poskytovat komplexni
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ochranu proti vSem typUm hrozeb v prostfedi sité Internet. Proto vyrobci bezpecnostniho softwaru

dodavaji ,baliky” antivirového programu, pokryvajiciho znamé spektrum skodlivého SW.

5.1.3 Vulnerability management — sprava zranitelnosti

Rizeni chyb zabezpedeni je zplsob, jak aktivné odstranit nedostatky z programu zabezpeéenf infor-
maci. Efektivni bezpecnostni program vyuziva nastroje pro automatickou spravu chyb zranitelnosti
pro identifikaci moznych zranitelnosti v podnikovém informaénim systému. Nastroje pro spravu zra-
nitelnosti porovnavaji prostfedi s databazi zndmych zranitelnosti a kontroluji, jakd zranitelna mista

obsahuje podnikové informacni prostredi.

Existuji dva typy nastroji spravy zranitelnosti: sitové a hostitelské. Pomoci nastroji zalozenych na
siti mGZete naskenovat sitovou komunikaci, abyste zjistili znama zranitelnd mista a néastroje hosti-

tele pro skenovani fyzickych zafizeni, napfiklad pocitacovych serverd.

Vzhledem k narlstajicimu poctu zranitelnych mist je tfeba zajistit aktualni zaplatovani (patching)
informacnich programu. Jedna se o sloZity ukol, nebot zaplaty musi byt pred jejich aplikaci testo-
vany, coz v pripadé velkych podnik, s rozsahlym informacnim prostfedim (velky pocet aplikaci, ser-
verU a uZivatell) vyZaduje systematicky pristup, ktery musi byt zakomponovan do business procest

podniku.

Pravidelny a fizeny program skenovani zranitelnych mist informacniho prostfedi a systém feSeni po-
tfebnych oprav musi byt souéasti zajisténi odpovidajici Urovné bezpecnosti daného podniku. Z to-
hoto dlivodu se do informacniho prostredi zacleriuje SIEM. Technologie spravy chyb je tedy dilezi-
tou soucdsti systému fizeni bezpecnosti informaci. Tyto nastroje vam umoziuji proaktivné identifi-

kovat zranitelna mista a provést potfebna proaktivni bezpeénostni opatreni.

5.1.4 IDS — Detekce naruseni

Systémy detekce naruseni (IDS) monitoruji provoz a udalosti v siti a v podnikovych informacnich sys-
témech kde zjistuji priznaky mozného utoku, ¢i informace o utocich, které byly provedeny. Stejné
jako v pripadé Fizeni zranitelnosti, nastroje pro detekci naruseni Ize zajistit ve dvou reZimech, tj.

v sitovém nebo hostitelském prostredi,

Nastroje zalozené na siti aktivné vyhledavaji provoz na klicovych ¢astech vasi sité a hledaji mozné

utoky.
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Nastroje hostitele pracuji na serverech a kontroluji informace o auditu nebo zdznamu, aby deteko-
valy mozné utoky. Protoze vyhodnocovani datového protokolu mize byt naro¢né na zdroje, mohou
tyto nastroje negativné ovlivnit vykon server(. V daném pfipadé nutné pribézné sledovat , propust-
nost” informacniho systému, ale pfi jejim sniZeni nelze fesit danou situaci vypnutim nastroju dete-

kujicich naruseni.

Tyto nastroje se opiraji o dvé metody identifikace naruseni: rozpozndvani zalozené na popisu a de-

tekci anomalii.
Rozpozndni zaloZzené na popisu porovnava urcité vzorce Cinnosti s neznamymi scénafi utoku.

Nastroje detekce naruseni zaloZené na popisu rozpoznavaji vzorky nebo priznaky nestandardni Cin-
nosti. Zde detekce nestandardni situace zavisi na urceni vzork( pro normalni chovani a poté na zjis-

téni chovani, které se lisi od normy.

Obé tyto metody musi reagovat na vysoky stupni variability kontrolovaného prostredi a urcit co jsou

standardni situace a ¢im muize Utoc¢nik disponovat.

5.1.5 IPS — prevence naruseni

Typické podnikové sité byvaji pripojeny k nékolika vnéjsim sitim. Vzdalené pobocky lze k centralni
siti pripojit pomoci rlznych technologii (pevné linky, DSL, rlizné typy VPN...), ¢imzZ vznikne rozlehla
sit. Vzhledem k rGznorodosti moZnych Utokd neni mozné fesit bezpeénostni perimetr podniku pouze
s vyuzitim firewalll, ale je nezbytné navrhnout bezpecnostni zény, které bezpecnostni nastroje
strukturuji s oddélenim na jednotlivé oblasti — Internet, DMZ (demilitarizovand zéna, Intranet aj.).
Musi byt nastavena pravidla pro prenos dat, pricemz zdkladni pravidla jsou nastavena na firewallu.
Na pfenos a kontrolu kritickych dat jsou uréeny systémy detekce a prevence naruseni (IDS/IPS sys-

témy.

IPS systémy, stejné jako IDS systémy se déli na sitové a hostitelské. Pro obé kategorie je spole¢né
sledovani systému, schopnost upozornit administratora na pfipadny utok a provést bezpecnostni

zaznam (logu).

Hostitelské systémy se nasazuji pfimo na jednotlivé stanice nebo servery. Jedna se o softwarové
produkty a jsou tudiz omezeny podporou pro OS na dané stanici. Monitoruji systémova volani, logy
a podobné. Chrani pred Utoky na OS a aplikace. Sitové systémy jsou specializovana zatizeni pro mo-

nitorovani déni na siti.
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Systém prevence naruseni (IPS) je schopny Utoky zaroven detekovat a reagovat na né (tj. zabrdnit

utoku nebo ho prerusit). Jsou zde nastaveny 2 druhy monitoringu:

utok na aplikace skodlivym SW;
utok z Internetu — DoS, DDoS utoky.

Porovnani IPS a IDS

IPS, diky moZnosti pfipravovat reakci na utoky, umoznuji spolehlivéjsi zpisob ochrany. Tato reakce
vSak muUZe mit i negativni dopad. Jedna se o tzv. plané poplachy. V souvislosti s tim mUZe odpojit

opravnéného uZivatele nebo zcela zablokovat sitovy provoz na daném sitovém segmentu.

Nékteré IDS systémy dokazi, za spoluprdace s firewallem, ktery dynamicky méni svoji politiku tak, aby

zamezil komunikaci vyhodnocenou jako utok, také reagovat na utok.

Systémy detekce a prevence naruseni jsou realizovany jako specializovana zatizeni, kterd jsou spra-

vovana z centrdlniho fidiciho systému.

5.2  Vynucovani bezpecnostnich
opatreni na aplikacni urovni

NejcastéjSimi utoky na aplikaéni vrstvé jsou Utoky na webové sluzby a elektronickou postu. Proti
utoklm na web se lze branit jeho audit detekci pranikd, fizenim pfistupu, autentizaci, elektronic-
kymi podpisy (véetné DBP) a Sifrovanim. Elektronickou postu je tfeba chrdanit Sifrovanim a elektro-

nickymi podpisy.

Na aplika¢ni Urovni jsou Utoky zaloZzeny zejména na prepisovani webovych stranek, odcizeni a falSo-
vani posty, vyuziti phishingu apod. Jsou tak vyuZivany nedostatky v navrienych bezpecnostnich
opatrenich — pfilis obecna bezpecnostni politika a s tim spojené nesprdvna sprava hesel, nedosta-

tecné nastavené bezpecnostni komponenty nebo i nezodpovédni uzivatelé.

Na aplika¢ni Urovni se jednda zejména o Utoky odmitnuti sluzby typu DoS (Denial of Service) a DDoS
(Distributed Denial of Service). Termin DoS oznacuje utok, jehoz cilem je zabrdnit oprdvnénym uzi-
vatellm v pristupu ke sluzbam vypocetniho systému, anebo alespon tento pfistup zpozdit. Termin
DDoS oznacuje utok na internetovou sluzbu ¢i webovou stranku, jehoz cilem je zahltit servery ob-

rovskym mnozstvim pozZadavkd, a zpUsobit nedostupnost tohoto serveru i pro opravnéné uzivatele.
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Nékteré typy téchto utoku:

Ping-of-Death (smrtici ping) - pouZiti paketl delSich neZz 65 535 bajtl povolenych IP specifikaci, pfi-
cemz pfi jejich pfijeti dojde k pfeteceni vyhrazené paméti.

Teardrop — vyuziti IP fragment(. V pripadé, Ze pocita¢ utocnika generuje fragmenty, jejichz délka

neodpovidala udaji v zahlavi, operacni systémy neumi nespravny fragment zpracovat.

Smurf attack — utocnik vysle zaplavu pingli, které nasledné smérovac rozhlasi v cilové siti. Pokud

jesté utocnik uvede v IP zahlavi pingu adresu ciziho odesilatele, zaplavi se odpovédmi jesté dalsi sit.

V soucasné dobé jsou vedeny utoky typu Distributed Denial of Service (DDoS), které vyuZivaji utoku

spusténich z mnoha navic cizich zdroju, coZz neumoZziuje lokalizovat Utocnika.

53  Bezpecnost mobilnich zarizeni —
zabezpeceni a autentizace

Bezpecnostni problémy vzniknou vZdy, kdyZ k datovym zdrojim ziskaji pristup neopravnéné osoby,

nebo kdyz uzivatelé prekroci Uroven jim definovaného pfistupu k danym systémuam.

V ramci Informacnich technologii Ize vyuzit metod pro kontrolu pfistupu do informacnich a komuni-
kacnich systému k regulovani pristupl uzivatel( tak, aby se chovali ve shodé s jejich potfebami a ve
vymezenych oblastech. DuleZité je, aby pfi realizaci bezpe¢nostniho programu byla u této proble-

matiky dana do souladu bezpecnostni opatieni s hodnotou chranénych informaci.

5.4  BYOD, loT - kontrola a monitoring

V soucasné dobé dochazi k vyznamnému problému zabezpedeni tzv. koncovych bod(. Pocitacova
infrastruktura podnikl byva ¢asto zabezpecen3, jeji slaba mista vSak predstavuji vypalovaci zafizeni,
tiskarny, média USB, laptopy uZivatel( ¢i chytré mobilni telefony. Slabymi misty jsou také , chytré”
produkty, kdy divodem jejich nasazeni je automatizace rutinnich ¢innosti, at u v domacnostech (led-

nicky, pracky, topeni), ale v podnikové strukture, fizend vzdalenym pfistupem pres Internet, ktery
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sebou pfinadsi nové bezpecnostni hrozby. Jednd se o novy fenomém loT (Internet véci) A v nepo-
sledni fadé rychle se rozsifujici BYOD, tedy vyuzivani zafizeni uZivatele v podnikové siti, pficemz

v tomto zafizeni neni instalovana podnikova ,image”.

5.5  Bezpecnost prumyslovych systému
(SCADA, PLC)

Udaje ziskané ze senzord monitorujicich bezpe¢nostni tdaje je tfeba zpracovavat nebo pfipravit
k revizi uréenému operdatorovi. Data ze senzorl je lze zobrazit pfi sejmuti v jejich formatu, tj. v ta-
bulce jako sled méfeni s ¢asovou znackou. Udaje v takové formé viak jsou odpovédnou osobou ob-
tizné interpretovatelné, proto jsou tyto Udaje pred jejich zobrazenim prevedeny do jednodussi
formy umoznujicimi jejich vizualizaci.

K tomuto Ucelu jsou vyuzivany tzv. systémy SCADA (Supervisory Control and Data Acquisition).
maty regulujici proces v redlném case. Systém SCADA, jelikoz udaje musi, nacist (obvykle po siti),
zpracovat a zobrazit, pracuje ve ,,skoro” redlném case. Je dulezité si uvédomit, ze SCADA systém
informace neziskdva ptrimo ze senzorl (prostfednictvim PLC), ale z definovaného mista, zejména
z vykonného databazového serveru. Tyto servery jsou oznacovany jako real-timové databdze. Lze
uvazovat i o pfimém propojeni SCADA — PLC pfitom je vSak nutné uvazovat s tim, Ze PLC je pfizpu-
sobeno regulaci, ale neni schopna poskytovat informace v podobé srovnatelné s relacni databazi.
Vyhodou vsak je, Ze je jednoduché nastavit, aby PLC pouzil jako ulozisté dat néjaky databdazovy ser-

ver (spojeni PLC — databaze) a propojit tento server se systémem SCADA (databaze — SCADA).

Kapitola pojednava o zakladnich principech pfi stanoveni bezpecnostni politiky
a bezpecnostni strategie. Studenti jsou sezndmeni s nezbytnymi bezpeénostnimi
pozadavky, které je nutné pfi feSeni bezpeénosti v koncovych zatizenich dodrzet.
Jsou probirany bezpeénostni komponenty a metody jako je firewall, antivirovy SW,
IPS, IDS. Je probirana otazka sprdvy zranitelnosti informacniho systému. A na

druhé strané jsou zde uvedeny zakladni vlastnosti systému SCADA.



