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3.1 Specifika zajistovani bezpecnosti

Mezi hlavni kategorie bezpecnostnich technologii patfi firewally, antivirové systémy, detekce naru-
Seni, sprava zranitelnosti a sprava obsahu stale vice soustfedéné do SIEM (Security Information and
Event Management), tj. managementu bezpecénostnich informaci a udalosti. ProtoZe hrozby, jako
jsou napf. viry, trojské koné, malware, ransomware apod. mohou vyuZit zranitelnosti
IS v branach, serverech nebo klientskych sitich, musi byt vSechna tato feSeni implementovédna

v kazdé ze tii vrstev sité.

Pokud neni poskytnuta ochrana ve vSech tfech vrstvach systému, tj. datové (databazové), aplika¢ni
a prezentacni, vznikd v informacnim prostredi dira, kterou mohou hackefi, skodlivy SW, ale aktivni
¢i pasivni ¢innost uzivatel(l, kompromitovat. To plati zejména pro prezentacni vrstvu, na které jsou
vyuzivany osobni pocitace, zde je nutné zajistit v v prezentacni vrstvé byla disledné resena oprav-

nénost pristupu, kontinudlni ochrana zpracovavanych dat a zdlohovani.

Nyni budeme podrobnéji zkoumat rGzné bezpecnostni technologie a budou uvedeny zakladni po-

stupy a pristupy ochrany podnikového informacniho systému.

3.2  Zajisteni a sprava bezpecnostnich
nastroju

Informacni technologie zahrnuji tfi hlavni nastroje pro kontrolu pfistupu k pocitacovym i komuni-
kacnim systémm a pro omezeni uZivatell pfi pristupu pouze k funkcim a ¢innostem odpovidajicim

jejich potfebam v rdmci nastavené Urovni autorizace, autorizace a spravy ucta.

3.2.1 Autentizace

Autentizace je proces, ktery urcuje, kdo jste, jaké mate opravnéni k pristupu k aplikacim, do infor-
macniho systému aj. Pro kontrolu a audit autentiza¢nich procesl jsou v informacnich systémech
implementovany systémy tizeni oprdvnéného pristupu (napr. Active Directory v prostiedi MS Win-

dows).
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Pokrocilejsi autentifikacni technologie poskytuji dalsi bezpecnost béhem autentizacniho procesu.
Tyto technologie zahrnuji pouziti fyzickych zafizeni nebo Zetonl, jako jsou Cipové karty, které ucho-
vavaji dalsi informace k identifikaci daného uZivatele. Také biometrické systémy mohou vyuzivat je-
dinecné biologické vlastnosti, véetné otiskl prstli nebo snimku sitnice, a ve stale vétsi mife pouziva-
ného dynamického biometrického podpisu (DBP), aby byla dosazena vyssi Uroven autentizace, tzv.

vicevrstva autentizace.

Odbornici v oblasti bezpecnosti odkazuji na nezbytnost minimalniho pouziti dvou forem ovérovani,
tj. dvoufaktorové autentizace. Dvoufaktorova autentizace je doporucena pro fizeni pfistupu jiz ke
standardnim informacnim systémdm nebo pro vzdaleny pfistup k témto systémdm, nebot timto
zpUsobem je eliminovana zranitelnost informacnich systému v pripadech vyuzivani autentizace typu

»jméno, heslo”.
Tradi¢ni faktory ovérovani mizeme rozdélit nasledovné:

néco, co znate, napfiklad heslo;

néco, co mate, napfiklad symbol;

néco, co jste, napfiklad biometrické charakteristiky;

kde jste, napriklad pomoci globalnich satelitl pro uréovani polohy.

Klientska softwarova reseni mohou téz vyuzivat dalSich nastrojt, jako jsou ,tokeny" nebo "certifi-
katy", které jednoznacné identifikuji jak vlastnika pfislusné pracovni stanice (napt. osobniho poci-
tace), tak i samotné fyzické zafizeni. Toto SW feSeni umoznuje resit uskali vzdaleného pfistupu, kdy
je ovéreno, Zze dany opravnény uzivatel pfistupuje do systému z fyzického zafizeni, které je deklaro-
vano a je tak mozné kontrolovat opravnéni k vzdalenému pfistupu k systému i v rozsahlych sitich.
V kazdém pripadé by organizace a podniky by mély vyuzivat dvoufaktorovou autentizaci pro pfistup
do systému, protoze jednoduché uzivatelské ID a hesla neposkytuji dostatecnou zaruku, Ze nedoslo

k pristupu neopravnénych osob, zejména pri nedostatecné spravé hesel.
Problematika hesel, sprava klict

UZivatellm musi byt zaruceno, Ze maji jedinecné uzivatelské ID a hesla pro pfistup k pocitaclim,
e-mailovym uctlim a jinym informacnim systémuam. Identifikdtory uzivatell a hesla jsou nejzaklad-
néjsi formou ovérovani (jak bylo uvedeno i nejzranitelnéjsi) a jsou ekvivalentni ,elektronickym kli-
¢m“ k systém0m a aplikacim. Tyto klice musi byt peclivé kontrolovany, musi byt zajisténa jejich
sprava (kontrola kvalitnich hesel, jejich periodicka obména apod.), a uzivatelé musi byt pouceni, ze

pfi jejich zneuzZiti plati presumpce viny —tj. dany uZivatel je za zneuZiti daného , klice” zodpovédny.
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UZivatelé musi dodrZovat nasledujici nejduleZitéjsi povinnosti pfi praci s hesly:

Hesla nesmi byt jakymkoliv zplisobem sdélena jiné osobé.
Hesla nesmi byt nikde poznamenana a musi se udrzovat v tajnosti.

Nesmi byt, jakkoliv umoZnéno jiné osobé seznamit se s heslem.

rall S

Jako hesla nesmi byt pouZita jména blizkych osob, zvifat a dalsi slova, kterda mohou byt

odhadnuta ze znalosti drzitele hesla, nebo neobsahovalo po sobé jdouci stejné.

5. Heslo musi byt dostatecné silné, tak aby se nedalo jednoduse strojové nebo ru¢né prolo-
mit (kombinace velkych a malych pismen a &islic, délka alespori 10 znakd) a mélo by byt
pravidelné ménéno v zavislosti rizicich spojenych s prolomenim.

6. Hesla nesmi byt zaznamenana na papife nebo v obdobné podobé (vyjimku tvofi bezpecné

uloZzeni administratorskych hesel pro pfipad havarii).

Hesla se musi zménit v pfipadé jakéhokoliv naznaku mozného kompromitovani systému nebo hesla.
PInéni téchto pozadavkl nelze nechat na samotnych uZivatelich, je nutno implementovat do infor-

macnich systému feseni, které radnou spravu hesel vynucovat.

3.2.2 Autorizace

Funkce autorizace umozZiuje spravcim systému omezit nékteré specialni opravnéni na urcité role
nebo funkce, které zaméstnanci vykonavaji v rdmci organizace. S vyuzitim autorizace je tak feSeno
strukturovani opravnéni jednotlivych uzivatell informacniho systému. Napfiklad vSichni uzivatelé
v dané spole¢nosti mohou mit e-mailovy Ucet pro vSeobecné poufZiti, ale pouze omezeny pocet za-
méstnancu by mél privilegovany pfistup k definovanym aplikacim. V tomto pfipadé systém umoz-

Auje administratorovi systému, aby zajistil kontrolu uréitych omezenych funkci.

Jinym pfikladem jsou systémy s jednotlivymi aplikacemi, ve kterych jsou oddéleny typy povinnosti
a pravomoci dle dané role jednotlivych uZivatel(. Napf. personal, ktery ma pfistup k citlivym infor-

macim, (napfiklad mzda).

Sprava autorizacnich opravnéni musi zjistit, kdo pristupuje k vymezenym systémUm a jaké cinnosti
zde provadi. Musi byt navrzen systém pravidelného provadéni vnitfnich auditli, pro kontrolu, zZe ni-

kdo nepfistupuje k systémim bez rddné autorizace nebo se zamérem nevhodného pouziti.

Napfiklad vSichni zaméstnanci v dané finanéni oblasti mohou byt opravnéni k pristupu do systému
planovani podnikovych zdroji (ERP) spolecnosti. Pokud ovSsem auditor zjisti, Ze zaméstnanci pouzi-
vaji systém v dobé mimo provozni dobu bez pfitomnosti supervizori, mGze byt nezbytné provést

dalsi Setfeni, aby se zajistilo, Ze tyto Cinnosti jsou vhodné.

Sprava uctl
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Sprdva uZivatelskych Uctl ve vice systémech je obtiZzna Uloha a software pro jednotné prihlaseni je
soucasti reseni tohoto problému (Single Sign on — SSO). Tato feseni poskytuji jediné ID uZivatele
a heslo pro pfistup k vice systémuam, které mohou existovat v dané spolecnosti. SW pro prihlaseni
s jedinym pristupem vsak pfinasi vyznamné bezpecnostni zranitelnosti v pfipadech, kdy jsou v pod-
niku provozovany systémy s odliSnou architekturou. V téchto pripadech mlze SSO, které vytvari

podnikovych aplikaci.

Sprdva uctll, jako treti z nastroja pfi fesSeni pfistupu, slouZi jak k auditu, a tak i kontrole vyuziti
zdroju. Z pohledu auditu je dlleZité mit dobré znalosti o tom, kdo pftistupuje k riznym zdrojim
v ramci podniku a mit prehled o ¢innosti uzivatel(. Tento pristup spada do ,,dobré praxe”, vyzado-
vané pfi revizi protokoll kritickych systém( (nejenom), aby bylo zajisténo, Ze k nim maiji pfistup

pouze opravnéni uzivatelé.

Sprdva Uctu je tésné spojena s autorizaci, kdy zdkladem je pravidelna kontrola uzivatel(, ktefi maji
pristup do vyhrazenych oblasti, jako je datové centrum podniku apod. Navic je nutnou podminkou
pfi vytvareni prostredi, kde Ize zajistit dohledani o Cinnostech s pfisluSnymi informacemi (daty, elek-

tronickymi dokumenty) v celém jejich Zivotnim cyklu.

3.2.3 Sifrovani

Sifrovani je proces prevodu dat do formatu, ktery neopravnénd osoba (ale i opravnéna osoba bez

znalosti pouZitého klice) nemuze snadno precist.
Existuji dvé hlavni formy moderniho Sifrovani: symetrické a asymetrické.

Pfi symetrickém Sifrovani pouzivaji obé strany stejny tajny kli¢ pro Sifrovani a desifrovani zprav.

vevys

distribuce tajnych kli¢d, zejména v rozsahlych systémech i sitich.

Asymetrické Sifrovani nevyhodu distribuce tajnych klica v rozsahlych systémech di sitich efektivné
odstranuje. V daném pripadé kazdd strana ma verejny kli¢ pro Sifrovani a privatni kli¢ pro desifrovani
dat. Pfi asymetrickém Sifrovani odesilatel zpravy pouzije verejny kli¢ pfijemce s cilem zasifrovat
zpravu pro néj. Prijemce této zpravy pouzije svij privatni kli¢ k deSifrovani této zpravy. Verejny kli¢
nelze pozit desifrovani zpravy ani k tomu, aby z néj rekonstruoval privatni kli¢ prislusného prijemce.

| u asymetrického Sifrovani vyvstavaji problémy s ,klicovym hospodarstvim®”.
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Je tfeba zajistit, Ze:

pfislusny verejny kli¢ patfi deklarovanému uzivateli;

privatni kli¢ je bezpeéné ulozen, tak aby nedoslo k jeho zneuziti.

V pfipadé, Ze neni ovérena jednoznacnd vazba mezi uzivatelem a jeho verejnym klicem muze dojit
k naruseni dlvérnosti dat, nebo nelze spoléhat na autenticitu dat. Proto Ucastnici komunikace ne-
distribuuji verejné klice sami, ale vyuziva, tzv. certifikatl vyddvanych nezavislymi tfetimi stranami —
certifikaénimi autoritami. U&astnici komunikace tak p¥i pfenosu dat vyuZivaji certifikat( - tj. potvr-

zeni Ze dany verejny kli¢ patfi pfislusSnému subjektu.

S touto problematikou souvisi PKI (Public Key Infrastructure) tj. infrastruktura verejnych kli¢u, kte-
rou vytvari technické prostfedky, organizacni opatfeni a administratofi, s cilem zajistit spravu certi-

fikat( verejnych klicd. Vyuzitim systému PKI |ze pak zajistit divéryhodnost elektronickych identit.

Zakladem PKI je certifikacni autorita vydavajici certifikaty a seznam zneplatnénych certifikata (CRL
Certificate Revocation List), které odpovidaji standardu X.509. Certifika€ni autorita, jako vydavatel
certifikatu je odpovédna za to, Ze certifikat k asymetrickym kli¢lim je vydan autentizovanému drziteli

téchto klicd, a tak je garantovana platnost jednotlivych uzivateld.

Prvni systémy PKI vyuZivaly sluzeb jedné tzv. kofenové certifikaéni autority, ktera vytvarela proprie-
tarni certifikaty. V soucasné dobé musi byt vyddvané dokumenty v souladu s normami, coz v praxi
znamena, Ze mozné vytvaret rizné modely PKI od podnikovych az po PKI postavené kolem certifi-

kovanych certifika€nich autorit.

K ochrané prenasenych e-mailovych zprav se vyuziva protokol S/MIME, ktery vyuZiva jak asyme-
trické, tak symetrické Sifrovani) a protokol Secure Sockets Layer (SSL), ktery je soucdsti protokolu
HTTPS.

V kapitole jsou uvedeny hlavni aspekty pfi zajistovani bezpecnosti v informacnich
systémech. Jsou zde rozebrany zakladni typy bezpecnostnich nastroji. Samostatna

Cast je vénovana problematice Sifrovani.

1. Jaké bezpecnostni nastroje a metody se vyuzivaji pfi zajisténi pfistup do in-
formacniho systému?

2. Jaky je rozdil mezi autentizaci, dvoufaktorovou autentizaci a autorizaci?

3. Coje dllezité dodrzovat pfi spravé hesel a kli¢G?

4. Jaké jsou metody Sifrovani?
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