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Kyberneticka kriminalita

vysvétlit vybrané skutkové podstaty uvedené v trestnim zakoniku.
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Kriminalita, nazyvana nejdfive pocitacova, nyni pak nové kyberneticka kopiruje technické vlastnosti
i uzivatelské moznosti pocitacu, pocitaCovych siti, resp. celého kyberprostoru. Ze vieho nejdrive se
pocitace staly predmétem klasickych kriminalnich utok(, smétujicich proti nim coby vécem movitym
— kradeze, poskozovani cizi véci atd., dale pak se jednani pachatell posunulo smérem k neopravné-
nému uZivani. Ndsledovaly Utoky na data pocitaci zpracovdvana, a pres podvody jsme se dostali
k dnesnimu stavu, kdy skutkovych podstat spojenych s pocitaci a pocitaCovymi sitémi nalezneme
v soucasném trestnim zdkoniku mnoho a kdy variabilita jedndni pachatel( v kyberprostoru je znaéna

a neustadle se rozsifuje.

Oznaceni ,pocitacova kriminalita“ ma obdobny charakter jako pojmy ,ndsilna kriminalita®, , krimi-
nalita mladistvych” apod. Takovymito ndzvy jsou oznacovany skupiny trestnych ¢inQ, majici urcity
spolecny faktor, jako napf. zplisob provedeni, osobu pachatele (alespor druhové) apod. Ve své pod-
staté pritom muZze jit o velmi rlznorodou smésici trestnych ¢ind, spojenych onim spole¢nym fakto-
rem (pocitacem, programem, daty). Pfitom ale — na rozdil od jinych kategorii trestné ¢innosti —
dlouho neexistovala jasnd shoda v tom, co pocitacovou kriminalitou je. Diskuse, kterd probéhla
u nds v devadesatych letech, se pfiklonila k nazoru poprvé publikovaném kolektivem Smejkal, Sokol,
VI¢ek’, ze pod pojmem , pocitadova kriminalita” je tfeba chapat pachani trestné ¢innosti, v niz figu-
ruje urcéitym zplsobem pocitac jako souhrn technického a programového vybaveni véetné dat, nebo
pouze nékterd z jeho komponent, pripadné vétsi mnoZstvi pocitacli samostatnych nebo propoje-

nych do pocitacové sité, a to bud

a) jako predmét této trestné Cinnosti, ovSem s vyjimkou té trestné Cinnosti, jejimZ pred-
métem jsou popsana zafizeni jako véci movité,

b) nebo jako nastroj trestné Cinnosti.

Pocita¢ mlze byt predmétem trestného Cinu; soucasné je ale také ke spachani celé rady trestnych

¢inG idealnim prostredkem. Vzhledem k mnoha jeho vlastnostem, jakymi jsou predevsim:

slozZitost princip(, na nichz pracuje a nejednoduchost jeho ovladani;

nakladani s informacemi, jez jsou nehmotné, pficemz mohou reprezentovat vysoké penézni
hodnoty nebo predstavovat citlivé osobni ¢i ekonomické udaje;

moznost jednoduchého skryvani a zahlazovani téchto nehmotnych stop;

dostupnost prostifedkl pro utajovani obsahu informaci (Sifrovanim, pristupovymi mecha-
nismy — hesly, kartami, otisky prstd apod.);

uplatnéni distan¢niho pfistupu v prostredi pocitacovych siti a elektronickych komunikaci,

umoziujici pachat trestnou ¢innost na dalku,

7 Smejkal, V., Sokol, T., VIEek, M., Po&itacové prdvo. Praha: C. H. Beck, 1995, s. 99.
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je z hlediska pachani trestné Cinnosti pouzivani pocitacd pro pachatele vysoce pfinosnym.

Prvnimi trestnymi ¢iny zaméfenymi na pocitace, at uZ si je predstavime v jakékoliv podobé, byly

sabotéze, které byly rlizné motivované — politicky i mstou zaméstnavateli.®

Velice brzy si ale uzivatelé, ktefi ani neméli pfimy pristup k pocitaci, tehdy se nachazejicimu v klima-
tizovanych salech pod dohledem vysoce kvalifikovanych specialist(i, uvédomili dalsi moznosti. Obje-
vily se tzv. dokladové delikty, kdy stejnym zplsobem, jako ménili a falSovali Udaje v béznych , papi-
rovych” dokladech, zacali zloCinci ménit podklady pfipravené ke zpracovani do pocitace. Jednalo se
o nejcastéjsi odhaleny pocitacovy zlocin, jehoz podstatou byly manipulace v mzdovych uctarnach,
zasobovani, odbytech a na jinych pracovistich, kde pracovnik mél mozZnost manipulovat s penézi (at
uz v hotovosti nebo pres Cisla ucth) ¢i zbozim. Dnes jsou skutky tohoto typu obvykle kvalifikovany
jako podvod podle § 209 trestniho zakoniku obvykle v soubéhu s trestnym ¢inem podle § 230 Neo-

pravnény pfistup k pocitacovému systému a nosici informaci.

Sjednocujicim kritériem takovychto jednani je vidy vice méné o vyuziti néciho omylu ve svij pro-
spéch, pficemz v souvislosti s informacnimi systémy zde hraje nezanedbatelnou roli sloZitost pro-
blematiky a psychologicka stranka véci. Na rozdil od klasickych manipulaci s ,,papirovymi“ doklady
ma manipulace s pocitacovymi daty pro pachatele nékolik vyhod:

1. vymazani ¢i pfemazani udaje na magnetickém médiu je podstatné snazsi a nezanechava
prakticky Zadné stopy;

2. clovék (zaméstnanec, auditor, zakaznik apod.) z psychologického hlediska povaZuje vy-
sledky z poditace za a priori spravné a vice jim (byt podvédomé) davétuje;

3. systém zpracovani dat je natolik sloZity, Ze malokdo ma pfehled o vSech aspektech, pro-
cedurdch, postupech a mechanismech, jez jsou pouZivany a kontrola toho, co se ode-
hrava ve vypocetnim systému, je velmi obtizna;

4. objem zpracovanych, resp. prenasenych dat je velmi velky;

5. zjisténi stavu informaéniho systému v urcitém, mnohdy ¢asové vzddleném okamziku
a prokdzani odpovédnosti urcité osoby za provedeni operaci v tomto IS je obtizné, ne-li
nemozné;

6. lehkost provadéni operaci s pocitatovymi daty oproti redlnému Zivotu; ukrast nékomu
z kapsy penézenku je vyrazné obtiznéjsi nez napsat prikazovy radek na pocitaci —alespon
pro kvalifikovaného programatora;

7. mordlni aspekty jsou ve virtualnim svété ponékud potlaceny — daleko snadnéji Ize spa-

chat trestny ¢in kliknutim mysi nezli namahavym jedndnim v redlném svété.

8 Smejkal, V. a kol., Prdvo informaénich a telekomunikaénich systéma. 2. vydani. Praha, C. H. Beck, 2004, s. 703.
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Tyto aspekty pocitacové kriminality maji za nasledek vysokou Uspésnost trestnych ¢inli pachanych
za vyuziti vypocetni techniky. Pravé znac¢na divéryhodnost vystupl z pocitace, aniz bychom mnohdy
byli schopni zjistit, jak se k témto vystuplm dospélo, je zdkladnim predpokladem Uspésného pod-

vodu v prostfedi informacnich systémda.

Kromé toho se zde objevuje dalsi aspekt podminujici uspéchy pocitacovych zlocincl, kterym je vy-
soka kvalifikace pachatell tohoto druhu trestné Cinnosti. Ta se projevuje ve vysoké latenci tohoto
druhu kriminality, nebot pachatelé maji daleko vétsi predpoklady k tomu, aby se viibec nepodafilo
spachani trestného Cinu zjistit, pripadné aby se nepodafilo zjistit, kdo je pachatelem, a jak jsme se
s tim jiz v nejednom ptipadé setkali — aby nebylo podezielému moZno jeho trestnou cinnost doka-

zat.

Teprve dalsi dva technologické zlomy v oblasti pocitacovych systém@ umoznily jejich hromadné vy-
uzivani, a tudiz i neméné masivni trestnou ¢innost s pocitaci spojenou. Nova doba pocitacového zlo-

¢inu se datuje dvéma zasadnimi momenty:

1. nastupem osobnich pocitacu,

2. vznikem pocitacovych siti a vzdaleného pristupu k pocitaciim, zejména prostrednictvim
Internetu.
K témto dvéma faktorlim musime pfipojit jesté treti, a to:

3. exponencidlni rst moznosti mobilni telefonie a tomu odpovidajici vybavenost obc¢and,

véetné vyuzivani anonymnich, tzv. predplacenych karet.

V ramci distanéniho pristupu prostiednictvim Internetu byly klasické podvody podle ust. § 209
TrZ zdokonaleny pomoci pocitacl, pripadné se objevily zcela nové druhy podvodl — phishing,

pharming apod.®
Dalsimi delikty, které se objevily jako soucast pocitacové kriminality, byly a stale jsou:

a) padélky dokument(, zhotovené pomoci modernich digitalnich technologii;

b) padélky nosicl informaci pfedevsim v podobé rliznych karet obsahujicich nosic dat — te-

lefonnich, kreditnich (Uvérovych), debetnich (platebnich), vstupnich apod.

Nedlouho po masovém rozsifeni pocitacll a Internetu u nas se porusovani autorskych prav stalo ta-
krka synonymem pro uzivani pocitacl. Nelegalni uzivani pocitacti — hardware — bylo rychle dohnano
a predehnano nelegalnim uzivanim software. Uvédomeéni si samotné existence nehmotnych statk(

je spojeno az s pozdéjsi dobou zhruba od poloviny devadesatych let, kdy se duSevni vlastnictvi ob-

9 Smejkal, V., Kybernetickd kriminalita. Plzefi: Ale§ Cenék, 2015, s. 137 a nasl.
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jevuje jako nehmotny majetek v obchodnim majetku spole¢nosti, v daflovych zakonech, v novelizo-
vanych zdkonech na ochranu dusevniho vlastnictvi a jako predmét obchodnich vztahl i soudnich
spor(. Od té doby je ochrané prav autorskych, primyslovych a prav jim podobnych vénovana stale
vétsi pozornost (mj. i v dUsledku intenzivnéjSich mezinarodnich hospodarskych vztah(). Dva druhy
dusevniho vlastnictvi — oba spadajici pod ochranu autorskym zdakonem — se staly velice rychle masiv-
nim predmétem utoku zlocincl: audiovizualni nahravky a pocitacové programy, pozdéji i databaze.
Pritom vétSina pocitacovych program( a fada databazi poZiva ochrany podle autorského zdkona,
nebot podle § 2 odst. 2 AutZ se za dilo povazuje téZ pocitadovy program, je-li plivodni v tom smyslu,
Ze je autorovym vlastnim dusevnim vytvorem. Za dilo souborné se povazuje databaze, ktera je zpu-

sobem vybéru nebo usporadanim obsahu autorovym vlastnim dusevnim vytvorem.

Nelegalni uzivani software proslo intenzivnim narlGstem, kdy se hovofilo aZ o 80% nelegalné uZiva-
ného programového vybaveni v Ceské republice. Sou¢asna situace neni tak dramatickd a s rostou-
cimi mozZnostmi zverejfiovani audiovych a audiovizualnich dél a jejich Sifeni prostfednictvim uloZist
visejicich s prdvem autorskym a prav k databazi) od software presunulo k témto dilim, pfipadé ke
zverejiiovani dél literarnich, zejména odbornych nebo mimoradné populdrni beletrie obdobnym

zplsobem?.

S tim, jak stale vice Udaju je uloZzeno na magnetickych médiich, roste zajem zlocincl o obsah téchto

nosicl informaci. Tézisté jejich zajmu predstavuji dnes zejména dvé oblasti:

a) osobni udaje obcéang;

b) politicky nebo hospodarsky vyuZitelné Gdaje (vyzvédadstvi a primyslova Spionaz).

Na prelomu let 1991-1992 doslo k velmi Zadoucimu zafazeni nékterych novych skutkovych podstat
do tehdejsiho trestniho zakona ¢. 140/1961 Sb., a to véetné skutkovych podstat souvisejicich s po-
CitaCovou kriminalitou. Jsou to ustanoveni § 257a — PoSkozeni a zneuZiti zaznamu na nosici informaci
a § 178 — Neopravnéné nakladani s osobnimi udaji.! Bylo to velmi prorocké, protoZe vsechny tyto
trestné Ciny doznaly znacného rozsiteni. Zejména pak neopravnéné nakladani s osobnimi udaiji,

podle stavajici trestni Upravy pak § 180 tehdejsiho TrZ.

Jiz v dobé platnosti predchoziho tr. zdkona se ale objevila dalsi jednani, s nimiz si pravni fad, a to

nejen cesky, nevédél pfilis rady. Byly to zejména:

0 Telec, ., Zakdzané téZeni a nebezpeénd situace na elektronickych uloZistich dat, 2015, €. 1-2, s. 19-29; Smejkal,
V., Kybernetickd kriminalita, 2015, s. 352 a nasl.

11 Smejkal, V. a kol., Prdvo informacnich a telekomunikaénich systémd, 2. vydani. Praha, C. H. Beck, 2004, s. 730

a nasl.
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1. ObtéZovani, které pravé v souvislosti s ICT nabylo hrozivych rozmér(. K obtéZzovani do-
chazi jednak formou elektronické posty (e-mailll), jednak zasilam zprav pres Internet
(ICQ, chat, socialni sité) nebo prostfednictvim mobilnich telefon (SMS), ale vyskytuje
se i obtéZovani formou klasickych telefonickych hovoru, fax(i nebo rliznymi zasilkami.

2. Tzv. hromadné utoky DoS, DDoS.*?
nebot podle ust. § 249 neopravnéné uzivani cizi véci se predpokladalo, Ze se pachatel
»,Zmocni cizi véci nikoli malé hodnoty nebo motorového vozidla v umyslu jich pfechodné
uzivat, nebo na cizim majetku zpUsobi Skodu nikoli malou tim, Ze neopravnéné takovych
véci, které mu byly svéreny, prechodné uziva“. Ani jedna skutkova podstata se na vari-
antu pachatele, pfipojeného ze svého osobniho pocitace v misté A k cizimu pocitaci
v misté B pIné nehodila.

4. Stim souviselai moznost postihu pachatele, ktery pronikl do ciziho pocitace, aniz by jak-
koliv poskodil ¢i znicil udaje, v ném uloZené. Pokud se hacker dostane do pocitace
a ,koukne se” na data v ném ulozen3, aniz by je nasledné vyuzil (sdélil, okopiroval, zpra-
coval atd.), nelze hovofit o uziti, a tudiz by pravdépodobné nedoslo k naplnéni skutkové
podstaty ust. § 257a pism. a).

5. lJelikoZz delikt podle § 257a neznal nedbalostni kvalifikaci, nebylo zfejmé jednoduse
a podle tohoto ustanoveni mozné stihat napr. zameéstnance, ktery vlozil zavirovanou dis-
ketu do pocitatového systému svého zameéstnavatele, ¢imz doslo k vymazani obsahu
pevného disku, nebot Ize podle ust. § 257a stihat pouze ty osoby, u nichz by umysl byl

prokazan.

Dne 23. 11. 2001 byla publikovdna Umluva Rady Evropy o pocitacové kriminalité (dale jen Umluva),
kterd vstoupila v platnost 1. 7. 2004.756 Ceska republika tuto Umluvu podepsala v roce 2005, zo-
hlednila ji v pfipravé nového trestniho zakoniku, lec ratifikovala az v 23. 8. 2013 s u¢innosti od 1. 12.
2013.757 Celkové Umluvu ratifikovalo 41 stat(i z celého svéta, dalsich 12 ji zatim pouze podepsalo.
Umluva je pomérné dobrym zakladem pro postihovani trestné &innosti v pocitacovych sitich,
zejména na Internetu, nebot se kromé definovani skutkovych podstat zabyva i otazkami jurisdikci

a mezindrodni spolupréce!3.

Kromé deliktl ve vztahu k pocitacovym systémidm a pocitacovym datlm jsou do této kategorie
podle Umluvy fazeny i delikty pachané pomoci poé&itac snadnéji, a tudiz ¢asté&ji a pravdépodobné
s vySsi spolecCenskou nebezpecnosti (typicky trestné Ciny souvisejici s détskou pornografii nebo po-

ruSovani autorského préva).

12 Smejkal, V. Kybernetickd kriminalita. Plzeri: Ale§ Cenék, 2015, s. 534 a nésl.

13Viz napf. Gfivna, T.; Poléak, R. a kol., Kyberkriminalita a prdvo, 2008, s. 162 a nasl.
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Na jejim zakladé byly formulovany , pocitacové” skutkové podstaty v souasném trestnim zdkoniku,

zakonu ¢. 40/2009 Sb. ve znéni pozdéjsich predpisd, a to:

§ 230 Neopravnény pfristup k pocitacovému systému a nosici informaci,

§ 231 Opatrieni a pfechovavani pfistupového zafizeni a hesla k pocitatovému systému a ji-
nych takovych dat,

§ 232 Poskozeni zaznamu v pocitatovém systému a na nosici informaci a zasah do vybaveni

pocitace z nedbalosti.

Nova pravni Uprava je rozsahlejsi, pokud jde o popis postihovanych aktivit. Nadto se z plvodniho
jednoho ustanoveni § 257a predchoziho TrZ stala dvé ustanoveni. Ustanoveni § 230 postihujici ne-
opravnény pristup k pocitatovému systému a nosici informaci a § 231, ktery postihuje opatreni
a prechovavani pristupového zafizeni a hesla k pocitacovému systému a jinych takovych dat. Pfibyl
i postih nedbalostniho jednani podle § 232.

Opatreni a prechovavani ptistupového zafizeni a hesla k pocitacovému systému a jinych takovych
dat je definovano v ust. § 231 tak, Ze podle odst. 1, Kdo v umyslu spdchat trestny cin poruseni ta-
jemstvi dopravovanych zprav podle § 182 odst. 1 pism. b), c) nebo trestny ¢in neoprdvnéného pfri-
stupu k pocitacovému systému a nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, do-
veze, vyveze, proveze, nabizi, zprostfedkuje, prodd nebo jinak zpfistupni, sobé nebo jinému opatri

nebo prechovdvad

a) zarizeni nebo jeho soucdst, postup, ndstroj nebo jakykoli jiny prostfedek, véetné pocita-
cového programu, vytvoreny nebo prizptlisobeny k neoprdavnénému pristupu do sité elek-
tronickych komunikaci, k pocitacovému systému nebo k jeho ¢dsti, nebo

b) pocitacové heslo, pristupovy kéd, data, postup nebo jakykoli jiny podobny prostredek,

pomoci ného? Ize ziskat pristup k pocitacovému systému nebo jeho cCdsti,

bude potrestdn odnétim svobody aZ na jeden rok, propadnutim véci nebo jiné majetkové hodnoty

nebo zdkazem &innosti.“. Detailni rozbor viz literatura.

Ustanoveni § 232 Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zdsah do vyba-
veni potitace z nedbalosti nenalezneme v Umluvé, ale bylo zafazeno na zakladé poZadavkd z praxe
a poznatkd organt cinnych v trestnim fizeni. U nékterych pachatel( bylo obtizné prokazat umysiné
jednani, prestoze — vzhledem ke svému zaméstnani, postaveni ¢i funkci muselo byt zfejmé, Ze svym

jednanim zpUsobi Skodu ¢i jinou Ujmu a z kontextu vyplyvalo, Ze si tohoto nasledku musel byt plné

14 Smejkal, V. Kybernetickd kriminalita. Plzeri: Ale$ Cenék, 2015, s. 411 a nésl.
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védom. RovnéZ zhojeni se na hrubé nedbalém zaméstnanci, ktery svym jedndanim spojenym s poci-
tacem zpUsobil mnohamilionovou Skodu ¢i mohl ohrozit samu existenci organizace, narazelo na li-

mity dané zakonikem prace®>.

Umysl zakonodarcd sméfuje k ochrané majetku hrubé nedbalym jednanim osob, které doposud
nepozivalo ochrany v rdmci trestniho prava a bylo je nutno fesit vylucné soukromopravnimi
prostfedky. Dlvodem je moznost znacného ohrozeni pti nedbalém nakladani s pocitacovymi
systémy, které dnes fidi vyrobu, obchod, finance, ale i letovy provoz nebo jednotky intenzivni

péce, tedy kdy na jejich bezchybném provozu zavisi majetek, zdravi i Zivoty osob.

Trestnou cinnost spojenou s pocitaCovymi sitémi a zejména s Internetem mlzZeme rozdélit do

dvou zakladnich kategorii:

1. zpfistupnovani informaci, které mohou nékomu zpUsobit Ujmu nebo zaloZit spachani
trestného Cinu nebo naopak shromazdovani informaci za ucelem jejich pozdéjsiho nele-
gélniho vyuZiti — neboli informacni trestnd ¢innost, nebot tato mlze byt pachana i bez
pomoci pocitacl, byt znacné obtiznéji;

2. pachani trestné Cinnosti v kyberprostoru, a to takové cinnosti, kterou lze pachat diky
vlastnostem pocitacl a pocitacovych siti a jejich komponent (hardware, software, dat).

Do prvni oblasti ad a) Ize zaradit zejména § 180 Neopravnéné nakladani s osobnimi udaji, § 316
Vyzvédacstvi, § 317 OhroZeni utajované informace, § 318 OhroZeni utajované informace z nedba-
losti. Povaha Internetu jakoZto prostfedku, jehoZ prostfednictvim lze verejné Sifit informace, je vy-
znamna v oblasti trestnépravni, konkrétné tam, kde se jedna o trestné Ciny, u nichz je verejnost je-
jich znakem (napf. § 184 Pomluva, § 191 Sifeni pornografie, § 192 Vyroba a jiné nakladani s détskou
pornografii, § 250 Manipulace s kurzem investi¢nich ndstrojli, § 270 Poruseni autorského prava,
prav souvisejicich s pravem autorskym a prav k databazi, § 352 Nasili proti skupiné obyvatel( a proti
jednotlivci, § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob, § 356 Podnécovani k ne-
navisti vii¢i skupiné osob nebo k omezovani jejich prav a svobod, § 357 Siteni popla$né zpravy, § 364
Podnécovani k trestnému cinu, § 365 Schvalovani trestného ¢inu, § 403 ZaloZeni, podpora a propa-
gace hnuti smérujiciho k potlaceni prav a svobod ¢lovéka, § 404 Projev sympatii k hnuti sméfujicimu
k potladeni prav a svobod ¢lovéka, § 405 Popirani, zpochybriovani, schvalovani a ospravedlfiovani

genocidia).

Pachani trestné Cinnosti v kyberprostoru jiné, neZli byla popsdna vyse, zahrnuje zejména rGzné

druhy utoku na zafizeni ICT, a to formou kyberterorizmu, vyvolanim stavu obecné ohrozeni podle §

15 8amal, P. a kol., Trestni zdkonik Il. § 140 aZ 421. Komentdr, 2012, s. 2320.
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272-273, poskozenim a ohroZenim provozu obecné prospésného zafizeni podle § 276277, posko-
zovanim cizich véci podle ust. § 228 TrZ a neopravnénym uzivanim cizi véci podle § 207 TrZ. V po-
sledni dobé se rozmaha vydirani v prostredi ICT, které zapocalo pohrizkami o zverejnéni osobnich

Udaja a konéi zaplacenim ,,vypalného” za odsifrovani disk( s daty, tzv. ransomware.®

Mezi ostatni trestné Ciny souvisejici s pocitaci miZeme zaradit jesté Neopravnéné opatreni, padélani
a pozménéni platebniho prostifedku, zejména platebnich karet, resp. udaja z nich (§ 234), Vyroba
a drzeni padélatelského nacini (§ 236) tvoreného prostiedky ICT, pfipadné padélani a pozménéni

verejné listiny (§ 348). Detailni rozbor kybernetické trestné ¢innosti viz literatura. 1’

V blizké budoucnosti miZzeme pocitat s trestnou ¢innosti souvisejici s virtualnimi svéty (vytvorenymi
v kyberprostoru), ktera bude zamérena na virtualni vlastnictvi a virtualni majetek, véetné tzv. virtu-
alnich mén, jako jsou napf. bitcoiny. Bude dochdzet k prolinani klasické kriminality ve vztahu k vir-
tudlnimu prostoru a naopak. Také nové technologické fenomény, jako napft. 3D tisk, ,chytré Saty”
a Sperky, monitorujici Zivotni pochody nositeld, létajici roboti — drony ¢i mikrominiaturni roboti bu-
dou predstavovat nejen piinos pro lidstvo, ale i rostouci bezpeénostni rizika. Cim vice véci bude pfi-
pojeno (stane se soucasti kyberprostoru), s tim vétsSim rizikem zneuziti musime pocitat. Proto trend
loT (Internet véci) predstavuje extrémni hrozbu z hlediska kybernetické kriminality. Dalsi velmi vy-
znamnou oblasti je vyuZivani trestné Cinnosti v kyberprostoru k pachani kybernetického terorizmu,
utociciho na informacni systémy satu, klicovych podnikd a poskytovatell sluzeb obyvatelstvu véetné

sitovych sluzeb (telekomunikace, dodavky energie, vody apod.).

V kapitole je popsana problematika pocitacové, resp. kybernetické kriminality.
Jsou zde definovdny skutkové podstaty téch trestnych cinli podle platného
trestniho zdkoniku, které souviseji s pocitaci a kyberprostorem. Zavérecnou ¢ast

kapitoly tvofi progndza dalSiho vyvoje kybernetické kriminality.

1. Jaky je rozdil mezi pocitacovou a kybernetickou kriminalitou?

2. Které jsou ,pocitacové” skutkové podstaty v souc¢asném trestnim zakoniku?

3. Podle jakého ustanoveni trestniho zakoniku jsou chrdnény osobni udaje ob-
¢ana?

4. Proc predstavuje Internet véci vysokou hrozbu z hlediska kybernetické kri-

minality?

16 Smejkal, V., Kybernetickd kriminalita. Plzeri: Ale$ Cenék, 2015, s. 147 a nasl.

7 Smejkal, V. Kybernetickd kriminalita. Plzeri: Ale§ Cenék, 2015.



BEZPECNOST ICT A OCHRANA DAT

Literatura k tématu:

[1]

[2]

[3]

[4]

[5]

[6]

SMEJKAL, V. Kybernetickd kriminalita. 1. vyd. Plzer: Ale$ Cenék, 2015. 640
s. ISBN 978-80-738-0501-2

SMEJKAL, V. Prdva k pocitacovym programim a databdzim. In: SRSTKA, Jifi
a kol. Autorské prdvo a prdva souvisejici. Vysokoskolskd ucebnice. Praha:
Leges, 2017, s. 198-224. ISBN: 978-80-7502-240-0.

TELEC, ., Zakdzané téZeni a nebezpecnd situace na elektronickych uloZistich
dat. Bulletin advokacie, 2015, ¢. 1-2, s. 19-29. ISSN 1210-6348.

SMEJKAL, V. Metodika vysetfovdni kybernetické kriminality. In: Porada Vik-
tor a kol. KRIMINALISTIKA. Technické, forenzni a kybernetické aspekty. 1.
vydani. Plzefi: Ale$ Cenék, 2016, s. 786—802. ISBN 978-80-7380-589-0.
SMEJKAL, V. Metodika vysetfovdni softwarového pirdtstvi. In: Porada Vik-
tor a kol. KRIMINALISTIKA. Technické, forenzni a kybernetické aspekty. 1.
vydani. Plzen: Ales Cenék, 2016, s. 803—824. ISBN 978-80-7380-589-0.
JELINEK, J. a kol. Terorismus — zdkladni otdzky trestniho prdva a kriminolo-
gie. Praha: Leges, 2018, 224 str. ISBN978-80-7502-256-1.

100



