Kapitola 11

Zalohovani

Po prostudovani kapitoly budete umét:

. popsat smysl, divod a ucel tvorby zalohovacich systémd;
. vysvétlit rozdily mezi zalohovanim a ulozenim (dlouhodobym uloZenim) dat;
. vysvétlit architekturu RAID a ucel vyuzivani systému RAID;
- uvést technologické prostifedky pouzivané pfi zalohovani a ukladani dat;
- uvést zakladni poZadavky pti zabezpeceni uloZenych citlivych dat;
popsat proces pfi fizeni kontinuity business procesu.
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11 Uvod

VétsSinou problematiku zdlohovani dat vnimame jako ad hoc vytvareni kopii dat na samostatny da-
tovy nosic¢ pro pfipad ztraty v plvodnim ulozZisti. Tento pfistup lze aplikovat pfi spravé dat na osob-

nim pocitaci.

V pripadé informacnich systémua a tim vice podnikovych informacnich systémua musi byt FeSeni zaloh

komplexni a systém zdloh musi zejména zajistit

aktudlnost zaloZnich dat
operativnost a dostupnost pfi praci se zalohami
zabezpecdeni integrity a autenti¢nosti zalohovanych dat (v pripadé citlivych dat i dGvérnost)

opravnéni pfistupu

Zalohovani dat musi byt reSeno proaktivné a systémy zalohovani musi byt nedilnou soucasti procesu

v informacnich systémech.

Zalohovdni dat je Uzce propojeno se systémy ukladani (dlouhodobého ukladani) dat. Z tohoto po-
hledu je také tfeba pfi ndvrhu systému zalohu tak pristupovat. Zejména u velkych informacnich sys-

tém0 muzZe zpUsobit kolaps, nebot zpracovavané informace mohou byt ztraceny:

neumysinou nebo umysinou chybou ¢lovéka — ¢lovék mize soubory omylem smazat, pre-
psat, vyvolat chybu programu pro manipulaci s uloZenymi daty,

chybou operacniho systému — operacni systém miZe svoji chybou zpuUsobit prepsani nékteré
dulezZité ¢asti média,

pfirodni pohromou — povoden,

Skodlivym SW,

zni¢enim médii.

1.2 Architektura zaloznich systému,
navrh RAID

Zalohovani na FTP server Zalohovani na FTP (File Transfer Protocol) server poskytuje bezpecny zp(-

sob ukladani, vzhledem k moznosti uloZeni dat na zcela oddélené misto od zdrojovych dat. Tento
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zpUsob zalohovani ma vsak nizkou Uroven zabezpeceni ukladanych dat, vzhledem k hrozbdm mani-

pulace s témito daty béhem prenosu.

Online zalohovani. Jednd se o metodu nahrdvani dat pres internet do externiho ulozisté s pomoci
zalohovaciho softwaru od poskytovatele online sluzby. Soubory jsou kdykoliv k dispozici a mUzeme

je opét obnovit a poutZit.

Hlavni vyhodou je uloZeni dat v jiné lokalité, ¢imzZ je zajiSténa vyssi ochrana dat proti moznému zni-
¢eni zaloh v dlsledku pozéru, povodni a jinych Zivelnych pohrom. situaci. Nevyhody spocivaji v nut-
nost vysokorychlostni komunikace a delsi doba uloZeni velkych objemu dat. pripojeni k internetu
a deldi doba nahravani vétsiho objemu dat. Dalsi nevyhodou je mozZznost neoprdvnéného pfristupu

k datlim tfeti osobou., cemuz je nutné se brdnit zasifrovanim prfenasenych dat.

Software — zakladni podminkou pfi ndvrhu systému zalohovani je moZnost pravidelného zalohovani,

tj. nutné zajistit v pravidelnych intervalech ukladdani zalozni kopie.

Technologie RAID. Pro vytvoreni zaloh Ize pouzit i RAID, coz je zkratka z anglického Redundant Array
of Independent Disks, (vicenasobné diskové pole nezavislych diskd). Jedna se o metodu zabezpeceni
dat proti selhani pevného disku, na kterém jsou ukldadana data. Metoda spociva v ukladani dat na
vice nezavislych discich, které jsou propojeny tak, Zze ukladand data jsou v pfipadé selhani jednoho

z nich zachovana.

1.3  Systém zalohovani dat

ZpUsoby zalohovani a vybér vhodného typu vytvareni zaloh je zdvisla na mnoha aspektech.

Volba systému zdlohovani musi vychdazet z vysledk( analyzy, a to v nékterych pfipadech i provedené
analyzy rizik. Zvoleny systém zalohovani, ktery je ¢asto spojen i se systémem ukladani dat, takze pfi

volbé zplsobu, metody a systému zalohovani je tfeba zvazit:

Objem zalohovanych dat.
Charakter zdlohovanych dat (citliva, publikovatelnd, systémova aj.).
Frekvence a aktualizace zalohovanych dar.

Offline nebo online zalohovani.

Po vymezeni pozadavkl na zalohovani je tfeba zajistit prislusny SW, HW, ktery bude schopen zalo-

hovat poZzadovana data. V pripadé zalohovani dat lze vyuZit:
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Technologické prostfedky

Paskové mechaniky. Pro zalohovani velkého mnoZstvi dat v informacnich systémech Ize pouZit pas-
kové mechaniky. Tyto prostrfedky jsou téZ vyuzivané a doporucované pro dlouhodobé ukladani dat.

Provedené testy prokazaly, Ze digitalni zdznam na pdskovém médiu vydrZzi minimalné 20 let.

REV mechaniky. REV mechanika je zadlohovaci systém, ktery vyuziva k zdlohovani vyménné pevné
disky umisténé ve specidlnich kazetach. Disky jsou vybaveny dvouuroviiovou ECC kontrolou chyb.
Provedené testy prokdzaly minimalni dobu, po kterou jsou REV mechaniky schopny uchovat data na
30 let.

Zalohovani a dlouhodobé ulozeni citlivych dat

Zalohovani a dlouhodobé ukladani citlivych dat vyzaduje realizaci zabezpeéeného ulozisté, kde je

tfeba zarucit zachovani integrity dat a jejich dlvérnosti a dostupnosti.

Nastavend bezpecnostni opatfeni ve vztahu k ochrané dat musi podléhat poZzadavkim stanovenym
v bezpe&nostnich normach CSN ISO/IES fady 27000, v piipadé technologického Ffeseni pak normé
CSN ISO/IEC 15408. Tyto pozadavky musi byt podloZeny vysledky zpracované analyzy rizik a doku-

mentovany vnitfnimi smérnicemi.
V pripadé dlouhodobého ukladani dat, musi byt data prevadéna do odpovidajicich format(.

Napftiklad elektronické dokumenty se do uloZisté ukladaji ve formatu PDF/A, ktery umozZnuje inte-

graci dat pfi ovéfovani integrity vyuzivajici elektronické podpisy.

Vzhledem ke kontinudlni kontrole integrity elektronického dokumentu musi v Ulozisti integrovany

funkcionality automatizované kontroly integrity.

Cely systémovy pfFistup, resp. mechanismy zajisténi bezpeénosti ukladanych dat musi zarudit, Ze
v pfipadé uloZeni dat do tohoto uloZisté nemuzZe dojit k jejich ohroZeni ¢i poskozeni (k naruseni in-

tegrity nebo k Uplnému zniceni).
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1.4  Nastaveni kontinuity procesu
podnikoveho informacniho systému

Pti zabezpeceni provozu informacniho systému je dulezitym aspektem postihnout i pfipady nestan-
dardnich situaci. Je nutné pocitat s moznymi havarijnimi situacemi, kdy podnikovy informacni sys-
tém muZe zajiStovat pouze Castecny provoz nebo byt Uplné mimo provoz, ¢imZ jsou naruseny
i business procesy podniku. Vzhledem k tomu, Ze jednim z nejdulezitéjSich parametrd zpracovava-
nych da je jejich dostupnost, je tfeba mit pfipraveny procesy, zajisti kontinuitu informacnich tech-

nologii.

BCP (Business Continuity Plan — plan kontinuity ¢innosti). Pro pfipad jakékoliv havarie musi mit
podnik vypracovany ftidici proces, ktery v pripadé identifikace nestandardni situace, vyhodnoti
mozné dopady a aktivuje takové postupy a opatreni, které umozni zajistit kontinuitu a obnovu kli-
¢ovych proces( a ¢innosti podniku na minimalni Uroven cinnosti, které zajisti kontinualni zajisténi

business aktivit.

Pro jednotny pfistup k reSeni této problematiky je tfeba vychazet z doporuéeni bezpecnostnich no-
rem CSN ISO/IEC Fady 27000.

DRP (Disaster Recovery Plan — plan obnovy po havarii). Lze Fici, Ze DRP je podmnoZinou BCP, nebot
zpracované procesy sméruji pfimo k obnové cinnosti technologickych prostfedku. Jedna se opravu,
¢i vyménu technologickych komponent — HW i SW i vyuziti nahradnich zdroja. Zde je nutné zdlraz-
nit, Ze nelze na ukor rychlé obnovy technologického parku snizit Uroven ochrany zpracovavanych

informaci. Z tohoto dlvodu jsou proces DRP posuzovany v ramci analyzy rizik.

1.5  Havarijni plany

Havarijni plan musi postihnout celé spektrum ¢innosti (od organizacni struktury havarijniho vyboru
az po ¢innosti realizované v ramci DRP). Hlavnim cilem zpracovaného havarijniho planu je, na za-
kladé zjisténych skutecnosti, nastavit priority Cinnosti, které je tfeba resit k zajisténi minimalizace
ztrat. Z tohoto dlivodu jsou v ramci zpracovani havarijniho planu pfipraveny rizné scénare, které
mohou pokryt pripady s nejvétsi pravdépodobnosti vyskytu. Bezprostfedné na havarijni plan nava-

zuje plan obnovy.
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V kapitole je rozebrdn smysl, dlivod a ucel tvorby zalohovacich systémd. Je zde
uvedena architektura zdlohovacich systém(. Jsou zde nastinény rozdily mezi zalo-
hovanim a uloZenim (dlouhodobym uloZenim) dat a uvedeny technologické pro-
stfedky pouZivané pfi zdlohovani a ukladani dat. Samostatnou ¢ast tvofi realizace
pozadavk( pfi zabezpeceni uloZenych citlivych dat. Je zde vysvétlena architektura
RAID a ucel vyuzivani systému RAID. Zavérecnou Cast kapitoly tvori popis zplsobl

fizeni kontinuity business procest v nestandardnich situacich.

Popiste architekturu vyuZivanych zdloZnich systému.
Co znamend pojem RAID?

Vysvétlete rozdily mezi DRP, BCP a havarijnim planem.

Awonos

Co je tfeba zajistit pfi uloZeni citlivych dat?
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