Kapitola 10

Listiny a elektronické
dokumenty

- popsat zadkladni principy pti ochrané elektronickych dokumentd;
- vysvétlit poZzadavky natizeni elDAS.
Klicova slova:

Listina, dokument, elektronicky dokument.

Po prostudovani kapitoly budete umét:
- definovat pojem elektronicky dokument;
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101 Definovani zakladnych pojmu

10.1.1 Zakladni pojmy

Dokument
Je jim kazda pisemn4, obrazova, zvukova nebo jind zaznamenana informace, at jiz v podobé ana-

logové Ci digitalni, kterd byla vytvorena svym plivodcem nebo byla ptvodci dorucena.

Listina

Dokument vesmés v papirové podobé.

Elektronicky dokument (ED)
Definice: Digitalné zpracovany dokument, ktery je moZzno zpracovdvat pomoci elektronickych

prostiredkd.

10.2  Ochrana elektronickych dokumentu

Elektronické origindly dokumentl dnes predstavuji rovnocennou nahradu listin, kterou je mozné
archivovat po neomezené dlouhou dobu. Zakladem pravni Upravy nakladani s elektronickymi origi-
naly dokumentd, se stalo zajisténi jejich vérohodnosti, neporusitelnost a Citelnost. Toto bylo umoz-
néno nejen pokrokem na poli technologii, ale zejména na poli potfebné legislativy, ktera umoznila

vyuziti technologického pokroku, ktery byl v této oblasti u¢inén.

Elektronizace business procest jednoznacné zaradila do stdvajicich procest vypocetni techniku.
S tim pak souvisi i skute¢nost, Ze pracovni dokumenty jsou jiz vytvareny, prenaseny uchovavany
v elektronické podobé. Dnes jiz platnd legislativa stavi naroven elektronicky dokument, ktery ma
platnost origindlu a mizZe se s nim zachazet jako s tradi¢nim dokumentem v listinné podobé (tedy

v soucasné dobé vesmeés s papirovym dokumentem).

Problematiku prace s elektronickymi dokumenty podporuje i stavajici legislativa, kterd umoznuje re-

Sit pozadavky na dlvéryhodnost elektronickych dokumentd, tj. dokumentovat:

Autenti¢nost — vérohodnost plvodu
Integritu — neporusenost obsahu
Dostupnost — Citelnost

Davérnost — v pfipadé citlivych informaci
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Soucasné byla diky vySe uvedené novelizaci patfi¢né legislativy zavedena cela sada referen¢nich no-
rem AdES vydanych Evropskym institutem pro standardy v telekomunikacich ETSI, které stanovily
pozadavky na formaty zpracovdvanych elektronickych dokumenttd (PAdES, XAdES, CAdES).

Z pohledu zabezpeceni téchto dokumentl vyvstaly nové ukoly a agendy pro podnikové bezpec-
nostni Utvary, které musely své Cinnosti rozsifit ze zajistovani fyzické bezpecnosti do problematiky

bezpecnosti IT. S tim souvisi zavedeni spravy pristupovych prav,

Pristupova prava musi byt v souladu s ¢innosti jednotlivych uzivateld informacnich systémi, resp.
povinnostmi a pravomocemi v jednotlivych pracovnich agendach. Pfistupuje zde i novy pozadavek
na zarazeni uzivatel(l do urcité typové autoriza¢ni skupiny, kde jednotlivi pracovnici ve skupiné maji

stejna prdva, pficemz musi byt feSena otdzka mozné anonymity.

Zpracovani systému pridélovani prdv se dostava z organizacni roviny, resp. administrativni bezpec-

nosti jednoznaéné do bezpecnosti IT, ktera je spojena s:

zaloZzenim uzivatele;
zaloZzenim a aktivaci autorizace;

pfifazeni autorizace uZivatelim apod.

V predchozich kapitolach jiz byly probrany nastroje a metody zabezpeceni elektronickych doku-

mentu tj.:

autentizace;
elektronicky podpis;
DBP;

elektronicka pecet a ¢asové razitko.

10.3 Narizeni elDAS

Cilem zakona o sluzbach vytvarejicich davéru pro elektronické transakce je adaptace pravniho radu
Ceské republiky na pfijeti nafizeni elDAS pro oblast sluzeb vytvarejicich diivéru. V zdkoné je upra-
veno pouze to, co nafizeni vyslovné nechava na Gpravu vnitrostatnim pravnim radem. Uprava obsa-
Zend v zakoné proto zejména stanovi nékteré postupy poskytovatell sluzeb vytvarejicich divéru
a pozadavky na sluzby vytvarejici divéru a pravidla elektronického podepisovani, elektronického
peceténi a opatfovani dokument( elektronickymi casovymi razitky. Zakon rovnéz stanovuje Minis-
terstvo vnitra jako organ dohledu nad poskytovateli sluZeb vytvarejicich ddvéru. V zakoné neni upra-

vena elektronicka identifikace, ktera bude feSena samostatné.
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Cilem predklddaného zménového zakona je reflektovat zmény, které prindsi nafizeni elDAS, pfi-
padné i kmenovy zdkon — zakon o sluzbach vytvarejicich davéru pro elektronické transakce, v pfi-
slusnych zvlastnich zdkonech. Zménovy zakon obsahuje také novelu zakona ¢. 106/1999 Sb., o svo-
bodném pfistupu k informacim, a novelu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech sou-
visejicich s pravem autorskym a o zméné nékterych zdkonU (autorsky zakon). Novely téchto zakonu
byly pfipraveny v souvislosti s plnénim ukolu, stanoveného Ministerstvu vnitra na zakladé planu le-
gislativnich praci na rok 2015 a Akéniho planu Ceské republiky Partnerstvi pro oteviené vladnuti na
obdobi let 2014 azZ 2016 stanovit jednotici pravidla pro poskytovani informaci povinnymi subjekty

ve formé otevienych dat.

Ministerstvo vnitra plni Ukoly orgdnu dohledu podle nafizeni eIDAS a dale podle zakona ¢. 297/2016
Sb. o sluzbach vytvarejicich divéru pro elektronické transakce. Zpracovdva také ndvrhy pravnich
predpish tykajicich se elektronického podpisu a v jeho plsobnosti je rovnéz zajisténi mezindrodni

spoluprace v této oblasti a pInéni tkold plynoucich z €lenstvi CR v mezinarodnich organizacich.

V kapitole je projednana problematika elektronickych dokumentt, popsan princip
jejich zabezpecovani béhem jejich celého zZivotniho cyklu. Je zde také zminéno na-

fizeni eIDAS a jeho urceni.

1.  Definujte pojmy dokument, listina, elektronicky dokument.
2. 'V ¢em spociva ochrana elektronickych dokumentd?

3. Jaké jsou poZzadavky nafizeni eIDAS?
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