Kapitola 9

Kryptografie

Po prostudovani kapitoly budete umét:

- vysvétlit pojmy souvisejicich s kryptografii;

- popsat zakladni kryptografické algoritmy;

- popsat blokové a proudové Sifry;

- vysvétlit pojmy DES, AES, RSA;

- vysvétlit pojem elektronicky podpis;
charakterizovat dynamicky biometricky podpis.

Klicova slova:

Kryptografie, Sifra, Sifrovy algoritmus, DES, RSA, AES, asymetricka Sifra, symetrickd
Sifra blokova Sifra, elektronicky podpis DBP.
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91  Uvod

Jednim z nejdulezZitéjsich institutl pfi studiu kryptografie je matematika.

Po probrani tematického okruhu posluchaci budou sezndmeni s pojmy pouzivanymi pfi feseni
soucasné Sifrové ochrany. Zaroven se seznami s postupem pfi Sifrovani informace symetrickou
a asymetrickou Sifrou. Budou mit pfehled o tvorbé a moZnostech pouziti elektronického pod-

pisu.

9.2  Kryptografie ve véku pocitacu

Kryptologie nepojednava o kryptach, coz se mnoho lidi stale jeSté domnivd, ale resi otdzky Sifer.
Sifrovani je proces pfevedenim dat do takového formatu, ktery nem(ize neopravnéna osoba jedno-

duse precist.

NezZ ale metody Sifrové ochrany dospély do tohoto stadia, musela kryptologie projit velmi dlouhym
a slozitym vyvojem. Cilem tématu je ukazat hlavni mezniky pfi tomto vyvoji, vyuZiti mechanizacnich
nastroju a nasledky boje mezi tvirci a lustiteli Sifer. Zaroven je cilem pojednat o zakladnich nevyho-

dach historickych Sifrovych systéma a ukazat praktické vyuziti nékterého e Sifrovych mechanism(

Moderni kryptografie vyuziva dvou zakladnich smérl — symetrické a asymetrické Sifrové algoritmy.
Pfi symetrickém Sifrovani obé strany pouzivaji stejny tajny kli¢, a to pfi Sifrovani i desSifrovani zpravy.
Asymetrické Sifrovani je postaveno na principu, kdy kazdy ucastnik vlastni verejny a privatni kli¢ pro
Sifrovani a desifraci zprdvy. U asymetrického Sifrovani znd odesilatel pouze verejny kli¢ pfijemce
a jim zasifruje svou zpravu. Pfijemce pak pouzije sv(j privatni kli¢ pro desifrovani této zprdvy. Nikdo
jiny nemuzZe desifrovat tuto zpravu napf. pouZzitim verejného kli¢e ani nema moznost odhalit privatni
kli¢ pfijemce. Vzhledem k vypocetni sloZitosti asymetrickych algoritmU se nesifruji celé zpravy, ale
jejich kryptograficky kontrolni souéet — tzv. otisk zprdvy, ktery je vytvoren s vyuziti kryptografické
hash funkce. (v soucasnosti SHA 256)

S asymetrickym Sifrovanim je spojena nova sluzba v elektronickém svété — elektronicky podpis.
V tom pripadé odesilatel pouzije svlj privatni klic pro ,zasifrovani - podepsani své zpravy, resp.
otisku zpravy. Pfijemce pak pouzije verejny kli¢ odesilatele ,, desifrovani” otisku zaslané zpravy. Ji-

nym nez verejnym klicem odesilatele nelze Uspésné tuto kontrolu otisku provést.
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9.3 Proudové, blokové sifry

Proudové Sifry V tomto algoritmu se otevieny text zpracovava bit po bitu, tj. je odebran jeden bit
otevieného textu a na ném je provedena fada operaci pro generovani jednoho bitu Sifrového textu.
Technicky jsou proudové Sifry blokové Sifry o bloku velikosti jednoho bitu. Pti Sifrovani se vyuziva
produkce generatoru pseudonahodné posloupnosti bitll jako klice. Aby implementace Sifry méla
odpovidajici Uroven bezpecnosti, musi byt produkce generatoru pseudonahodné posloupnosti kva-
litni. DulezZité je, aby aktivace pseudondahodného generatoru nezacinala ve stejnych pocatecnich

podminkach, tj. produkovany fetézec nesmi byt znovu pouzit.

Z pouzivanych proudovych Sifer Ize zminit algoritmus RC4, ktery patfil nejrozsirenéjsi zejména v soft-
warovych aplikacich. Vzhledem k tomu, Ze provedené studie odhalily zranitelnosti v RC4 byl tento

algoritmus ze vSech aplikaci stazen a v sou€asné dobé se jiZz nevyuZiva.

Blokové Sifry jsou postaveny na Sifrovacim algoritmu, ktery zasifruje blok dat otevieného textu o ve-
likosti n-bitll najednou. Obvyklé velikosti kazdého bloku jsou 64 bitd, 128 bit(i a 256 bit(i. TakZze na-
priklad 64bitova blokova Sifra bude mit 64 bitl otevieného textu a bude Sifrovana do 64 bit( Sifro-
vého textu. Otevreny text se tedy déli do jednotlivych stejné velkych blok(. V pripadé blok otevie-
ného textu je kratsi (vesmés posledni blok) je doplnén tzv. ,zrnim“, tj. ndhodnou posloupnosti dat

prislusné délky.

V soucasné dobé se pouzivaji standardné blokové Sifry. Nékteré z bézné pouzivanych Sifro-
vacich algoritmU, ze skupiny blokovych Sifer jsou algoritmy DES, Triple DES, AES, IDEA
a Blowfish. Zajimavy je téz algoritmus GOST 28147-89, ktery byl navrZzen pro statni organy
byvalého SSSR.

V dalSich kapitolach jsou blize uvedeny algoritmy DES a AES.
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9.4  Symetricke algoritmy (registry
kryptografickych algoritmu)

Mezi hlavni predstavitele blokovych Sifer patfi algoritmy:

DES

IDEA (International Data Encryption Algorithm) - (blok 64 B, kli¢ 128 ) - vyuZiti v systému PGP
GOST 28147-89 - algoritmus pro statni organy byvalého SSSR a

AES (Advanced Encryption Standard) — algoritmus "Rijndael" (belgi¢ti autofi Rijmen

a Daemen) - kli¢e 128, 192 a 256. — nova norma (nahrazuje DES)
Blize se seznamime s algoritmy DES a AES
Standard Sifrovani dat (DES)

V roce 1973 vlada USA v reakci na opakované pozadavky od pridmyslu a rdznych organizaci dala
svému ministerstvu Ulohu stanovit jednotné federalni normy pro automatické zpracovani dat
a v rdmci tohoto oddéleni byla odpovédnost pfeddna Narodnimu utradu pro normalizaci (NBS). Jed-

nim z konkrétnich aspekt(, které NBS povaZuje za vytvoreni standardu pro Sifrovani dat.

Specifikace standardu Sifrovani dat zvefejnéného NBS stanovila podminky, které musi kazdy navr-
Zeny algoritmus spliovat: Ze musi poskytovat vysokou Uroven zabezpeceni, Ze bezpecnost nesmi
byt zaloZena na tajnosti algoritmu, musi byt ekonomicka implementovat elektronicky, efektivné po-

uzivat a k dispozici vSem uzivatelim a dodavatelim.

V ramci tohoto pozadavku byl vytvofen navrh Sifrového algoritmu IBM, ktery byl pfijat a stal se

"standardem Sifrovani dat" - DES.
Jednd se o blokovou Sifru, kdy:

1. Algoritmus je navrZen tak, aby Sifroval bloky 64 bitl dat pod fizenim 64bitového klice (K).

2. Dva uZivatelé, ktefi chtéji komunikovat pomoci DES, se musi shodnout na (tajném) klici, K.

3. U tajného klice JC uzivatelé vybiraji sedm 8-bitovych znaku (tj. Celkem 56 bitd) a DES pak
sousedi s dalSimi 8 bitovymi bity parity, které jim davaji pozadovany 64bitovy tajny klic.

Postup zasifrovani:

1. 64bitovy blok dat je zadan jako pocatecni permutace (IP).
2. 64 bitli dat je rozdéleno na dva 32-bitové segmenty, vlevo (L) a vpravo (R).



77 KRYPTOGRAFIE

3. Osmdesat osm bitl klice K je kombinovano s nelinedrnim rozsifenim 48bitové verze R ("ex-
panze" se skladd z opakovani 16 z 32 bitd R) a téchto 48 bity jsou pak "redukovano” na 32bi-
tovy fetézec X.

4. LjenahrazenoR aRjenahrazen souétem (mod 2) X a L za Ucelem ziskdni nového 32bitového
R.

5. Kroky ad 6. aad 7 se opakuji 16krat pokazdé za poutziti rlznych 48bitovych segmenti
K v kroku 6.

6. 64 bitl finalového 16tého cyklu (rundy) je upraveno inverzni poc¢atecni permutaci, tj. K (IP) -
1.

7. Vysledkem je 64 bit( zasifrovaného bloku.

Postup desSifrovani

8. Desifrovani se provadi pomoci Sifrovaci procedury v opaéném poradi stejnym klicem, K.

PFi pouziti této Sifry se musi uzivatelé, ktefi chtéji komunikovat pomoci DES, dohodnout na spolec-
ném kli¢i a toto mize byt mezi nimi dohodnuto pomoci systému vymény kli¢t Diffie-Hellman. Pokud

treti strana neziska dany kli¢, méla by byt bezpeénost pfeneseného textu zajisténa.

Co se tyce bezpecnosti algoritmu DES — bylo provedeno mnoho statistickych a dalSich testd na Sif-
rovanych datech s rGznymi kli¢i pomoci DES a bylo zjisténo, Ze pfi vyuZiti sou¢asnych technologii
a pfi sdileni dil¢ich vysledkl v distribuované siti pocitacl nejsou vysledky uspokojivé. Chybi zde za-
kladni pfedpoklad pro kvalitni blokovou Sifru, tj. zména jednoho bitu na vstupu vyvold zménu ve

vSech bitech na vystupu.
Z tohoto dlivodu je Sifra DES nahrazena Sifrou AES.
Algoritmus Sifrovani dat AES

Soucasnym standardem, ktery byl zaveden v roce2002 jako Standard federalni vliady USA, vyuziva
algoritmus AES (Advanced Encryption Standard). Je doporucen jako spolehlivy prostfedek Sifrové
ochrany v aplikacich zajistujicich bezpecnost zpracovdvanych dat, nebot v soucasné dobé prove-
dené studie neprokazaly u tohoto algoritmu slabiny. Jedna se o blokovou Sifru s velikosti bloku 128
bitl a podporuje tfi mozné velikosti klice - 128, 192 a 256 bit(. Plati zde, ¢im delsi je velikost klice,
tim silnéjsi je Sifrovani. Dlouhé klice vSak také vedou k delSim procestim Sifrovani, coz nékdy vytvari

urcité potize pfi implementaci AES, zejména do programovych aplikaci.

AES je iterativni blokova Sifra, ktera je zaloZzena na principu "siti substituéni permutace". Ta zahrnuje
fadu propojenych operaci, z nichZ nékteré zahrnuji nahrazeni vstupt specifickymi vystupy (operace
substituce) a dalsi zahrnuiji ,promichani” s bity ,rundového” klice (operace permutace) v ramci jed-

noho cyklu (rundy).
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AES provadi vSechny své vypocty s Byty spiSe neZ s bity. Proto AES zachazi s blokem 128 bit(i otevre-
ného textu jako se sadou 16 Byt(. Téchto 16 Bytl je nasledné zpracovano pfi usporadani do matice

o Ctyrech sloupcich.

Na rozdil od algoritmu DES je pocet rund v AES variabilni a zavisi na délce klice. AES pouziva 10 rund
pro 128bitoveé klice, 12 rund pro 192bitové klice a 14 rund pro 256bitové klice.

V kazdé z téchto rund poutZit jiny 128bitovy rundovy kli¢, ktery se vypocitd z plvodniho kli¢e AES.

9.5  Asymetricke algoritmy

Asymetrické algoritmy jsou postaveny na principu, kdy Sifrovaci proces, vyuziva rtizné klice pro Sif-
rovani a desifrovani informaci. PouZité klice odlisné, ale jsou matematicky sparovany, takze tedy
mozné, Ze zasifrovany otevieny text pomoci jednoho (verejného) kli¢e z daného paru muze byt de-
Sifrovan s vyuzitim druhého (privatniho) z paru kli¢d. Vyznamnou vyhodou zejména v pocitacovych
sitich je velmi jednoducha distribuce kli¢t. Verejny kli¢ je publikovan a kdokoliv jej mGze vyuzit k za-

Sifrovani textu a pouze drzitel privatniho klice si jej mlze prevést zpét do Citelné podoby.

NejzndméjSim a Siroce pouzivanym je algoritmus RSA nazvany dle svych tvlrc( Rivesta, Shamira

a Adlemana.
RSA

Tento Sifrovy asymetricky systém patfi mezi zakladni Sifrové systémy, které byly navrZzeny. Pfi pouziti

tohoto systému je nutné vyresit dvé zakladni operace. Jedna se o:

vygenerovani paru klica,

vytvoreni Sifrovaciho/desifrovaciho algoritmu.
Generovani paru klicti RSA

Kazdd osoba nebo strana, kterd se chce ucastnit komunikace pomoci Sifrovani, potfebuje vygenero-
vat par kli¢d, jmenovité verejny kli¢ a soukromy klic. Postup pfi generovani klich vygenerovani vyu-
Ziva principu faktorizace velkych prvocisel. Kdy vypocetné v redlném ¢ase nemozné z vypoctené
hodnoty n, ktera je soucasti verejného klice, pfi faktorizaci velkého prvocisla nalézt dva hodnoty (p

& q), které se pouzivaji k ziskani n.
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9.6  Elektronicky podpis

Navrh asymetrickych kryptografickych algoritmd umoZznil navrhnout feSeni elektronického podpisu.

S vyuZzitim algoritmu RSA Ize jednoduse ,podepsat” pfislusnou zpravu tim, Ze odesilatel pouZije svij
privatni kli¢ pro ,,zaSifrovani” - podepsani své zpravy. Pfijemce pak pouzije verejny kli¢ odesilatele
»desifrovani” otisku zaslané zprdvy, ¢imz ziska davéryhodnou informaci o tom, kdy danou zpravu
podepsal (zasifroval privatnim klicem, ktery vlastni pouze dotéeny odesilatel). Jinym nez verejnym

klicem odesilatele (ktery je sparovan s jeho privatnim klicem) nelze danou zpravu ovérit.

9.7  Biometricky dynamicky podpis

Alternativou k Elektronickému podpisu na bazi kryptografickych metod je dynamicky biometricky

podpis.

Systémy dynamickych biometrickych podpisti zaznamenavaiji vlastnoruéni podpis s vyuzitim special-
niho ,pera“ a digitaliza¢niho tabletu, zaznamendvajiciho data, kterd umozni analyzovat jak statické,
tak zejména dynamické vlastnosti podpisu spojeného s typickym chovanim podepisujici se osoby.
Pocet a rozsah analyzovanych parametru zavisi na zvoleném tabletu a SW analyzujicim sejmutd bi-
ometricka data. Navrhované systémy tak mohou analyzovat nejen data soufadnicového systému

podpisu, ale i dalsi dynamické identifikatory.

Dynamicky podpis obsahuje biometrické informace o tom, jak podpis byl vytvoren, odrazi tedy cha-
rakteristické znaky podepisujici se osoby, jeji ndvyky a projevy chovani. Tyto vlastnosti predstavuji
biometrickou stopu, kterd je unikatni pro kazdého jednotlivce a nemuze byt padélatelem reprodu-
kovana (na rozdil od samotného obrazku podpisu, ktery zde tvofi pouze jeden z parametr( biome-

trické stopy).

Dalezitym atributem dynamického biometrického podpisu je, Ze jiz sdm v sobé obsahuje nejen prvek
»Zivosti" objektu (pisatele), ale i skutecnost, Ze podpis vytvoril pisatel védomé, takZze neni potifeba
vyvijet dal$i mechanismy testujici, zda objekt je Zivy ¢i nikoliv rozdil od statickych biometrickych me-
tod (kontrola otisku prstd, dlané, oka apod.). MizZeme také vychazet z vyvratitelného predpokladu,

Ze osoba védéla, co podepisovala.

Verifikace osoby na zakladé jejiho podpisu je jedna z nejpfirozenéjsich biometrickych metod, pro-

toze jsme dennodenné zvykli cokoliv stvrzovat nasim podpisem.
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V kapitole jsou uvedeny zdklady kryptografie. Je vysvétlen pojem kryptograficky

algoritmus a uvedeny jeho zakladni typy. Jsou zde popsany blokové a proudové

Sifry. Jsou popsany i hlavni predstavitelé symetrickych a asymetrickych algoritmu

— DES, AES a RSA. Je zde uveden princip elektronického podpisu a jeho alternativy

dynamického biometrického podpisu.

® N O v op W

Co znamenaji pojmy kryptografie, Sifrovani, Sifrovaci algoritmus?

Popiste blokové kryptografické algoritmy a uvedte jejich odliSnost od proudo-
vych kryptografickych algoritmu.

Popiste princip symetrického kryptografického algoritmu.

Popiste princip asymetrického kryptografického algoritmu.

Popiste schéma DES, AES.

Popiste princip RSA.

Co znamena pojem elektronicky podpis?

Co znamena pojem dynamicky biometricky podpis?
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