Kapitola 8

Realizace bezpecnosti

- stanovit bezpecnostni opatfeni v ndvaznosti na vysledky analyzy rizik.

Klicova slova:

Po prostudovani kapitoly budete umét:
- stanovit zdkladni pfistup pfi zpracovani bezpecnostni politiky;

Bezpeclnostni politika, bezpecnostni opatfeni, bezpecnostni normy.
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8.1 Stanoveni bezpecnostni politiky

Bezpecnostni politika je zakladnim dokumentem podniku, ktery vymezuje rozsah a uréeni nutnych
opatieni pfi vybudovani systému fizeni bezpeénosti informaci. Resi zakladni organizaéni aspekty pfi
formulovani pfistupu k budovani bezpecnostnich opatreni. Pfi formulovani bezpecnostnich zasad je
tfeba pfi navrhu bezpecnostni politiky vychazet z toho, Ze realizovany bezpecnostni systém musi
zahrnovat nejriznéjsi urovné i zplsoby zabezpeceni — od komplexnich sluzeb a feseni na Urovni glo-
balnich siti az k podnikovym sitim a jednotlivym koncovym zafizenim s vyuZitim nejmodernéjsich
technologii ochrany pred pocitacovymi viry, hackingem, utoky na dostupnost (denial of service)
a nedbalosti koncovych uzivatelll. Samoziejmosti je zalohovani dlleZitych dat mimo firmu. Jednd se

tedy o komplexni ochranu v ramci stanoveného bezpecnostniho perimetru podniku.

8.2  Bezpecnostni opatreni —
v havaznosti na analyzu rizik

Bezpecnostni opatreni jsou realizovana postupné pro zavadéni jednotlivych bezpecnostnich prvku
podle stanovenych priorit a ekonomickych moznosti podniku s tim, Ze respektuji vysledky analyzy

rizik.

Navrh bezpeénostnich opatfeni jednoznacné souvisi s mechanismy, které napliuji nasledujici bez-

pecnostni funkce:

systém identifikace a autentizace,
fizeni pristupu,

funkce zajistujici integritu a davérnost,
systém kontrol,

mechanismy ochrany dat,

mechanismy fyzické bezpeénosti.

Zakladni principy bezpecnostnich opatteni v rdmci technologické infrastruktury jsou fizeny v sou-
ladu s doporuéenim dle CSN ISO/IEC Fady 27000.
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Urcujicim pozadavkem na fungovani bezpecnostnich nastroju je zajisténi nasledujicich bodu:

vysokd dostupnost,

aplikac¢ni load balancing,

odolnost proti chybdm a aktivnim Utok{m,

odolnost proti neoprdvnénému pfistupu,

minimalizace $kod zpUsobenych logickou chybou => definice zdlohovaci strategie a obnovy,
zajiSténi zabezpecfené komunikace,

zajiSténi informacni infrastruktury spliujici poZzadavky na integritu, dostupnost a bezpecnost
zpracovavanych, distribuovanych a ukladanych informaci,

bezpeclnostni monitoring,

administrace systému.

Klicovym principem navrhu rfeSeni bezpecnostnich opatreni je procesni integrace, ktera je v souladu

zejména s odpovidajicimi postupy a doporuéenimi normy €SN I1SO/IEC 27001:2014.
Navrhovana bezpecnostni protiopatieni musi poskytovat ochranu v nékolika riznych smérech:

snizi hrozbu,

snizi zranitelnost,

snizi dopad nezadouci udalosti,
detekuji nechténou udalost,

umozni zotaveni systému z nechténé udalosti.
V navrZenych opatfenich musi byt dodrzeny nasledujici bezpecnostni principy:

prvni Uroven bezpecnostnich opatieni se tyka zajisténi fyzické bezpecnosti serverd,

pristup k databazim bude umoznén pouze pro presné specifikované role s nezbytnymi pravy,
provozované aplikace nebudou opravnéné upravovat data pfimo a editace dat bude mozna
pouze pomoci uloZenych procedur, které zajisti spravnou manipulaci s daty, pficemzZ bude
vyuZito auditni logovani pro zaznam pfihlasovani a ¢innosti jednotlivych uZivateld,
pozadavky na zabezpeceni zpracovavanych informaci i koncepce bezpecnosti informacnich
systémU podniku musi byt v souladu s bezpecnostnimi predpisy podniku a s pozadavky sta-

novenymi v bezpeénostnich zdkonnych opatfenich.

Zakladnimi dokumenty, které formuji procesy a metody pfi zajistovani bezpecnosti v podniko-
vych informacnich systémech jsou uvedeny v bezpeénostnich normach CSN ISO/IEC fady 27000.
Metodické Fizeni navrhovaného systému fizeni bezpecnosti je obsazeno CoBit v. 5 a ITIL v. 3.
Jedna se o soubory dokumentu, které vychdzeji z ,nejlepsich pfistupid”, které se pfi realizaci bez-

pecnosti vyuzivaji.
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V navaznosti na tyto dokumenty Ize koncipovat i realizovat spravné postupy fizeni, kontroly a auditu

informacnich technologii.

Vzhledem k tomu, Ze podle téchto dokumentl a zejména metodik musi realizace bezpecnosti pod-
léhat procesnimu fizeni. S tim souvisi nezbytné nastaveni procesu, které zajistuji bezpecnost v infor-
macnich systémech. Je nutné tento pfistup skloubit s bezpe¢nostnimi poZadavky z pohledu vyuZiva-

nych bezpecénostnich produktt (Sifrovacich zatizeni, zabezpecenych uloZist apod.)
Procesni pfistup je nutné nastavit i pfi fizeni provozu.

V ramci realizace bezpecnosti je nutné realizovat systém spravy nestandardnich udalosti. Ve smyslu

metodiky ITIL se jedna o nastaveni procesu:

Sprava incidentt
Sprava bezpecnostni problém

Sprava zmén

V kapitole je ukazan smysl navrhu, realizace a schvaleni bezpecnostni politiky. Na-
sledné jsou pak rozebirana jednotliva bezpecnostni opatfeni pokryvajici evidovana

rizika zjiSténa v ramci analyzy rizik.

1. Charakterizujte ucel realizace bezpecnostni politiky.
Jaké jsou hlavni Ucely pfi stanoveni bezpecnostnich opatfeni?

Jak se do navrhu bezpeénostnich opatfeni promitaji doporuéeni CSN norem
rady 27007
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