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Kapitola 7

Bezpecnostni analyza
(analyza rizik)

Po prostudovani kapitoly budete umét:

zakladni pravidla a smysl analyzy rizik, tj., bezpe¢nostni analyzy
informacniho systému.

Klicova slova:

Analyza rizik, aktivum, hrozba, zranitelnost, riziko.
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71 Uvod do problematiky

Dalezitym atributem navrhovanych systém je sprava bezpecnosti informaci. Pro zdkladni ana-

lyzu rizik se vychazi z pfistupl uvedenych v metodice, kterd je v souladu s normami:

CSN ISO/IEC 27001:2014 — Systémy Fizeni bezpe&nosti informaci
CSN 1SO/IEC 27002:2014 — Soubor postup(l pro fizeni bezpeénosti informaci
CSN ISO/IEC 27005:2009 — Rizen rizik bezpeénosti informaci

Postup, ktery je ve shodé s bezpeénostnimi normami CSN/ISO, je klicovym zornym thlem pfi fe-

Seni analyzy rizik.

7.1.1 Definice pojma*

Aktivum

Aktivum je vSe, co ma pro subjekt hodnotu, kterd mlze byt zmensena plsobenim hrozby. Zakladni
charakteristikou aktiva je hodnota aktiva, ktera je zaloZzena na objektivnim vyjadreni obecné vni-
mané ceny nebo na subjektivnim ocenéni dllezitosti (kriticnosti) aktiva pro dany subjekt, popfipadé

kombinaci obou pfistupl. Hodnota aktiva je relativni v zavislosti na Uhlu pohledu hodnoceni.
Pfi hodnoceni aktiva se berou v Uvahu predevsim nésledujici hlediska:

a) pofizovaci naklady ¢i jina hodnota aktiva,

b) dllezitost aktiva pro existenci ¢i chovani subjektu,
c) naklady na preklenuti pfipadné skody na aktivu,
d) rychlost odstranéni pripadné skody na aktivu,

e) jind hlediska (mohou byt specificka ptipad od pfipadu).
Hrozba

Hrozba je sila, udalost, aktivita nebo osoba, kterd ma nezadouci vliv na bezpecnost nebo mize zpu-

sobit Skodu.

4Smejkal, V., Rais, K. Rizeni rizik ve firmach a jinych organizacich. 4., aktualizované a rozsifené vydani. Praha: GRADA,
2013, 488 str., ISBN 978-80-247-4644-9



55 BEZPECNOSTNi ANALYZA (ANALYZA RIZIK)

Skoda, kterou zptisobi hrozba pfi jejim plisobeni na urgité aktivum, se nazyva dopad hrozby. Zakladni
charakteristikou hrozby je jeji uroveri. Uroven hrozby je definovana jako pravdépodobnost vyskytu
hrozby.

Zranitelnost

Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva (pfipadné subjektu nebo jeho
Casti), ktery mlze hrozba vyuZit pro uplatnéni svého nezadouciho vlivu. Tato veli¢ina je vlastnosti

aktiva a vyjadfuje, jak citlivé je aktivum na plsobeni dané hrozby.

Zranitelnost vznikne vSude tam, kde dochazi k interakci mezi hrozbou a aktivem. Zakladni charakte-
ristikou zranitelnosti je jeji urover. Uroven zranitelnosti aktiva odpovida pravdépodobnosti, 7e se
hrozba vyplni.

Opatfeni

Opatreni je postup, proces, procedura, technicky prostfedek nebo cokoliv, co bylo specidlné navr-
Zeno pro zmirnéni pUusobeni hrozby (jeji eliminaci), sniZzeni zranitelnosti nebo dopadu hrozby. Opat-
feni se navrhuji s cilem predejit vzniku skody nebo s cilem usnadnit preklenuti nasledk( vzniklé

Skody.
Z hlediska analyzy rizik je opatieni charakterizovdno efektivitou a naklady.

Do naklad( na opatreni se zapocitavaji naklady na pofizeni, zavedeni a provozovani opatreni. Spo-

lecné s efektivitou opatfeni jsou tyto naklady dllezitymi parametry pfi vybéru opatreni.
Riziko

Ve smyslu predchozich definic riziko vyjadfuje miru ohroZeni aktiva, miru nebezpedi toho, Ze se
uplatni hrozba a dojde k nezadoucimu vysledku vedoucimu ke vzniku Skody. Velikost rizika je vyjad-

fena jeho Urovni.

Pfi ndvrhu opatreni se pouziva pravidlo, které stanovuje, Ze naklady vynalozené na snizeni rizika
musi byt pfimérené hodnoté chranénych aktiv s cilem dosazeni referenéni irovné rizika, pod kterou

se riziko prohlasi za zbytkové a nepodnikaji se Zadna opatreni.
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7.2 ldentifikace aktiv, vytvoreni modelu
aktiv informacniho systemu

V ramci této faze je provedeno rozdéleni aktiv do kategorii:

1. datova aktiva —informace, data,

2. fyzicka aktiva — pocitacové vybaveni, komunikacni zafizeni, Glozna media, dalsi technicka
zafizeni (napadjeci zdroje, klimatizacni zafizeni),

3. aplika¢ni programova aktiva — aplikacni a systémové programové vybaveni, vyvojové na-
stroje a utility,

4. informacni aktiva — databdze, datové soubory, systémova dokumentace, uzivatelské ma-

nualy, Skolici materialy, archivované informace

sluzby koncovému uzivateli — procesy, pfistupy k datiim,

prostory — lokality, budovy, mistnosti,

lidé — dovednosti, zkusenosti,

o N o W

nehmotnd aktiva — povést, image organizace.

Pfi zpracovani analyzy rizik je vyhodné i nékterd aktiva sdruzovat do skupin. U vSech aktiv pak je
stanovena i jejich hodnota, zavisla na hodnoceni vyse uvedenych typu aktiv a vazeb plynoucich
z vybranych aktiv. V ndvaznosti na stanoveni hodnoty aktiv bude definovadna Uroven hrozeb a zra-
nitelnosti pro vSechna aktiva. K tomuto uUcelu jsou vyuzity vysledky z fizenych interview se speci-
alisty Zadavatele. Odpovidajici opatfeni k oSetfeni jednotlivych rizik vychazeji z hodnot aktiv
a urovni hrozeb a zranitelnosti, resp. ze zjisténé miry rizika. Dale jsou zohlednény i dostupné in-

formace z této oblasti véetné zkusenosti zpracovatelského tymu.

7.3 Stanoveni zranitelnosti
informacniho systému, hodnoceni
rizik (stanoveni miry rizika)

Obecné chapeme riziko jako moZnost, Ze s urcitou pravdépodobnosti dojde k udalosti, jez se lisi od
predpokldadaného stavu ¢i vyvoje. Riziko by nicméné nemélo byt sméSovano, respektive redukovano
na pouhou pravdépodobnost, nebot zahrnuje, jak samotnou pravdépodobnost, tak kvantitativni

rozsah dané udalosti (dopad). NejCastéji se riziko uvadi v souvislosti s negativnim dopadem (i kdyz



57 BEZPECNOSTNi ANALYZA (ANALYZA RIZIK)

obecné muze byt odchylka i kladnd, ale kladny vysledek nelze vétSinou povaZovat za riziko. Proto je
nejvice adekvatni definici ta, podle niz riziko je situace, v niz existuje moznost nepriznivé odchylky

od Zadouciho vysledku, ve ktery doufdame nebo ho ocekavame.
V souvislosti s fizenim IS/IT projektl je tedy tfeba posoudit:

jaka rizika projektu hrozi,

jak je Ize zcela eliminovat nebo alespon sniZit jejich Groven.

Rizeni rizik je proces, pfi némi se subjekt fizeni snaii zamezit plisobeni jiZ existujicich i budoucich
faktord a navrhuje feseni, kterd pomahaji eliminovat Gcinek nezadoucich vlivl, a naopak umoznuji
vyuzit prileZitosti plsobeni pozitivnich vlivli. Soucasti procesu fizeni rizik je rozhodovaci proces, vy-
chazejici z analyzy rizika. Po zvaZeni dalSich faktor(i, zejména ekonomickych, technickych, ale i soci-
alnich, politickych a jinych, management pro fizeni rizik vyviji, analyzuje a srovnavda mozna preven-

tivni a regulacni opatreni. Posléze z nich vybere ta, kterd existujici riziko minimalizuji.

Zpracovana analyza rizik neni kone¢nym dokumentem, rizika musi byt nasledné dale upresfiovana,
zejména z pohledu reakce na ukonceni vyvoje systém0( podniku a reflektovat na nové pozadavky

vyplyvajici z rutinniho provozu.

Lze konstatovat, Ze zakladni analyza jiz vymezuje bezpeénostni poZzadavky na realizaci systému a po-
skytuje podklady pro podrobnou analyzu rizik, provadénou pred nastavenim systému do rutinniho

provozu.

V daném pfipadé je u analytickych praci vyhodné vyuzit zkuSenosti s postupem vyuzivajicim fize-
nych interview, tj. ,Facilitated Risk Analysis Process” (FRAP)>. Tento proces byl vypracovéan CSI (Com-
puter Security Institute a vychazi z metodiky Delphy, tedy z postupu zaloZzeném na fizené diskusi se
zastupci Zadavatele. Hlavni ddraz pfi jejim provadéni je kladen na fizend jednani expertl a pracov-
nikd Zadavatele jakoZ i Zpracovatele a na komunikaci s témito pracovniky, ktefi se na provadéni ana-

lyzy podileji.

Pritom metoda vychazi z predpokladu, Ze obdrzené vysledky analyzy jsou na Urovni odpovidajici od-

borné fundovanosti a znalosti prosttedi IS jednotlivych zacastnénych pracovnik.

S ohledem na tyto skutecnosti je tfeba dany pfistup povaZzovat za prvni krok, kdy je tfeba resit za-
kladni pozadavky spojené se stanovenim bezpecnosti systému, pficemz podrobna analyza rizik mGze

byt provedena v dalSim kroku (pfed nasazenim do rutinniho provozu).

5 Thomas Peltier, Information Security Risk Analysis, CRC Press, 2001 - Polet stran: 296 ISBN: 0-8493-0880-1.
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7.4 Navrh opatreni — prevence proti
identifikovanym hrozbam a rizikiim

Metody a postupy reflektuji doporuéeni bezpeénostnich norem.

7.4.1 Faze analyzy rizik

1. Identifikace aktiv
Identifikace aktiv systému v ramci podniku a jejich zakladni ¢lenéni na:

informacni aktiva

podplirna aktiva

aktiva technické infrastruktury,
fyzicka aktiva,

personal.

2. Ohodnoceni aktiv.
Zde jsou stanoveny hranice analyzovaného systému a definuji se aktiva spravovana v sys-
tému, kdy se u identifikovanych aktiv systému urci jejich hodnoty a ohodnoti zdvaznost
dopadl bezpecnostnich incidentl (Business Impact Analysis) podle identifikator(i hodno-
ceni a se stanovenim poZzadavkd na obnovu aktiv v pfipadé havarie (BCP — Business Con-
tinuity Plan), tedy zajisténi nepretrzitosti provozu.
Analyza hrozeb a zranitelnosti dle metodiky stanovené v CSN 1SO/IEC 27005:2008.

Stanoveni rizik dle vztahu:

Riziko = funkce f (dopad hrozby, pravdépodobnost vyskytu hrozby)

7.4.2 Aktiva informacniho systému

Stanoveni odpovédnosti za aktiva je nutnou podminkou pro dosaZeni odpovidajici bezpecnosti in-

formaci.

Musi byt stanoven vlastnik kazdého identifikovaného aktiva nebo skupiny aktiv a vlastnikovi musi

byt prifazena odpovédnost za udrzovani pfislusnych nastrojl fizeni bezpecnosti. Odpovédnost za
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implementaci ndstrojl fizeni bezpecnosti mize byt delegovana, ackoliv zodpovédnost musi z(stat

u urceného vlastnika aktiva.

Pti tomto postupu zakladni analyzy mlizeme aktiva seskupovat do kategorii, coZz umoznuje zjistit
a popsat zpusoby jejich zpracovani. Informacni aktiva zobrazuji vyznamné komponenty informac-

niho systému s bezprostifednim vlivem na informacni bezpecnost.

Dané skutecnosti jsou posuzovany z pozice nejhorsich pfipadl spojenych s dopady, které by mohly

vyplynout zejména z nasledujicich skupin dsledku:

nedostupnosti dat,
prozrazeni dat,
modifikace dat,

zniceni dat.

BlizSi posouzeni standardné vychazi ze ¢tyr hlavnich bezpecnostnich hledisek, tykajicich se i aktiv

informacniho systému podniku, tj.:

naruseni dlGvérnosti dat — ze strany uZivatell neopravnénych, ale ize strany uzivatelQ
prekracujicich rozsah svého opravnéni;

modifikace dat nebo programu — vlivem chyb, poruch systému a/nebo aktivni (Umyslnou) ¢i
nedbalostni ¢innosti uzivatel(;

zniceni dat nebo programu — vlivem chyb (hardware, software, spravy IS nebo uzivatel(, a to
rovnéz aktivni (Umyslnou) ¢i nedbalostni ¢innosti);

nedostupnost — zamezeni pristupu opravnénych uzivatell do systému nebo datiim.

Pfi zakladnim posuzovani aktiv je zasadou pomijet stavajici realizovana opatreni, aby nedoslo ke

zkresleni vysledku diky jejich stavajici ucinnosti.

7.4.3 Ohodnoceni aktiv

U vSech aktiv je stanovena ijejich hodnota, zavisla na hodnoceni vySe uvedenych typl aktiv

a vazeb plynoucich z kategorii aktiv.

Informacni aktiva, ktera jsou pfedmétem zkoumadni v této etapé projektu, byla identifikovana na
zakladé uvodnich pohovord, kdy se dané skutecnosti posuzovaly z pozice nejhorsich pripadd, které

by mohly vyplynout zejména z nasledujicich skupin disledka:

nedostupnosti dat,

prozrazeni dat,
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modifikace dat,

znic¢eni dat.
Kazdé z vySe uvedenych hledisek je tfeba hodnotit z konkrétnich dil¢ich hledisek:

v pfipadé nedostupnosti je nutné hodnotit alespon tfi ¢asové Useky specifikujici dobu nedo-
stupnosti, kdy dojde k urcité formé dopadl a néasledki — od pouhych nepfijemnosti pres
vazny problém aZ po nezvratné zmény.

u zniceni se zvazuje, zda se jedna o totalni zni¢eni bez moznosti nahrady, ¢i o znic¢eni s moz-
nosti obnovy z nahradnich zdrojd — tj. v naSem pfipadé informacnich aktiv o pofizeni dat
z ndhradnich zdroju.

v pripadé chybné funkce se jednd o rozliseni ve vztahu k alesporn tfem ¢asovym useklm spe-
cifikujicim dobu chybné funkce, kdy dojde k urcité formé dopadli a nasledkll — od pouhych
nepfijemnosti az vaznym problémam.

u modifikace je hodnocena chyba nebo umysl.

JelikoZ se ukazuje dosti obtizné, prifadit jednotlivym aktivim finanéni hodnotu, efektivni cesta
k ocenéni, resp. ohodnoceni vyznamu aktiv spociva v odhadu dUlezZitosti posuzovanych aktiv v ramci

navrzeného systému.

Numerické Udaje tedy nevyjadfuji hodnotu nebo kvantitu veli¢iny, ale pfislusnost do dané oblasti.
Tim, Ze se pracuje s veli¢inami, které spadaji do definovanych interval(, se do jisté miry eliminuje

raznd kvalita (rzna uroven hodnoceni) ziskanych podkladu.

Obvyklymi dasledky naplnéni hrozeb jsou dopady finanéni (vicenaklady, usly zisk, naklady na soudni
spor, ndhrada skody apod.). Ale mohou to byt i dopady spolecensko-politické (neschopnost organi-
zace zajistit urcitou Cinnost, vyplyvajici ze zakona nebo z vlastniho rozhodnuti pfislusného organu

verejné moci), jakoz i dopady pravni (poruseni zdkona — napf. na ochranu osobnich udaj).

Nékteré lIze kvantifikovat (zejména z oblasti financni), nékteré nikoliv a v takovém ptipadé ndm pfi-

jde vhod vyse popsany kvalifikovany odhad na pétistupriové stupnici.
Za klicové dopady lze povaZzovat jiz vySe uvedené:

pofizovaci ndklady ¢i jina hodnota aktiva,
dllezitost aktiva pro existenci ¢i chovani subjektu,
naklady na pfeklenuti pripadné sSkody na aktivu,
rychlost odstranéni pripadné skody na aktivu,

jind hlediska (mohou byt specificka ptipad od pfipadu)

Hodnoty z tabulek, tj. pravdépodobnost vzniku hrozby, hodnota aktiva a zranitelnost daného ak-

tiva jsou podkladem k vypoctu rizik. Vypoctenou miru rizik pak mizeme vyjadrit ve formé matice
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rizik. Zde miZeme identifikovat pasma rizika definovana hranicemi pro nizka (pfijatelna), stfedni

a vysoka rizika takto (méfitko je ilustrativni):

Vysoké

0.1 riziko
- \
e
N
e 0,01
L
2 Stredni
,00_1 0,001 riziko
s Malé
‘g 0,0001]  riziko
% 10 100 1000 10000
Q

Vyse dopadu

Obrazek 7.1 Matice rizik

PFi identifikovani hlavnich informacnich aktiv se vychazi z procesniho Fizeni a stanovuje se vyse kaz-

dého ptipadu v rozsahu od stupné ,velmi nizky” do , kriticky”.

V navaznosti na zhodnoceni vlivu hrozeb na reSené prostredi informacniho systému vyplyva i obsah
tabulky (viz ptiloha), kde jsou, ve vztahu na nedostupnost ¢i chybnou funkci aktiva, hodnoceny tfi
Casové useky specifikujici dobu nestandardni situace, kdy dojde k urcité formé dopad(l a nasledkd —

od pouhych nepfijemnosti pres vazny problém az po nezvratné zmény.

7.4.4 Analyza hrozeb a zranitelnosti

Pro provedeni analyzy rizik je hodnota identifikovanych aktiv zakladnim vstupem. V SirSim pojeti
zahrnujeme do informacénich aktiv i aktiva, ktera souviseji s technickou infrastrukturou posuzova-

nych informacnich systémd, i personalni a objektovou oblasti.

Uroveri hrozby stanovujeme jako pravdépodobnost vyskytu hrozby a trover zranitelnosti odpovida

pravdépodobnosti, Ze se hrozba vyplini s tim, Ze se hodnoti dlilezitost aktiva napadeného hrozbou.

Princip odhadu hrozeb a zranitelnosti

vrve

notlivé hrozby a zranitelnosti strukturovany podle nazvu pfislusnych aktiv, pfiéemz bylo dodrZzeno
¢lenéni normy CSN ISO/IEC 27001. Takto zvoleny pfistup umoznil postihnout celou §i¥i hrozeb a zra-

nitelnosti, potencidlné smérovanych na prostiedi informacniho systému.
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Dllezité je, aby se vidy hodnoceni soustfedilo na mozné projevy vyplyvajici mj. z nasledujicich ne-

standardnich situaci a €innosti s ohledem na charakter daného informacniho systému, zejména na:

logicka infiltrace (neopravnény pfistup, zneuziti opravnéného pristupu, neopravnéné pouziti
aplikace, viry apod.),

infiltrace komunikace (aktivni naruseni komunikace, zneuZiti logického propojeni apod.),
chyby lidského faktoru (chyby uZivatell, administrator(, operator( apod.),

provozni zavady IS,

fyzické hrozby (kradez, tmysiné poskozeni, terorismus).

Posuzuje se, do jaké miry by pisobenim hrozeb ve vztahu k identifikovanym zranitelnostem utrpél

informacni systém, resp. podnik vyznamnou ujmu ¢i pfipadni narusitelé ziskali vyznamny prospéch.
Metrika hrozeb a zranitelnosti

Pro stanoveni Urovné hrozeb i zranitelnosti byla zvolena pétibodova stupnice, na rozdil od tfibodové
metriky pouzité v metodice CRAMM. Tato diference vyplynula ze zvoleni jiného postupu pfi vypoctu
miry rizika, kdy v nasem pfipadé jsou vychodiskem doporuéeni a postupy uvedené v normé CSN
ISO/IEC 27005.

Vyjadreni Urovni hrozeb a zranitelnosti je uvedeno v nasledujicich stupnich vyznamnosti takto:

Tabulka 7.1 Matice hrozeb a zranitelnosti
Hrozby Zranitelnost
1 velmi nizké 1 velmi nizka
2 nizké 2 nizka
3 stfedni 3 stfedni
4 vysoké 4 vysoka
5 kritické 5 kriticka

Pouzita metoda stanoveni miry rizik®

V nasem pfripadé byla zvolena metoda analyzy rizik vyuZzivajici matice aktiv, hrozeb a zranitelnosti.

Pri této analyze rizik se vyuzivaji nasledujici tabulky:

tabulka, obsahuijici identifikovana aktiva spolu s jejich hodnotou;

6 viz téz Smejkal V., Rais K., Rizeni rizik ve firmach a jinych organizacich. 4. vydani, Praha Grada Publishing. 2013
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tabulka, obsahujici identifikované hrozby a pravdépodobnost moznosti jejich realizace;

tabulka zranitelnosti systému.

Hodnoty z tabulek, tj. pravdépodobnost vzniku hrozby, hodnota aktiva a zranitelnost daného aktiva

jsou podkladem k vypoctu rizik. Vypoctenou miru rizik pak midzeme vyjadfit ve formé matice rizik.
Miru rizika lze zjistit vypoctem dle vztahu:

Riziko = funkce (pravdépodobnost vyskytu hrozby, vyse dopadu na aktivum)
S ohledem na hodnotu aktiva je pak stanoven bezpecnostni profil pro aktiva zahrnuta do analyzy
rizik a ndvazné pak budou definovdna pfislusnd opatreni k oSetfeni rizik. Lze jiZ nyni poznamenat, ze
srovnani bezpecnostniho profilu a stavajicich opatreni pfijatych v daném informacnim systému dava
relevantni podklady k vytvoreni bezpecnostniho modelu maturity (Urovné bezpecnostni zralosti)

systému.

Ke stanoveni miry rizika bude vyuZito princip@ definovanych v normé €SN ISO/IEC 27005:2009 In-
formaéni technologie — Bezpe&nostni techniky — Rizeni rizik bezpe&nosti informaci) Grafické znazor-
néni miry rizika je v daném pripadé velmi prehledné a lze jej dobfe vyuZit pro zpracovani soubor
navaznych planl pro osetreni jednotlivych rizik, jakoZ i podklady pro sledovani navrzenych akénich

pland.

V ndvaznosti na doporuceni normy ISO/IEC 27005:2008 a z pohledu efektivnosti feseni rizik v infor-
macnich systémech podniku (jakozZ i s ohledem na charakter ziskanych podkladovych materiald) je
zvolena metoda vyuzivajici tedy dvou zdkladnich parametrd, kdy mira rizika je funkci pravdépodob-

nosti vyskytu incidentu a dopadu uskutecnéni hrozby ve vztahu k pfislusSnému aktivu.

Nejdfive je ke kazdému aktivu pfifazena jeho hodnota. Tato hodnota vyjadfuje miru nepfiznivého

dopadu, ke kterému by doslo v ptipadé ohrozeni daného aktiva.

Pro uréeni pravdépodobnosti vyskytu této udalosti je mozné s vyhodou vyuzit empiricky zjisténych

hodnot z verejné dostupnych zdrojd.

Tyto hodnoty uvedené v prislusnych tabulkach pak vyjadfuji pravdépodobnost vyskytu dotéené uda-

losti.

Nasledné je pak nalezenim priseciku hodnot dopadu na aktivum a pravdépodobnosti vyskytu dané
udalosti v souctové tabulce je uréena mira rizika pro dotéené aktivum. Tabulkou je pak tato operace

vyjadfena nasledovné:

Tabulka 7.2 Matice pravdépodobnosti

TR - ~
T 8 4 velmi nizka 1-2 1
T 8 9O %

5 8 <|nizka 3-4 2
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stredni 5-6 3
vysoka 7-8 4
kriticka 3-10 5
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K hodnoceni miry jednotlivych rizik (inherentniho, rezidualniho a zbytkového) je pouZita tzv. souc-

tova matice.

V etapé analyzy rizik a pred pfijetim opatfeni na jejich eliminaci se realizuje ohodnoceni inherent-

nich rizik (tj. bez zohlednéni jiz existujicich ¢i uvazovanych opatfeni v analyzovaném systému). Po

implementaci opatfeni tak musi byt provedeno nové hodnoceni miry rizik tak, Ze je stanovena mira

rizika rezidudlniho, tj. s uvazovanim dopadu provedenych opatfeni, popf. cilového rizika, které vy-

chazi ze strategického manazerského rozhodnuti, kde je stanovena mira daného rizika, ktera je jiz

plné akceptovatelna.

V tabulkach jsou hodnoty pravdépodobnosti vyskytu rizika definovany takto:

Tabulka 7.3 Matice pravdépodobnosti vyskytu

Pravdépodobnost vyskytu

Stupen % za rok Slovni vyjadieni

1 <0; 5> prakticky nepravdépodobné
2 <5; 20> malo pravdépodobné

3 <20; 50> prileZitostné

4 <50; 70> pravdépodobné az Casté

5 <70; 100> velmi Casté

Dopad je ohodnocen mirou ndasledk( pro subjekt rovnéz ve stupnici 1-5.

Tabulka 7.4 Matice dopadu

Dopad

Stupen Dopad Nasledek pro aktiva
1 nevyznamny Nema vliv na aktiva nebo je zcela zanedbatelny
2 maly Nepodstatny, velmi maly vliv na aktiva
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3 stredni Ma vliv na aktiva aztrdty jsou freSitelné v ramci
stdvajicich aktiv (Projektu)
znacny M3 znaény vliv na aktiva a ztraty jsou fesSitelné pouze
4 mimoradnymi opatfenimi (zvySeni nakladl, ¢asového
harmonogramu atd.)
fatalni, Ma kriticky vliv na aktiva a potencidlni ztraty jsou tak
5 obrovsky velké, Ze mohou vést kzruSeni Projektu, zakazky,
diskreditaci Objednatele apod.

Numerické udaje tedy nevyjadfuji hodnotu nebo kvantitu veli€iny, ale pfisluSnost do dané oblasti.
Tim, Ze se pracuje s veli¢inami, které spadaji do definovanych interval(, se do jisté miry eliminuje
raznd kvalita (rdznd droven hodnoceni) ziskanych podkladd. V souladu s metodikou uvedenou
v CSN ISO/IEC 27005:2009 jsou evidovand rizika strukturovana dle své Grovné do souctové matice
rizik uvedené na nasledujicim obrazku, kde jsou ilustrovdny oblasti s danymi Ciselnymi hodno-
tami.

Matice rizik
1 2 3 4 5

Dopad

Pravdépodobnost

Obrazek 7.2 Souctova matice rizik

PFi navrhu odpovidajicich bezpecnostnich opatieni dochazi k ,,posunim® v tabulkach rizik z drovné
inherentniho rizika na Uroven rezidualniho rizika, kdy je nutno brat v ivahu uc¢innost navrhovanych
opatreni, ktera jsou v ramci informacniho systému implementovana. Pro ilustraci je uveden pfiklad

posunu z Urovné inherentniho rizika na Uroven rezidualniho rizika.
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Matice rizik

Dopad

Pravdépodobnost

Obrazek 7.3 Eliminace evidovanych rizik

Dllezité je zdlraznit, Ze miru rezidudlniho rizika neurcuji opatfeni, kterd jsou teprve uvazovana i
pfipravovana. Zbytkové riziko je svdzano se strategickym manazerskym rozhodnutim, kdy je stano-
vena mira daného rizika, kterd je pro podnik v dané situaci akceptovatelna.

Z toho vyplyva, Ze v systému spravy bezpecénostnich rizik musi vlastnik rizika po jeho zjisténi a evi-

denci stanovit Uroven rizika ve tfech zakladnich kategoriich:

inherentni riziko — mira evidovaného rizika bez implementovanych opatreni,
residualni riziko — aktualni mira evidovaného rizika (pfi zohlednéni implementovanych opat-
feni),

zbytkové riziko — cilovy stav, ktery nevyzaduje Zzadné akce na jeho reseni.
Metrika miry rizik

Pro zpracovani analyzy rizik v rdmci informacnich systém( muze byt zvolena stupnice, kde jsou hod-

noty strukturovany do ,oblasti“, takze mGzZeme danou veli¢inu zaradit po polozku:

1 = velmi nizké — prakticky nepravdépodobné,

2 = nizké — malo pravdépodobné apod.

Mira rizika 2—4 znamen3, Ze je mozné dané riziko akceptovat, toto riziko neni vyfazeno z evi-
dence, nejsou prijata Zzadna opatreni, kterd by vedla k eliminaci tohoto rizika, vétSinou se
jedna o rizika, u kterych by naklady spojené s odpovidajicim opatienim byly vyssi nez poten-
cidlni dopad uskuteénéné hrozby.

Mira rizika 5—7 znadi, Ze se jedna o riziko, které vyZzaduje pfijeti adekvatnich opatfeni, v ramci
oSetfeni tohoto rizika je nutné zpracovat plan mitigace (snizeni) tohoto rizika a pfislusné cin-
nosti budou pribézné sledovany v rdmci sprdvy rizik. Dané riziko bude posouzeno pfi pravi-
delné kontrole (vesmés se jedna o pravidelné kazdorocni aktivity).
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Mira rizika 8—10 ukazuje na kritickou oblast a vyzaduje okam?zité pfijeti napravy.
Numerické Udaje tedy nevyjadfuji hodnotu nebo kvantitu veli¢iny, ale pfislusnost do dané oblasti.
V rdmci této tabulky jsou nasledné stanoveny hranice pro nizka (prijatelnd), stredni a vysoka rizika.

Kazdé riziko je charakterizovano mnoZinou {Uroven hrozby; Uroven zranitelnosti; pravdépodobnost
vyskytu rizika; vySe Skody}, pficemz v rdmci ndvrhu systému bude k takto definovanym rizik(im pfi-

fazeno navrhované opatreni.
Metodika vypoctu rizika

Mira rizika podle metody postavené na vztahu vyse dopadu uddlosti (resp. uskute¢néni hrozby) na
dané aktivum a pravdépodobnosti vyskytu takové udalosti je relativni veli¢ina ve stupnici 2—-10. Tato
hodnota vychazi ze zavislosti jednotlivych atributd (hrozby, zranitelnosti apod.) stanovenych v pred-

chozich etapach analyzy.

Pro dalsi praci s evidovanymi riziky systému a dalsi ¢innosti svazané se spravou rizik souvisejici s je-
jich hodnocenim ve vztahu ke véem kategoriim rizik (tj. inherentnimu, rezidudlnimu a zbytkovému
riziku) jsou vyuzity prislusné tabulky uvedené v pfiloze. Ziskané hodnoty jsou pak uvedeny v tabulce

rizik.

Cilem analyzy rizik je evidence a stanoveni miry jednotlivych zakladnich rizik informacniho systému
podniku Analyza rizik je vidy smérovana do vypoctu miry inherentnich rizik, tj. rizik systému, kde

nejsou uplatnéna bezpecnostni opatreni.

Déleni evidovanych rizik do prislusnych matic rizik se uplatni az pfi evidenci a stanoveni rezidualnich
rizik, informacnich systém(, To umozni jednoznacéné sledovat ucinnost implementovanych bezpec-

nostnich opatfeni a vyuzit hodnoty v danych maticich pfi planovani procesu fizeni rizik.

V pfislusnych tabulkdch (maticich rizik) jsou rizika umisténa v zavislosti na pravdépodobnost jejich

vyskytu a dle dopadu na aktiva podniku, které projev tohoto rizika zpusobi.

CERVENA OBLAST - pro rizika, kterd jsou za¢lenéna do této oblasti, musi byt navrieno bezpeénostni

opatieni k jejich zvladnuti a tvorba plan( eliminace téchto rizik ma vysokou prioritu.

ZLUTA OBLAST — mira rizika, umisténého v této oblasti umoZfiuje posouzeni nezbytnosti realizace
bezpecnostnich opatfeni, jejich rozsahu a ¢asového planu. Nicméné je tfeba zdlraznit, Ze navrzeny
pfistup musi byt dikladné zvazen a pripadna akceptace tohoto rizika musi byt zdidvodnéna a musi

podléhat periodické kontrole.
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ZELENA OBLAST — vytvaii prostor, kde rizika mohou byt akceptovana, nebot jejich dopad &i frek-
vence jejich vyskytu nevyZzaduje realizaci opatreni. Reakce na tato rizika ve vétsiné pripad(i spadd do

organizacni Urovné.

Zakladni analyza rizik informacnich systému podniku je koncipovdna tak, aby poskytla podklady pro
realizaci opatfeni, adekvatni ke zjisténym hrozbam. Na rizika zjisténa a evidovana v zakladni analyze
rizik musi reagovat bezpecnostni opatreni jiz ndsledujici etapé vyvoje. Uplatnénd bezpecnostni opat-
feni se pak odrazi v maticich rizik, kdy bude mozné poukdazat na eliminaci inherentnich rizik na hod-

noty rezidudlniho rizika, pop¥. az na zbytkovou hodnotu rizika.

Kapitola obsahuje souhrnny popis jednotlivych etap analyzy rizik. Jsou zde definice
hrozeb a zranitelnosti informacniho systému, Je ukazan postup pfi ocefiovani rizik

a stanoveni naslednych opatreni.

1. Popiste jednotlivé kroky analyzy rizik.
2. Vysvétlete pojmy aktivum, hrozba, zranitelnost.
3. K cemu se vyuZiva souctova matice dopadu a pravdépodobnosti?

4. Na zakladé, ¢eho jsou oceriovana rizika?
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