Kapitola 6
Systém rizeni
bezpecnosti informaci

Po prostudovani kapitoly budete umét:
- vysvétlit ucel cyklu PDCA;
- rozpoznat, proc je nutné pfi realizaci bezpecnosti informacéniho systému po-
stupovat dle pozadavk( ISMS;
- zaklady fizeni rizik;
. pojmy ITIL, COBIT, Prince 2;

vysvétlit, proc je nutné pfi realizaci bezpecnosti informacéniho systému postu-
povat dle doporuéeni CSN norem Fady 27000.

Klicova slova:

PDCA, ISMS, CSN normy, fizeni rizik, Prince 2
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6.1 Procesni rizeni bezpecnosti v cyklu
PDCA

Principem celého ISMS (Information Security Management System), tedy systému fizeni bezpec-

nosti informaci je tzv. PDCA model (Deminglv model), ktery je zobrazen na obrazku €. 6.1.

Plan

Act Do "

emen
Continuous jmprove

Check.

Obrazek 6.1 Demingliv model

Vlastni implementace systému fizeni bezpecnosti informaci zahrnuje prfedevsim ndvrh a implemen-
taci procest, které vedou k fizeni bezpecnosti informaci, kontroly zptsobu jejich implementace

a neustdlého udrZovani a zlepSovani (PDCA).

Postupll a metodik, jak implementaci zvladnout existuje nékolik, v pfipadé informacnich systémi

Ize v souladu PDCA postupovat podle osvédceného postupu.
Plan — ustaveni ISMS:

Strategie informacni bezpecnosti
Management rizik
Navrh bezpecénostni politiky, systémovych smérnic, planu fizeni kontinuity ¢innosti

Bezpeénostni plan a plan implementace ISMS
Do — zavadéni a provozovani ISMS:

Implementace procesl a postupu dle bezpecnostniho planu a planu implementace ISMS
Zavedeni postupl kontrol

Skoleni

Provoz
Check — monitorovani a prezkoumani ISMS:

Pfed-certifikacni audit
Penetracni testy
Testy procest

Testy techniky
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Testy metodami socidlniho inZenyrstvi

Dalsi testy dle planu implementace

Act — udrZovani a zlepSovani

62 Normy fady CSN ISO/IEC 27000

vvvvvv

narodnich i statnich organizaci. Pfijimané normy a standardy ddvaji doporuceni a stanovuji principy
a postupy vyvoje, testovani a ovérovani parametrl i podminky provozu Sifrovacich zafizeni i celych
informacnich systému s integrovanou bezpecnostni nadstavbou. Zaroven jsou nezbytnou soucasti
pfi hodnoceni bezpecnostnich parametri realizovanych komponent a systém(l. Cilem bezpecnost-
nich norem je téz unifikace vytvarenych produkt( i celych systému. Zvlastni zfetel je nyni ddvan na

standardizaci procesniho fizeni v oblasti bezpecnosti.

Normy CSN ISO/IEC fady 27000 Ize povaZovat za nejvhodnéjsi technicky normativni systém v oblasti

bezpecénosti informaci.

CSN ISO/IEC 27000 je uréena pro obecny Gvod do ISMS a pro uvedeni predmétil jednotlivych norem
této Fady. CSN ISO/IEC 27000 poskytuje slovnik, formalné definujici vétsinu pojmd pouZivanych

v fadé norem CSN ISO/IEC 27000, a popisuje rozsah a cile pro kazdou normu této Fady.

Norma CSN ISO/IEC 27002:2014. Tato mezindrodni norma specifikuje pozadavky na ustaveni, imple-
mentovani, udrzovani a neustalé zlepSovani systému fizeni bezpecnosti informaci v ramci kontextu
organizace. Tato mezinarodni norma také zahrnuje pozadavky na posuzovani a osSetreni rizik bez-
pecnosti informaci, pfizplsobené potfebam organizace. PoZadavky této mezindrodni normy jsou
obecné pouzitelné a jsou aplikovatelné ve vSech organizacich bez ohledu na jejich typ, velikost a po-

vahu ¢innosti.

Norma CSN ISO/IEC 27002:2014. Tato mezindrodni norma poskytuje smérnice pro organizaéni
normy bezpecnosti informaci a postupy pro fizeni bezpecnosti informaci, véetné vybéru, implemen-
tace a fizeni opatreni, s pfihlédnutim k prostredi rizik bezpeénosti informaci organizace. Je uréena

pro pouziti organizacemi, které maji v umyslu:

a) vybrat opatfeni v ramci procesu zavadéni systému fizeni bezpecnosti informaci zaloze-
ném na normé ISO/IEC 27001 - ISMS;

b) zavést obecné uznavana opatieni bezpecnosti informaci;
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c) vypracovat vlastni smérnice k fizeni bezpecénosti informaci.

Zatimco tato norma poskytuje navod pro Sirokou skalu opatfeni v oblasti bezpecnosti informaci,
kterd se béZné uplatiiuji v mnoha rdznych organizacich, zbyvajici normy v fadé norem CSN
ISO/IEC 27000 poskytuji doplniujici doporuceni ¢i poZzadavky tykajici se dalSich aspektl celkového

procesu fizeni bezpecnosti informaci.

6.3  Nastaveni maturity bezpecnosti
informacniho systéemu

Pro fizeni bezpecnostnich procest v informacénim systému je vhodné postupovat podle metodologie
CoBiT 5 (Control Objectives for Information and related Technology) — Ridici cile pro oblast infor-
macnich a s nimi propojenych technologii, definujici kromé zakladnich bodu fizeni i tzv. modely zra-

losti (maturity models) pro jednotlivé bezpe€nostni procesy.

Na zakladé analyzovanych informaci o informacnim systému podniku, jakoZ i rozboru vnitfni bez-
pecnostni dokumentace podniku lze zafadit dany informacni systém, resp. cely podnik do pfislusné

urovné bezpecnostni zralosti (tzv. enterprise maturity level of security).

Interni benchmark ilustruje stav informacniho systému s hodnotami ziskanymi pocatecni analyzou
v porovndni s tim, do jaké miry (procentualné) pini pozadavky normy CSN ISO/IEC 27002:2014 ve
srovnani s jejimi cilovymi hodnotami poZzadovanymi pro pfislusnou Uroven bezpecnostni zralosti. Od

této Urovné zralosti podniku se odviji i vySe uvedend, navrhovana bezpecnostni opatfeni.

6.4 Rizeni rizik

Proces fizeni rizik v podniku tésné navazuje na vysledky analyzy rizik. Na zdkladé téchto vysledk
musi podnik pfipravit bezpecnostni projekt. Vtomto projektu se fizeni rizik zaméfuje na dvé

urovné rizik projektu:

Koncep¢ni uroven — kdy jsou fesSeny hlavni Ukoly a formuluji se priority bezpeénostnich opat-
feni. Zaroven je tfeba skloubit tento projekt v ramci fizeni projektl s projekty jiz realizova-

nymi.
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Projektova uroven — zvazeni hlavnich projektovych rizik, které mohou byt interniho i exter-
niho charakteru. Musi byt vytvoren soupis evidovanych rizik a stanoveny moznosti podniku
pfi realizaci ndvaznych opatreni z hlediska finan¢niho, personalniho aj. pokryti. V tomto pfi-
padé je nezbytné posoudit, zda jsou veskera identifikovana rizika prijatelna i nepfijatelna.
V pripadé nepfijatelnych rizik musi byt projekt upraven tak, aby, byl nastaven proces elimi-

nace téchto rizik

6.5  Audit bezpecnosti

Uc¢elem auditu bezpeénosti informaéniho systému je posouzeni vhodnosti a Gplnosti provozovanych
bezpeénostnich opatreni, tj. zda funkéni a technicka specifikace navrzenych a provozovanych bez-
pecnostnich reseni poskytuje predpoklady, Ze feSeni tak, jak je navrhovano, splni pozadavky formu-
lované v bezpeénostnich norméch €SN ISO/IEC Fady 27000.

Kromé postupt uvedenych v normach CSN ISO/IEC fady 27000 lze vyuzit v pfistupu k auditu bezpeé-
nosti IS fadu celosvétové prijimanych metodik, pfi kterych lze vyuzit i vypracované SW nastroje.
Mezi nejzndméjsi metodiky a nastroje patfi metodika ITIL (IT Infrastructure Library), COBIT (Control
Objectives for Information and related Technology) i fada pramyslovych metodik, které nich vycha-

zeji.
Audit bezpeénosti standardné prochazi nasledujicimi fazemi:

popis zakladnich cilG a zaméreni auditu pfi stanoveni hranic auditovaného systému,
posouzeni stavajicich bezpecnostnich parametri systému,

popis evidovanych hrozeb, zranitelnosti v jednotlivych oblastech informacniho systému,
identifikace a ocenéni bezpecnostnich rizik a kritickych mist v systému,

navrh bezpecnostnich opatreni, stanoveni prioritnich Ukoll v postupu navrhovaného reseni

prislusnych opatreni.

V navaznosti na vyhodnoceni vysledkd auditu je vhodné v rdmci organizace aktualizovat stavajici
systémovou bezpecnostni politiku a provést celkovou revizi systému fizeni bezpecnosti zpraco-
vavanych informaci, pficemz je dllezité prijatd bezpecnostni opatieni harmonizovat business

strategii podniku.
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66  ITIL?

Informace uvedené v ITIL (Information Technology Infrustructure Library) vychazeji ze zkusenosti
,best practice” mnoha spole¢nosti na celém svété. Jedna se de-facto o mezindrodni standard pro
fizeni IT sluzeb (IT Service Management). ITIL byl publikovan poprvé v letech 1989 — 1995 u Her
Majesty’s Stationery Office (HMSO) v UK v rdmci Central Communications and Telecommunica-
tions Agency (CCTA) — dnesni Office of Government Commerce (OGC) a mél podobu 31 knih. V le-
tech 2000 — 2004 byla pGvodni verze revidovana a nasledné vysel ITIL verze 2, ktery Cital jiz jen 7

knih. V roce 2007 se objevuje ITIL verze 3, sestavajici z 5 knih, které kopiruji Zivotni cyklus sluzby:

Obrazek 6.2 Zivotni cyklus sluzby

ITIL v jednotlivych knihdch popisuje procesy, které se vétSinou musi v IT vykondvat, aby jej bylo
mozné provozovat a jaké sluzby musi poskytovat podnikovym business procesdm. ITIL se snaZi po-
skytované sluzby formulovat z pohledu zdkaznika, ktery sluzby odebird. Vychazi z procesniho fizeni
a ze zkuSenosti, Ze spolecnosti, které své procesy zavedly podle ITIL, dosahuji vyssi efektivity, pFi-
¢emz poskytované sluzby spliuji parametry uvedené v SLA (Service level agreement), tj. dohodé o
urovni poskytovanych sluzeb. Dalsi vyhoda zavedeni procestl podle ITIL spociva v tom, Ze spole¢nosti

v takovém pripadé pouzivaji stejnou terminologii, ktera umoznuje formalizaci pfijatych opatreni.

Myslenka ITIL vychazi ze skuteCnosti, pro firmy je vyhodné vychazet z , best practices”, tj. z tzv. nej-
lepsi osvédcené praxe, tedy z osvédcenych procesl a metod fizeni. VétSinou vsak zavadéni proces-

niho fizeni se stfetava s obtiZzemi vzhledem k tomu, Ze zavadéni ITIL sebou nese i uréitou zménu

2 ITIL® vykladovy slovnik v ¢esting, v1.1, 6. ledna 2012 zaloZen na vykladovém slovniku v angli¢tingé v1.0 z 29. éer-
vence 2011
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struktury liniového fizeni v daném podniku. To mlzZe vést k obavam z vétsi byrokracie a k vyvo-
lani urcitych predsudkd. Nejhorsi zkusenosti ,,worst practices” se zavadénim ITIL jsou shrnuty v do-
kumentu ABC of ICT3.

ITIL popisuje vazby mezi jednotlivymi procesy a definuje, jaké by mély byt vstupy, vystupy, role a me-
triky. Vzhledem k tomu, Ze nositeli kazdého procesu jsou lidé, musi byt jasné urceno, kdo za co od-
povida. V ITIL se pouziva pojem role, ta je pfifazena ¢lovéku nebo tymu, ktery pak v rdmci daného
procesu vykonava jednu nebo vice ¢innosti. Je zfejmé, Ze pokud ma dana role vykonavat pfislusnou
¢innost, musi mit nejen pozadované schopnosti, ale potfebuje k tomu téZ nastroje, tj. HW, SW

a musi byt vybavena i odpovidajicimi pravomocemi a nést urcitou odpovédnost.

V ITILu je doporuceno pro kazdy proces vytvofit tzv. RACI tabulku, kterd bude v zahlavi obsahovat
role a v fadcich jednotlivé ¢innosti, které se musi v rdmci procesu vykonat. U kazdé Cinnosti by mélo
byt uvedeno, kdo ji vykonava (Responsible), kdo je odpovédny za vysledek (Accountable), s kym je
nutno postup konzultovat (Consult) a koho je tfeba informovat (Inform). Pro Uplnost je tfeba dodat,
Ze ITIL pouziva jesté pojem funkce a mysli tim organizacni jednotku nebo tym, ktery urcity proces
nebo aktivity v ramci daného procesu vykonava. Ac je vSech pét knih, které tvoti jadro ITIL pomérné
rozsahlych, neni v nich uveden detailni popis proces(, nebot ITIL popisuje jen hlavni aktivity v rdmci

danych procesd.

67 COBIT

Standard pro postupy fizeni a pro kontrolu a audit stavu ICT v organizaci.

Je uréen top manazerlm k posuzovani fungovani ICT v podniku z pohledu struktury, pravomoci

a zodpovédnosti a auditorovi pro provadéni auditu systému Fizeni ICT.

COBIT —soubor nejlepsich praktik a postup, které pomahaji organizaci dosahnout strategickych cilt
pomoci efektivniho vyuZziti dostupnych zdrojli a minimalizaci IT rizik. Soubor praktik, pro spravné

postupy fizeni, kontroly a auditu informacnich technologii.

3 Bernam, ABC of ICT - An Introduction to the Attitude, Behavior and Culture of ICT, ISBN-13:978-9087531409
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COBIT vzajemné propojuje:

fizeni podniku (Enterprise governance);

fizeni a spravu informatiky (IT governance);.

Realizace:

propojeni podnikovych a IT cil(;

definovanim metrik a model( zralosti pro méreni dosahovani cilt a

definovanim odpovédnosti vlastnik podnikovych a IT proces.

6.8  PRINCE2

V soucasnosti je nejrozsifenéjsi metodikou fizeni projekt(i v Evropé.

Metodika PRINCE2 definuje vesSkeré dokumenty, dilezita pravidla a postupy pro fizeni projektu se

opira o sedm principu, tvofi ji sedm procesu a popisuje sedm témat.
Principy PRINCE2:

prabéziné zdlvodnéni projektu;

pouceni se ze zkusenosti;

definované role a zodpovédnosti;

fizeni pomoci etap;

dohled nad projektem na zakladé vyjimek;
dlraz na produkty;

nutnost upravit metodiku podle aktualniho prostredi.

V rdmci konkrétniho projektu jsou prace rozdéleny do dvou zakladnich krok{. V prvnim kroku da
projektovy manazer dohromady zakladni podklady pro to, aby mohl projektovy vybor posoudit, zda

se vlibec poustét do ¢asto nakladného planovani.

Je-li projektovy vybor presvédcen o vhodnosti projektu, dava své schvaleni, prechazi se do druhého
kroku, tj. stanovovani projektovych strategii, planovani projektu, nastaveni komunikace, projekto-

vych kontrol.

V PRINCE2 existuje jednoznaény proces urcujici fungovani projektového vyboru. Pravomoci a zod-
povédnosti za vyvoj projektu jsou jednoznacné stanoveny a rozdéleny mezi projektového manazera

a ridici vybor projektu. PRINCE2 dava dokonce plnou zodpovédnost za projekt do rukou sponzora
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projektu predsedajiciho fidicimu vyboru, a nikoliv samotnému projektovému manazZerovi. Toto roz-
déleni vnasi do metodiky jasny rad a zvlasté méné zkusenym projektovym manazerim vymezuje

pravidla hry.

Nicméné v ramci kazdého projektu je nutné metodiku PRINCE2 ptizplsobit konkrétnimu ucelu, pfi-

¢emz je nutné dodrZovat principy, které jsou patefi celé metodiky.

Po napldnovani projektu a vypracovani obchodniho pfipadu (zdlvodnéni projektu ¢i obhajeniinves-
tice) opét prichazi schvaleni fidiciho vyboru, ktery dava pokyn k zahdjeni nasledné etapy. Pravé
striktni rozdéleni projektu na etapy dava zodpovédnym manaZzerdm moznost v¢as identifikovat pfi-
padné problémy a zasdahnout. V projektech PRINCE2 by tedy nemélo dochdzet k tomu, Ze vedeni
projektu pozna az pfilis pozdé nevyhnutelné prekroceni rozpoctu nebo zdsadni nedodrzeni ¢aso-

vého harmonogramu.

Kapitola pojednava procesnim fizeni bezpecnosti dle cyklu PDCA. Je vysvétlen du-
vod feSeni bezpecnosti v ramci procesniho fizeni. Je ukazano, proc je nutné pfire-
alizaci bezpecnosti informacniho systému postupovat dle pozadavkt ISMS. Stu-
denti se seznami s

pojmy ITIL, COBIT, Prince2. Velky diraz je kladen ne nutnost pfi realizaci bezpec-

nosti informa¢niho systému postupovat dle doporuceni CSN norem fady 27000.

Co jeto PDCA?
Co znamena ISMS?

Popiste zakladni charakteristiky metodik CoBIT, ITIL a Prince2.

H w b=

Shriite zakladni oblasti fe$ené v jednotlivych CS norméch fady 27000.
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