Kapitola 5

Bezpecnost koncovych
zarizeni

Po prostudovani kapitoly budete znat:
- zakladni principy pti stanoveni bezpecnostni politiky;
- nezbytné bezpecnostni poZzadavky, které je nutné pfi rfeSeni bezpecnosti
v koncovych zatizenich dodrzet;
- pojmy firewall, antivirovy SW, IPS, IDS;

zpUsoby spravy zranitelnosti informacniho systému;
specifika pfi zajisSténi bezpecnosti mobilnich zatizeni.

Klicova slova:
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5.1 Bezpecnostni koncepce,
bezpecnostni politiky, bezpecnostni
opatreni

Informacni technologie pfinasi do programu informacni bezpecnosti fadu aktualnich otdzek. Kromé
toho rychly rozvoj informacnich technologii ma zasadni vliv na efektivnost realizovaného bezpec-
nostniho programu. Vétsina nastolenych otdzek vychazi z dlilezitého faktu — Ze samotnd technologie
tyto pozadavky a problémy nevyresi, navic stavajici bezpecnostni opatfeni mohou byt u novych in-
formacnich technologii nedcinna. Na druhé strané pfi precenéni moznosti technologii (deklarova-
nych v bezpecnostnich parametrech daného produktu) se snadno pfijme nespravné rozhodnuti,

které Casto privede podnik do situace, kdy musi hledat opatfeni proti zbytecné vzniklym rizik(im.
Ze systémového pohledu plyne nutnost fesit na Urovni technologii zejména nasledné poZzadavky:

autentizace, autorizace, sprava uzivatelskych uctd;
firewall; VPN;

antivirova ochrana;

sprava rizik;

sprava detekce naruseni systému;

filtrovani obsahu dat;

Sifrovani.

5.1.1 Firewally

Firewally tvofi "elektronicky" obvod kolem podnikového pocitacového prostredi. Brany firewall maji
filtry, které umoznuji privadét pouze urcité typy sitové komunikace do sité podniku a zabranit pfi-
stupu jakychkoli dalSich dat, které nesplnuji kritéria bezpecnosti, autenticity apod. Timto zplsobem
vytvareji firewally zdkladni bezpeénostni propust na pfistupu do podnikového informacniho sys-

tému.

PFi ndvrhu nasazeni firewallll do podnikového prostredi je tfeba uvaZzovat s kompromisem mezi

rychlosti a Urovni zabezpeceni. Firewally Ize kategorizovat takto:

filtrovani paketd firewally;
stavové firewally;

ochranné metody na aplikacni vrstvé nebo proxy serveru.
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Metody ochrany v firewallech vyuzivajici filtrovani paket(i ovéruji zahlavi, resp. informaci o adrese,

paketu nebo zpravy pro identifikaci potencialnich problému, na zdkladé nastavenych pravidel je bud

pfichozi paket blokovan nebo propustén.

Stavové firewally sleduji stav transakce, aby ovéfily, Ze cil pfichoziho paketu odpovida zdroji a pred-
chozimu odchozimu pozadavku. Firewall kontroluje souvislost ptichozich paketl proti pfedchozim
odchozim paketim, aby byla uréena jejich legitimitu. Firewall vyuziva korelaci s tabulkou stavovych
pripojeni a oproti paketovému firewallu zkouma kontext datovych paket(, tj. zdrojové a cilové ad-

resy zpravy, spise nez jejich filtrovani.

Nejbezpecnéjsi firewall, jsou firewally na aplikaéni vrstvé nebo firewally na proxy serveru. Firewall
analyzuje obsah pfichozich paket( podle vysledk( analyzy rozhoduje, zda budou do sité propustény
Casti paketll nevhodny obsah. Nevyhodou je, Ze tento proces snizuje vyznamné propustnost. Exis-
tuje nékolik variant téchto reseni firewallu, kdy pred aplikacni firewall je prediazen paketovy fire-
wall, aby byla zatéz aplika¢niho firewallu, ktery zpracovava jen filtrované pakety. Predstavitelem
aplikacnich firewall( je proxy firewall, zde vSechna data prochazi vidy pres proxy server, ktery je
podle nastavenych podminek filtruje. U tohoto typu aplikacniho firewallu je vyhodou, Ze jsou skryty

zdrojové adresy uZivatele, nebot je za néj je uvedena aplika¢ni brana.

5.1.2 Antivirovy software

Stejné jako u lidi i v elektronickém prostredi je nezbytné se chranit proti virdm. Antivirovy software
pomaha zabranit infikovani pocitach skodlivym SW (pocitacovymi viry, Cervy, trojskymi koni apod.).
Souhrnné lIze vymezit jako ochranu proti malware. Vzhledem k tomu, Ze kazdy den pfibyvaji stovky
novych typu Skodlivého SW, je nezbytné a povinné aktualizovat antivirovy software pravidelné s no-

vymi definicemi vir(.

Navic utoky jsou v pribéhu let mnohem propracovanéjsi a v dnesni dobé je mnohem snazsi, aby
malware infikoval vase pocitace, nez tomu bylo v minulosti, nebot novy skodlivy SW, vyuziva sou-
casné nékolik rliznych zranitelnosti systému a vytvari nové formy pro své rozsirovani. Tyto hrozby
vedly bezpecnostni primysl k vyvoji nastrojl, které pravidelné automaticky vybiraji definice vird,
¢asto jednou za den, aby rychle a efektivné zabranily nakazam. V pfipadé, Ze skodlivy kéd infikuje
pocita¢, dodavatelé zabezpeceni nabizeji nastroje, které odstranuji infekce z pocitace a pokouseji se

vycistit jakékoli poskozeni zpUsobené virem.

Antivirovy software je poZzadovanou soucasti programu zabezpeceni informaci kvili rostoucimu po-
Ctu virQ. Pouze s implementovanym antivirovym software (doporucuje se od nékolika vyrobci) Ize

pristoupit k bezpe¢nému vyuzivani Internetu. Antiwirovy software musi poskytovat komplexni
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ochranu proti vSem typUm hrozeb v prostfedi sité Internet. Proto vyrobci bezpecnostniho softwaru

dodavaji ,baliky” antivirového programu, pokryvajiciho znamé spektrum skodlivého SW.

5.1.3 Vulnerability management — sprava zranitelnosti

Rizeni chyb zabezpedeni je zplsob, jak aktivné odstranit nedostatky z programu zabezpeéenf infor-
maci. Efektivni bezpecnostni program vyuziva nastroje pro automatickou spravu chyb zranitelnosti
pro identifikaci moznych zranitelnosti v podnikovém informaénim systému. Nastroje pro spravu zra-
nitelnosti porovnavaji prostfedi s databazi zndmych zranitelnosti a kontroluji, jakd zranitelna mista

obsahuje podnikové informacni prostredi.

Existuji dva typy nastroji spravy zranitelnosti: sitové a hostitelské. Pomoci nastroji zalozenych na
siti mGZete naskenovat sitovou komunikaci, abyste zjistili znama zranitelnd mista a néastroje hosti-

tele pro skenovani fyzickych zafizeni, napfiklad pocitacovych serverd.

Vzhledem k narlstajicimu poctu zranitelnych mist je tfeba zajistit aktualni zaplatovani (patching)
informacnich programu. Jedna se o sloZity ukol, nebot zaplaty musi byt pred jejich aplikaci testo-
vany, coz v pripadé velkych podnik, s rozsahlym informacnim prostfedim (velky pocet aplikaci, ser-
verU a uZivatell) vyZaduje systematicky pristup, ktery musi byt zakomponovan do business procest

podniku.

Pravidelny a fizeny program skenovani zranitelnych mist informacniho prostfedi a systém feSeni po-
tfebnych oprav musi byt souéasti zajisténi odpovidajici Urovné bezpecnosti daného podniku. Z to-
hoto dlivodu se do informacniho prostredi zacleriuje SIEM. Technologie spravy chyb je tedy dilezi-
tou soucdsti systému fizeni bezpecnosti informaci. Tyto nastroje vam umoziuji proaktivné identifi-

kovat zranitelna mista a provést potfebna proaktivni bezpeénostni opatreni.

5.1.4 IDS — Detekce naruseni

Systémy detekce naruseni (IDS) monitoruji provoz a udalosti v siti a v podnikovych informacnich sys-
témech kde zjistuji priznaky mozného utoku, ¢i informace o utocich, které byly provedeny. Stejné
jako v pripadé Fizeni zranitelnosti, nastroje pro detekci naruseni Ize zajistit ve dvou reZimech, tj.

v sitovém nebo hostitelském prostredi,

Nastroje zalozené na siti aktivné vyhledavaji provoz na klicovych ¢astech vasi sité a hledaji mozné

utoky.
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Nastroje hostitele pracuji na serverech a kontroluji informace o auditu nebo zdznamu, aby deteko-
valy mozné utoky. Protoze vyhodnocovani datového protokolu mize byt naro¢né na zdroje, mohou
tyto nastroje negativné ovlivnit vykon server(. V daném pfipadé nutné pribézné sledovat , propust-
nost” informacniho systému, ale pfi jejim sniZeni nelze fesit danou situaci vypnutim nastroju dete-

kujicich naruseni.

Tyto nastroje se opiraji o dvé metody identifikace naruseni: rozpozndvani zalozené na popisu a de-

tekci anomalii.
Rozpozndni zaloZzené na popisu porovnava urcité vzorce Cinnosti s neznamymi scénafi utoku.

Nastroje detekce naruseni zaloZené na popisu rozpoznavaji vzorky nebo priznaky nestandardni Cin-
nosti. Zde detekce nestandardni situace zavisi na urceni vzork( pro normalni chovani a poté na zjis-

téni chovani, které se lisi od normy.

Obé tyto metody musi reagovat na vysoky stupni variability kontrolovaného prostredi a urcit co jsou

standardni situace a ¢im muize Utoc¢nik disponovat.

5.1.5 IPS — prevence naruseni

Typické podnikové sité byvaji pripojeny k nékolika vnéjsim sitim. Vzdalené pobocky lze k centralni
siti pripojit pomoci rlznych technologii (pevné linky, DSL, rlizné typy VPN...), ¢imzZ vznikne rozlehla
sit. Vzhledem k rGznorodosti moZnych Utokd neni mozné fesit bezpeénostni perimetr podniku pouze
s vyuzitim firewalll, ale je nezbytné navrhnout bezpecnostni zény, které bezpecnostni nastroje
strukturuji s oddélenim na jednotlivé oblasti — Internet, DMZ (demilitarizovand zéna, Intranet aj.).
Musi byt nastavena pravidla pro prenos dat, pricemz zdkladni pravidla jsou nastavena na firewallu.
Na pfenos a kontrolu kritickych dat jsou uréeny systémy detekce a prevence naruseni (IDS/IPS sys-

témy.

IPS systémy, stejné jako IDS systémy se déli na sitové a hostitelské. Pro obé kategorie je spole¢né
sledovani systému, schopnost upozornit administratora na pfipadny utok a provést bezpecnostni

zaznam (logu).

Hostitelské systémy se nasazuji pfimo na jednotlivé stanice nebo servery. Jedna se o softwarové
produkty a jsou tudiz omezeny podporou pro OS na dané stanici. Monitoruji systémova volani, logy
a podobné. Chrani pred Utoky na OS a aplikace. Sitové systémy jsou specializovana zatizeni pro mo-

nitorovani déni na siti.
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Systém prevence naruseni (IPS) je schopny Utoky zaroven detekovat a reagovat na né (tj. zabrdnit

utoku nebo ho prerusit). Jsou zde nastaveny 2 druhy monitoringu:

utok na aplikace skodlivym SW;
utok z Internetu — DoS, DDoS utoky.

Porovnani IPS a IDS

IPS, diky moZnosti pfipravovat reakci na utoky, umoznuji spolehlivéjsi zpisob ochrany. Tato reakce
vSak muUZe mit i negativni dopad. Jedna se o tzv. plané poplachy. V souvislosti s tim mUZe odpojit

opravnéného uZivatele nebo zcela zablokovat sitovy provoz na daném sitovém segmentu.

Nékteré IDS systémy dokazi, za spoluprdace s firewallem, ktery dynamicky méni svoji politiku tak, aby

zamezil komunikaci vyhodnocenou jako utok, také reagovat na utok.

Systémy detekce a prevence naruseni jsou realizovany jako specializovana zatizeni, kterd jsou spra-

vovana z centrdlniho fidiciho systému.

5.2  Vynucovani bezpecnostnich
opatreni na aplikacni urovni

NejcastéjSimi utoky na aplikaéni vrstvé jsou Utoky na webové sluzby a elektronickou postu. Proti
utoklm na web se lze branit jeho audit detekci pranikd, fizenim pfistupu, autentizaci, elektronic-
kymi podpisy (véetné DBP) a Sifrovanim. Elektronickou postu je tfeba chrdanit Sifrovanim a elektro-

nickymi podpisy.

Na aplika¢ni Urovni jsou Utoky zaloZzeny zejména na prepisovani webovych stranek, odcizeni a falSo-
vani posty, vyuziti phishingu apod. Jsou tak vyuZivany nedostatky v navrienych bezpecnostnich
opatrenich — pfilis obecna bezpecnostni politika a s tim spojené nesprdvna sprava hesel, nedosta-

tecné nastavené bezpecnostni komponenty nebo i nezodpovédni uzivatelé.

Na aplika¢ni Urovni se jednda zejména o Utoky odmitnuti sluzby typu DoS (Denial of Service) a DDoS
(Distributed Denial of Service). Termin DoS oznacuje utok, jehoz cilem je zabrdnit oprdvnénym uzi-
vatellm v pristupu ke sluzbam vypocetniho systému, anebo alespon tento pfistup zpozdit. Termin
DDoS oznacuje utok na internetovou sluzbu ¢i webovou stranku, jehoz cilem je zahltit servery ob-

rovskym mnozstvim pozZadavkd, a zpUsobit nedostupnost tohoto serveru i pro opravnéné uzivatele.
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Nékteré typy téchto utoku:

Ping-of-Death (smrtici ping) - pouZiti paketl delSich neZz 65 535 bajtl povolenych IP specifikaci, pfi-
cemz pfi jejich pfijeti dojde k pfeteceni vyhrazené paméti.

Teardrop — vyuziti IP fragment(. V pripadé, Ze pocita¢ utocnika generuje fragmenty, jejichz délka

neodpovidala udaji v zahlavi, operacni systémy neumi nespravny fragment zpracovat.

Smurf attack — utocnik vysle zaplavu pingli, které nasledné smérovac rozhlasi v cilové siti. Pokud

jesté utocnik uvede v IP zahlavi pingu adresu ciziho odesilatele, zaplavi se odpovédmi jesté dalsi sit.

V soucasné dobé jsou vedeny utoky typu Distributed Denial of Service (DDoS), které vyuZivaji utoku

spusténich z mnoha navic cizich zdroju, coZz neumoZziuje lokalizovat Utocnika.

53  Bezpecnost mobilnich zarizeni —
zabezpeceni a autentizace

Bezpecnostni problémy vzniknou vZdy, kdyZ k datovym zdrojim ziskaji pristup neopravnéné osoby,

nebo kdyz uzivatelé prekroci Uroven jim definovaného pfistupu k danym systémuam.

V ramci Informacnich technologii Ize vyuzit metod pro kontrolu pfistupu do informacnich a komuni-
kacnich systému k regulovani pristupl uzivatel( tak, aby se chovali ve shodé s jejich potfebami a ve
vymezenych oblastech. DuleZité je, aby pfi realizaci bezpe¢nostniho programu byla u této proble-

matiky dana do souladu bezpecnostni opatieni s hodnotou chranénych informaci.

5.4  BYOD, loT - kontrola a monitoring

V soucasné dobé dochazi k vyznamnému problému zabezpedeni tzv. koncovych bod(. Pocitacova
infrastruktura podnikl byva ¢asto zabezpecen3, jeji slaba mista vSak predstavuji vypalovaci zafizeni,
tiskarny, média USB, laptopy uZivatel( ¢i chytré mobilni telefony. Slabymi misty jsou také , chytré”
produkty, kdy divodem jejich nasazeni je automatizace rutinnich ¢innosti, at u v domacnostech (led-

nicky, pracky, topeni), ale v podnikové strukture, fizend vzdalenym pfistupem pres Internet, ktery
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sebou pfinadsi nové bezpecnostni hrozby. Jednd se o novy fenomém loT (Internet véci) A v nepo-
sledni fadé rychle se rozsifujici BYOD, tedy vyuzivani zafizeni uZivatele v podnikové siti, pficemz

v tomto zafizeni neni instalovana podnikova ,image”.

5.5  Bezpecnost prumyslovych systému
(SCADA, PLC)

Udaje ziskané ze senzord monitorujicich bezpe¢nostni tdaje je tfeba zpracovavat nebo pfipravit
k revizi uréenému operdatorovi. Data ze senzorl je lze zobrazit pfi sejmuti v jejich formatu, tj. v ta-
bulce jako sled méfeni s ¢asovou znackou. Udaje v takové formé viak jsou odpovédnou osobou ob-
tizné interpretovatelné, proto jsou tyto Udaje pred jejich zobrazenim prevedeny do jednodussi
formy umoznujicimi jejich vizualizaci.

K tomuto Ucelu jsou vyuzivany tzv. systémy SCADA (Supervisory Control and Data Acquisition).
maty regulujici proces v redlném case. Systém SCADA, jelikoz udaje musi, nacist (obvykle po siti),
zpracovat a zobrazit, pracuje ve ,,skoro” redlném case. Je dulezité si uvédomit, ze SCADA systém
informace neziskdva ptrimo ze senzorl (prostfednictvim PLC), ale z definovaného mista, zejména
z vykonného databazového serveru. Tyto servery jsou oznacovany jako real-timové databdze. Lze
uvazovat i o pfimém propojeni SCADA — PLC pfitom je vSak nutné uvazovat s tim, Ze PLC je pfizpu-
sobeno regulaci, ale neni schopna poskytovat informace v podobé srovnatelné s relacni databazi.
Vyhodou vsak je, Ze je jednoduché nastavit, aby PLC pouzil jako ulozisté dat néjaky databdazovy ser-

ver (spojeni PLC — databaze) a propojit tento server se systémem SCADA (databaze — SCADA).

Kapitola pojednava o zakladnich principech pfi stanoveni bezpecnostni politiky
a bezpecnostni strategie. Studenti jsou sezndmeni s nezbytnymi bezpeénostnimi
pozadavky, které je nutné pfi feSeni bezpeénosti v koncovych zatizenich dodrzet.
Jsou probirany bezpeénostni komponenty a metody jako je firewall, antivirovy SW,
IPS, IDS. Je probirana otazka sprdvy zranitelnosti informacniho systému. A na

druhé strané jsou zde uvedeny zakladni vlastnosti systému SCADA.
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1. Co znamena pojem IDS a jaky je rozdil mezi IDS a IPS?

2. Vysvétlete princip SCADA.

3. Co znamena antivirova ochrana, jak Ize charakterizovat skodlivy SW?
4.

Co znamena sprdva zranitelnosti?
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