Kapitola 4

Bezpecnost v siti Internet

Po prostudovani kapitoly budete umét:
orientovat se v pojmu bezpecénostni protokol;
realizovat bezpecnou e-mailovou komunikaci;

vysvétlit specifika bezdratové komunikace
popsat pristup k realizaci VPN
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4.1 Bezpecnostni protokoly

Internet obsahuje obrovské mnoiZstvi informaci, z nichz vétsina je uzZite¢na a vhodnd pro vSechny
uzivatele. Na druhou stranu se internet ukdzal byt U¢innym prostfedkem pro Sifeni nevhodného
obsahu (napt. pornografie) i rozmanitych typu skodlivého SW — od jednoduchych vird az sofistiko-
vané ,trojské koné“, nebo vydéraéskych programi typu ransomware. Nastroje filtrovani obsahu

mohou tyto informace filtrovat a zajistit, aby uzivatelé k nim nemohli jednoduse ptistupovat.

Dvé hlavni kategorie nastrojl zahrnuiji filtrovani webovych (internetovych) a e-mailovych adres. Fil-
trovani Internetu lze pouZit k zablokovani zobrazeni urcitych webovych stranek, které obsahuji ne-
vhodny obsah. Filtry na Internetu se odkazuji na databdze znamych webovych adres nebo adres URL
s nevhodnym obsahem. Webové filtry musi pravidelné aktualizovat databazové adresy URL, protoze
firmy, které spravuji nevhodné weby, pfi eliminaci blokovani svych webovych adres, ¢asto méni ad-
resy URL nebo nazev webu. Webové filtry také pouzivaji klicova slova, kterd jsou povazovana za

nevhodna, a blokuji pfistup k témto strankam a zpravam.

Spam je dnes obrovsky problém a mize v pfipadé standardniho podniku vytvéaret az polovinu
e-mailovych prenos(. Filtrovani e-maild je podobné filtrovani webovych stranek a mlze zablokovat

nevhodné a nevyZzadané komercni e-maily.

BohuzZel tyto ndstroje jsou dnes reaktivni a spoléhaji se na databaze zndmych webovych stranek
nebo e-mailovych adres k filtrovani obsahu. K dispozici jsou i sofistikovanéjsi nastroje, které se také
spoléhaji na heuristiku, aby identifikovaly tyto zpravy a odstranily je. Stejné jako u jinych heuristic-

kych metod, které vsak jesté nejsou dost spolehlivé.

Pfed implementaci nastrojl filtrovani obsahu je tfeba zvazit jak pravni aspekty, tak i pozadavky uzi-
vatell. Kategorie, jako je pornografie, nenavist a hazard, jsou snadno filtrovany, ale jiné kategorie,
jako je nakupovani online, mohou vyZzadovat mnohem vétsi analyzu nastaveného filtrovani. Pokud
se program filtrovani stava prilis naroénym, mohou napf. uzivatelé —zaméstnanci podniku pocitovat
vyrazné omezeni, které zasahuje i do jejich pracovniho procesu (vyhledavani obchodnich prilezitosti

aj,).

Filtrovani obsahu je dllezitou slozkou informacni bezpecénosti kvili znaénym dopadlm produktivity
spamu a pouzivani (a zneuzivani) webovych stranek zaméstnancl pfi praci. Pfi vytvareni strategie

filtrovani obsahu je nutné peclivé zvazeni pravnich a personalnich otazek.
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42  Bezpecna e-mailova komunikace

Autentizacni systémy pouZivaji pro autentizaci protokoly pro vyhodnocovani prenasenych zprav
s ur€enim, zda jsou opravnéné, nebo na druhé strané Skodlivé ¢i uréené k neopravnénému priiniku
do podnikového informacéniho systému. Protokoly vychazeji ze stanovenych pravidel, kde je defino-

vano, zda je zprdva v souladu se stanovenymi parametry a mize byt povaZovana za autentickou.

Mezi t¥i zakladni protokoly, které se vyuZivaji pro autentizaci, patFi protokoly Kerberos, RADIUS
a 802.1x:

Bezpecnostni systém Kerberos-A vyvinuty na MIT, ktery autentizuje pouze uzivatele. Neudé-
luje povoleni sluzbam nebo databazim; zjistuje identitu pfi pfihlasovani k pouZiti béhem celé
relace. Tento systém je vyuZzivan v prostfedi jako jsou Novell NetWare a Microsoft Windows
RADIUS (vzdalend autentizaéni volba uZivatelské sluzby) - autentifika¢ni protokol, ktery pou-
Ziva ovérovaci metodu autentizaci vzdalenych uzivatell. VyuZiva se pro zaméstnance, ktefi
vyzaduji vzdaleny pfistup a je nutné identifikovat pracovni stanice, ktery pouzivaji, nestaci
pouze uZivatelské jméno a heslo, protoZe tento typ autentizace mlze byt snadno zneuZit
a moznost neopravnéného pristupu je vyznamna.

Bezpecnostni protokol 802.1x-IEEE pro dratové sité a bezdratové mistni sité, které dodrzuji
standard 802.11. Spoléha na protokol Extensible Authentication Protocol (EAP) pro preda-
vani zprav nékterému z rdiznych ovéfovacich serverd, jako je naptiklad RADIUS nebo Kerbe-

ros.

4.3 Bezdratoveé site

Bezdratové sité predstavuji nové ukoly v zabezpeceni informaci. Bezdratova technologie umoznila
uzivatellim se pripojit primo k jejich sitim misto toho, bez nutnosti vyuZiti sitovych kabell; tento
trend bude v budoucnosti nadale rist. Vzhledem k tomu, Ze tato technologie byla nejprve vyvinuta
pro jednotlivé uzivatele pro osobni pouZiti, a ne pro pfipady podnikovych komunikaci, byly vyssi
priority kladeny na snadnost pouziti misto zabezpeéeni komunikovanych dat. Bezdratova zafizeni
tedy nebyla navrzena s cilem pouzivat pti prfenosu dat Sifrovani, a dodatec¢né navrhované komuni-

kacni technologie ¢asto vykazovaly slabiny.



BEZPECNOST ICT A OCHRANA DAT 34

Ovérovani nebo moznost urcit, kdo se pokousi o pfistup k systém(m, je také omezeno bezdratovou
technologii a nema méfitko na drovni vstup(. Je také snadné, aby nékdo pfipojil neopravnéné bez-
dratové zafizeni do firemni sité, ¢imZ dochazi k moZnosti neopravnéného pfistupu do podnikového
informacniho prostredi, které mlzZze neopravnény uzivatel vyuZzit k ziskani ptistupu k podnikovym
zdrojlim. Bezdratovy pfistup (Wifi) a pouzivani mobilnich zafizeni (smartphone), jakoZ i BYOD pred-

stavuji pro program zabezpeceni informaci nové ukoly.

4.4  Virtualni private site (VPN)

Nastroje VPN umoZziuji vytvofrit bezpecné pripojeni mezi dvéma lokalitami pomoci verejné sité, jako

Ill

je napftiklad Internet. VPN pouziva Sifrovani pro ochranu dat, a vytvari tak zabezpeceny ,tunel” pro
pfendsend data, ¢im je chrani pfed neopravnénym pristupem nepovolanych osob. Pfipojeni s vyuZzi-
tim VPN vytvafi zabezpeceny spoj, ktery umoziiuje propojit autorizované osoby, které chtéji vzda-
lené pristupovat k podnikovému informacnimu prostredi, jako je naptiklad systém firemniho

e-mailu, nebo podnikovym serveriim.

Pro vytvoreni tohoto spojeni VPN se pouzivd kombinace hardwaru a softwaru. Jedna se nakladové
efektivni zplsob zabezpeceného rozsiteni podnikového informacniho systému ve srovnani s klasic-

kou metodou vyuzivajici pronajaté linky.

Kapitola je orientovana na realizaci bezpecnosti v nezabezpeceném komunikac-
nim prostredi — Internetu. Jsou zde probrany zakladni charakteristiky bezpecné

e-mailové komunikace. Jsou vysvétleny pojmy jako je VPN, Wifi.

Jaké jsou typy bezpecénostnich protokol(, jaké jsou jejich charakteristiky?
Co znamend4 filtrovani webovych stranek?

Jak je feSena bezpecnost pfi komunikaci v prostiedi Internetu?

H wh =

Lze realizovat bezpecnost v prostredi Wifi?
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