Kapitola 2

Vicevrstva bezpecnost
informacnich systému

Po prostudovani kapitoly budete umét:
. definovat zakladni pojmy bezpecénosti informaci;
. charakterizovat systém, informacni podnikovy informacni systém;
. vysvétlit zasady realizace vicevrstvé ochrany informaci v systémech.

Klicova slova:

Systém, informacni systém, podnikovy systém, bezpecnost informaci vicevrstva

ochrana.
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2.1 System

Systém je sloZity redlny nebo abstraktni objekt, ve kterém jsou rozliSeny casti, vztahy mezi nimi
a jeho vlastnosti a ktery vici okoli vystupuje jako celek. Lze jej chapat jako mnozinu prvkl a vazeb
mezi nimi, které jsou Ucelové definovany na néjakém objektu. S fungovanim systému jsou pak spo-
jeny vzajemné souvisejici jevy, véci a procesy. Vyznamnou roli pfi fungovani systéma hraji nastavena

pravidla. Pfi definovani systému vychazime z nasledujicich charakteristik, kdy:

kazdy systém se sklada z urcité mnoziny prvka,

prvky jsou €asti, na které je mozné a ucelné systém délit,

systém je mozné Clenit na subsystémy,

kazdy systém je soucdsti vyssiho systému (supersystému), jehoz je subsystémem,
systém je propojen s okolim, na které reaguje, proto hovotfime o dynamickém systému,
systém vyjadfuje interaktivnost prvkl (vztahy mezi nimi),

systém m{ze existovat samostatné (bez urceni vztahu k jinému systému).

[ IV 4

2.2  Informacni systém jako specialni
pripad systému

Nejdfive je tfeba definovat pojmy:
Informace

Informace je poznatek, tykajici se jakychkoliv objektl, tedy faktd, udalosti, myslenek nebo pojmq,
které dostavaji zvlastni vyznam diky kontextu, do néhoz jsou zarazeny. Jsou jakymkoliv projevem,

ktery mizZe mit smysl pro pfijemce nebo toho, kdo je vysila. !
Data

V informatice tvofi informaci strukturovana data, ktera lze vysilat, pfijimat, uchovavat a zpracovavat

technickymi prostfedky. Data jsou vstupem ¢i vystupem informacniho systému.

1 Smejkal, V., Rais, K. Rizeni rizik ve firmach a jinych organizacich
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Metadata
Metadata jsou strukturovana data o datech.
Informacni systém

Informacni systém je mnozina prvk( ve vzajemnych informacnich a procesnich vztazich (informacni

procesy). Informacni systémy zpracovavaji data a zabezpecuji komunikaci informaci mezi prvky.

VSeobjimajici definice z Encyklopedie Britanica charakterizuje informacni systém jako integrovanou
sadu komponent pro sbér, ukldddni a zpracovdni dat a poskytovdni informaci, znalosti v digitdlnich

produktech.
Informacni systémy Ize délit podle:
UCELU
systémy zpracovani dat
komunikacni systémy
PROSTREDI

podnikové informacni systémy (Enterprise Information Systems, EIS)

verejné informacni systémy (Public Information Systems) - vefejné knihovny apod.
FUNKCE

dokumentografické (dokumentacné-reSerni — Storage and Information Retrieval Systems)
faktografické (Management Information Systems)

méfici, regulacni (pouzivané v IS pro fizeni technologickych procesu)
REZIMU CINNOSTI

individualni zpracovani pozadavk( (napf. na osobnim pocitaci)

davkové zpracovani dat (tradi¢ni ASR na stfediskovych poéitacich)

zpracovani dat v redlném cCase (rezervace letenek, technologické procesy, diagnostické sys-
témy)

zpracovani dat v centralizovanych databazich (serverové farmy)

Rozhodujici soucéasti informacnich systému jsou prostiedky zajistujici bezpecnost zpracovavanych
a predavanych informaci. Pfi projektovani informaéniho systému musi bezpeénostni technologie byt
integrovany jak do vypocetni platformy, tak i do celé organizac¢ni struktury informacniho systému.

Nedilnou soucasti informacnich systému se v souc¢asné dobé stava SIEM (Security Information and
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Event Management) management bezpecnostnich informaci a uddlosti postihujici problematiku za-

bezpeceni spravovanych informaci v celém jejich Zivotnim cyklu.
Podnikovy informacni systém

Podnikovy informacni systém je specificka forma informacniho systému. Tvofi jej dohromady pro-
stfedky informacni a komunikaéni technologie (hardware a software), které zajistuji pro podnikové
business procesy sbér, prenos, uklddani a zpracovani dat. Tvofi uzavieny systém, jehoZ soucasti je

i personal (uzivatelé).

Podnikovy informacni systém je nedilnou soucasti podniku, musi tedy byt vytvaren ,na miru“, ktery

ma plnit urcité ulohy nikoli pro jednoho uzivatele, nybrz pro celou organizaci.

Podnikové informacni systémy pfi provadéni a fizeni svych operaci, komunikaci se svymi zakazniky
a dodavateli, a konkurenci na trhu. Pfitom se informacni systémy vyuZivaji k zajiSténi dodavatel-

skych fetézcu a elektronickych trh.

Na zajistovani informacnich sluzeb je nutné podnikovy informacni systém chapat ve dvou rovinach,

resp. astech:

automatizovana ¢ast, procesy zajistované s vyuzitim informacni technologie (IT)

neautomatizovanad ¢ast —tj. ¢innosti s dokumenty v ,papirové” podobé, zpracovdvané ru¢né.

2.3  Vzajemna provazanost tri
zakladnich aspektu
(technologie, procesy, lidé)

Zavedeni programu bezpecnostiinformaci do prostredi podniku vyZzaduje v sou¢asné dobé sprav-

nou a vyvazenou kombinaci tfi zakladnich aspekt(:

technologii;
procesU;

personalu podniku.
S tim jsou spojeny ndsledujici poZadavky:

Investice do novych technologii musi byt v souladu s tzv. Uroviiovou informacni bezpecnosti.
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Reseni jednotlivych procesd, projektl i zajisfovani provozu podniku musi probihat v souladu s bez-

pecnostnimi opatfenimi.

Efektivni bezpecnostni program musi vychazet z bezpecnostniho védomi a relevantnich vysledku

bezpecnostnich hodnoceni

Cilem bezpecnostnich aktivit je realizace efektivniho programu informacni bezpecnosti, kdy jsou

v rovnovazném stavu rizika podniku a vynakladané investice na jeho rozvoj.
Technologie

Technologie je zakladnim prvkem efektivniho programu zabezpeceni informaci, ktery je nejvice zdU-
razfovan. Zplsob reSeni bezpecnosti pomoci technologickych prostfedki je zdGrazriovdn zejména
dodavateli HW ¢i SW produktd. Ale aby technologie umoznila zajistit poZzadavky v oblasti zabezpe-

¢eni informaci, nelze spoléhat na to, Ze technologie samotnad vyresi informacni bezpecnost.

V pripadé nekoncepcnosti, kdy se resitelé informacnich systémU vyhradné zamétuji na technologii,

mohou vytvofit pocit bezpeci a mohou vystavit spolecnost zbyte¢nym rizikim.

Informacni technologie maji v programu informacni bezpecnosti zasadni vliv na efektivnost realizo-

vaného bezpecnostniho programu.

Z pohledu bezpecnosti zpracovavanych informaci plyne nutnost fesit na Urovni technologii zejména

nasledné pozadavky:

autenti¢nost, dostupnost a integritu zpracovavanych informaci v podnikovém informaénim
systému (zajisténi opravnéného pristupu, problematika neodmitnutelnosti ¢innosti uZivatelQ
systému, zabezpecené uloZeni);

zakladni nastroje a metody spravy systému ochrany informaci;

systém autentizace — napf. elektronicky podpis a jeho vyuziti, PKI, certifikacni autority;
kryptografické prostfedky;

pravni aspekty, normotvorné a legislativni Upravy.

Ale z pohledu zajisténi systému bezpecnosti informaci je tfeba resit technologické komponenty ve
shodé s navrhovanymi bezpecnostnimi procesy a s moznostmi a schopnostmi lidi (uzivatel( i odbor-

ného personalu).
Procesy

Dobre definované zasady, standardy a postupy, tj. procesy informacni bezpecnosti, jsou zdkladem

pfi feSeni programu, ktery ma zajistit pozadovanou miru zabezpeceni informaci.
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Zakladnim atributem je vypracovani a schvdleni bezpecénostni politiky, ktera vyvari zdkladni rdmec
pro program zabezpeceni informaci v daném podniku ¢i organizaci. Bezpecnostni politika stanovi
zasady pfristupu ke klicovym internim systémuim pouze vymezenému poctu autorizovanych uZiva-

teld.

Rozpracovani bezpecnostni politiky do bezpecnostnich smérnic a predpist pak dokumentuje za-

sadni pristup pro vybér technologii a procest pro rizné cinnosti.

Vypracované normy mohou také definovat, které organizacni celky maji pristup k definovanym apli-
kacim apod.

Vybudovani systému fizeni bezpecnosti informaci spociva mj. na vypracovani podrobnych pokynd,
které stanovi uZivatellm podminky a poZadavky pro zajistovani jejich ¢innosti bezpeénym zpUso-

bem.

Klicové zasady pro podnik zahrnuji spravu administrace, kde je duleZité fizeni opravnéného pfistupu
k danym agendam. Je dllezZité zajistit, aby uZivatelé méli pristup pouze k systémim, které potrebu;ji
k vykonu své prace. Musi byt zajisténo, aby uzivatelé méli pfistup k citlivym informacim pouze na
zakladé ,potieby poznat” (need to know). U citlivych informaci je nutné pfi jejich zpracovani vidy

zajistit plnéni zasady ,,ctyr oci”“.

Efektivni procesy zabezpeceni informaci jsou nezbytnou soucasti efektivniho programu zabezpedeni
informaci. Bezpeénostni normy (naptiklad CSN 1SO/IEC Fady 27000) vyzaduiji pfi zajistovani bezpeé-
nosti informaci procesni pfistup, nebot se jedna o zdsadni pojitko mezi uZivateli a technologickym

produkty a zajistuji, Ze jsou dodrZovany zakladni aspekty pfi reseni:

autentizace, autorizace a sprdvy uctl (v anglickém jazyce se uvadi jako zasada AAA
— Authentication, Authorisation, Accounting);

firewall( / virtualnich privatnich siti (VPN);

Skodlivého software;

fizeni zranitelnosti;

detekce naruseni, Prevence naruseni;

filtrovani obsahu;

Sifrovani — vyznamnou kapitolu pti feseni bezpecnostnich aspektl zaujima Sifrova ochrana
informaci — v ramci feSeni bezpecnostnich opatreni se jedna zejména o vyuziti kryptografic-

kych metod a jejich integrace do bezpecnostnich protokol(.
Lidé

Klicové faktory, tykajici se lidského faktoru, které je treba vzit v Gvahu pfi vytvareni ptislusné orga-

nizace pro zabezpeceni informaci v ramci podniku, zahrnuji velikost, strukturu a zaméreni business
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procesi daného podniku. Maly podnik, tvoreny nékolika oddélenimi, ma napf.

vyznamné odlisSné organizacni pozadavky od velkého nadnarodniho podniku.

Velikost podniku obvykle urcuje, zda je realizovdn bezpecnostni Utvar, nebo jsou v organizacni struk-
tufe urceni jen pracovnici zodpovédni za bezpecnost, nebo Ze je tato zodpovédnost prevedena na
jinou organizaci (outsourcing, SaaS). Vétsi spolecnosti vyuzivaji externi organizace pro vytvareni bez-

pecnostnich strategii, zajisténi vyvoje, spravy bezpeénostnich uddlosti ¢i servisu.

Z pohledu organizace podnikové informacéni bezpeénosti je nezbytna role bezpecnostniho pracov-

nika informacniho systému a jeho zac¢lenéni do bezpecnostnich procesy;

Bezpecnostni pracovnici musi pravidelné kontrolovat a aktualizovat bezpecnostni strategie. Bezpec-
nostni pracovnici provadéji pravidelné interni bezpecnostni audity, vyzaduji pravidelnd bezpec-

nostni Skoleni pro uzivatele apod.

2.4  Vicevrstve, hloubkove zabezpeceni
informacnich systémui

Navrh a realizace novych technologii zajistujicich bezpe¢nost musi byt v souladu s tzv. vicelrovrio-

vou informacni bezpecénosti.
Regeni jednotlivych procest, projekt( i zajistovani provozu podniku musi zahrnout mj.:

architekturu funkéniho modelu bezpecnostnich sluzeb v IS;

vytvoreni bezpecnostnich perimetru (realizace demilitarizované zény — firewaly a jejich dis-
lokace, kontrola a sprava, systémy detekce prlniku, detekce obsahu transakci, detekce zra-
nitelnosti, ochrana proti Skodlivému SW);

bezpecnost komunikacnich siti podniku; architektura zabezpeceni vzdaleného ptistupu; bez-

pecnostni protokoly;

a s tim spojené zavedeni systému fizeni bezpeénosti informaci do struktury podniku, definice po-
stupt a procesU pfi fizenirizik, ndvrh bezpecnostnich procesl a implementace bezpecnostnich opat-

feni.

Efektivni architektura pro jakykoli program zabezpeceni informaci zahrnuje vrstveni zabezpeceni,

které poskytuje vice Urovni obrany. Jedna se o tzv. hloubkovou ochranu. Ta zahrnuje strukturovani
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informacniho prostfedi do nékolika digitalnich zén a zajisténi ochrany ve vsech vrstvach informac-

niho systému, resp. sité, pri zakladnim déleni vrstev na brany (gateway), servery a uZivatele.

Brana (Gateway) je sitovy uzel, tj. aktivni zafizeni, které zajistuje komunikaci a propojeni mezi jed-
notlivymi sitémi ¢i ¢astmi vnitini sité podniku. Nejjednodussi definici brany je kontrolované spojeni
mezi jednou ¢asti prostfedi a druhou. Typicka spole¢nost ma vice propojeni mezi internetem a ob-

vodem svého podniku a mizete je oznacit jako branu.

Servery jsou sdilené pocitace, které poskytuji funkce pro vice uzivatell, napriklad ukladani soubort
nebo spusténi sdilené aplikace, véetné planovani podnikovych zdroji (ERP) nebo fizeni vztah( se
zakazniky (CRM). Jednoduse feceno, servery poskytuji sluzby a to jak vypocetni, tak databdzové.
Klientské systémy jsou sestaveny z jednotlivych pocitacu, které kazdy uzivatel pouziva, v€etné poci-

tacd, notebookd, stolnich pocitac¢l a mobilnich zafizeni.
Z6ny

Ctyfi hlavni zény, které existuji v zakladni architektufe organizace (podniku), jsou externi (Internet),
extranet, intranet a kritickd oblast pro citlivd aktiva. Oddéleni vypocetniho prostiedi do téchto ¢tyf

z6n pomdha izolovat omezené a kritické oblasti (kriticka oblast je mistem, kde se nachazeji nejkri-

vvvvvv

Digitalni brana kolem daného podniku je soucasti bezpecnostniho perimetru. Servery brany jsou
umistény na obvodu sité a oddéluji je od Internetu. Brana je vstupnim bodem do vnitfniho sitového

prostfedni — Intranetu a vytvati fizeny filtr vici externim tretim stranam.

2.5  Bezpecnostni perimetr
informacniho systemu

Ve firemnim IT je nutné chdpat bezpecnost komplexné, tak abychom pokryli vSechny, i teoretické
moznosti pristupu k datim nebo internim prostredk{im. Silny bezpecnostni perimetr navrzeny vici
externim pristuplm, se slabé zabezpecenym lokalnim nebo VPN pfristupem do sité otevira utocni-

kovi jednoduse cestu k proniknuti do informacniho systému.
Zakladni zpisoby komunikace nebo pfistupu miZeme zjednodusené rozdélit na:

komunikace z interni sité smérem do externiho svéta;

vzdaleny pfistup z Internetu k vefejnym prostiedkiim;
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vzdaleny pfistup do interni sité pomoci nékteré metody VPN;

lokalni pFistup do sité.

Hranici mezi nebezpecnym Internetem a podnikovou siti tvofi bezpecnostni perimetr, ktery tak tvori
hranici mezi vnéjSim svétem a informacnim prostfedim podniku. Tento je ¢asto v mnoha firmach jiz
dlouhodobé reSen, Dfive vesmés na urovni fyzické ochrany, ale v souc¢asné dobé stale vice ziskdva
na dulezitosti zabezpeceni na Urovni systémové, Ci logické. V této oblasti existuje Sirokda Skala pro-
stredkd.

Zpravidla vidy je poutZit firewall, ktery zamezuje pfimému pristupu k vnitfnim sitovym segmentim.
Takto pojaté zabezpeceni perimetru neni dostate¢né, a je nutné je doplnit technologickymi pro-

sttedky demilitarizované zoény.

Dalsi stupen zabezpeceni je tvoren systémy IPS/IDS, které chrani nebo minimalné varuji pred utoky

z Internetu mitené na servery.

Nové a specifické bezpecnostni pozadavky vznikaji s tim, Ze se stale ¢astéji objevuji osobni mobilni
zafizeni ve firemnim prostfedi — tzv. BYOD (Bring Your Own Device). Se stavajici bezpeénostni poli-

tikou, cilenou na stabilni firemni komponenty informacniho systému jiz nelze vystacit.

Zde je nutné takto koncipovanou bezpecnostni politiku aktualizovat a pfipravit prostfedi IT na po-
zadavek pfristupu k datim z téchto zatizeni. Z pohledu fizeni bezpecnosti se jednd o velmi obtizny

ukol, ktery skyta velké mnoZstvi rozmanitych hrozeb.

Zde jiz nelze stanovit striktné, Ze tato zafizeni neni mozné v podnikovém informacnim systému pro-
vozovat. Je tfeba nastavit procesy fizeni pfistupu do informacniho prostredi strukturované s vyuzi-
tim doménové architektury, tak aby napf. synchronizaci s aplikacemi, které jsou navrzeny pro mo-
bilni platformy bylo mozné fidit i z bezpecnostniho hlediska, a to oddélené od vnitfni doménové
struktury. Tyto nové technologie vSak vyznamné zasahuji do nastaveného podnikového bezpecénost-

niho perimetru.

V oblasti zabezpeceni informaci v soucasné dobé pred nami stoji velké a rGzno-
rodé ukoly. Cilem této kapitoly je uvést studenty do problematiky budovani sys-
tému fizeni bezpecénosti informaci v novych technologickych podminkach, vymezit
zédkladni pojmy u bezpecnostnich komponent a ukazat pfistupy pfi zajistovani
vrstvené bezpecnosti informaci s tim, Ze je dulezité vychazet z provazanosti lidi,

technologie a procesu.
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Vysvétlete pojmy: systém, informacni systém vrstvena bezpecnost, perimetr?
Jaky je rozdil mezi informacénim systémem a informacni technologii?

Jakou ulohu v bezpecnosti informaci maji lidé, procesy, technologie?

H w o=

Co znamend pojem brana, server, kriticky systém?

Literatura k tématu:

[1] Repa,V.: Analyza a ndvrh informaénich systémd. Praha: Ekopress, 1999. 404s.
ISBN 80-861-1913-0.

[2] Smejkal, V., Rais, K. Rizeni rizik ve firmdch a jinych organizacich. 4., aktualizo-
vané a rozsitené vydani. Praha: GRADA, 2013, 488 str., ISBN 978-80-247-
4644-9



