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1.1 Vyvoj problematiky v oblasti
bezpecnosti

Tematicky je predmét zaméren na zdUraznéni hlavni zasady pfi zajisténi bezpecnosti informaci, tj.
Ze vytvoreni zabezpeceného informacniho prostredi vyzaduje realizaci efektivniho systému fizeni

bezpecnosti informaci kombinujiciho feseni pro lidi, procesy a technologie.

Tato kapitola obsahuje vymezeni zakladnich pojm0 a zasad, které se vztahuji k bezpec€nosti informaci
a zkouma zakladni soucasti systému zabezpecleni informaci pfi navrhu a provozovani informacnich
systém(. Jednotlivé kapitoly jsou zaméreny na celou dobu Zivotniho cyklu informacniho systému —
od jeho ndvrhu, pfes nasazeni do prostiedi ICT podniku, tak i jeho provozovani. Pfitom je klicovym
momentem feSeni systému fizeni bezpecnosti informaci, dodrzovani souladu s platnymi bezpec-
nostnimi normami (Fady CSN ISO/IEC 27000). Soulad s bezpe&nostnimi normami, se promita i pfi
feSeni bezpecnosti u elektronickych dokumentd, kdy jsou vyuzivany nastroje, jako jsou elektronicky
podpis, elektronicka pecet a ¢asové razitko aj. Koncepéni reseni systému fizeni bezpecnosti infor-
maci neni jiz jen technickou zalezZitosti. Realizace zabezpecenych informacnich systém0 musi byt v
souladu jak pravnimi predpisy CR, viz nap¥. zakon ¢. 297/2016 Sb, tak musi splfiovat podminky Nafi-

zeni EU, viz napf. Nafizeni elDAS.

Vyvoj v pFistupu k rfeSeni problematiky bezpecnosti v informacnich systémech musel reagovat na

rozvoj vypocetnich i komunikacnich technologii.

S vyvojem salovych pocitach souviselo budovani vypocetnich stredisek. Vypocetni technika byla
umisténa v uzavienych prostorach, uzivatelé pracovali s danym pocitacem prostfednictvim zakazek,
kdy zadané ulohy uzivatelé dostavali ve formé zpracovanych zakdzek (vysledky zadané ulohy ve
formé sjetin — na dérnych paskdch, stitcich nebo tisk(). Nasledné pak komunikace uzivateld s vypo-
cetni technikou probihala prostfednictvim terminal( umisténych v k tomu zfizenych prostorach ve

vypocetnim centru.

Ve vypocetnich centrech ochrana dat se orientovala na bezpecnost a pfesnost zpracovavanych dat

a na dodrzovani opravnénosti pfistupu k datlim zajistované vesmés v ramci fyzické bezpecnosti.

Zaklady metodiky ochrany informace ve vypocetnich stfediscich vychazely z kontrol zabudovanych
do vlastniho vypocetniho systému i v feSeni bezpecnostniho perimetru daného strediska, které tvo-
filo uzavreny systém. Jednotlivé kontrolni sféry pfi feSeni ochrany zpracovavanych dat jsou ukazany

na nasledujicim obrazku.
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Obrazek 1.1 Tradicni sféry bezpecnosti podniku

Dominantni ulohu zde hrala fyzicka ochrana vypocetniho stfediska a administrativni kontrolou uzi-
vatel(. Bezpecnostni projekty tak fesily opatreni k zajisténi uzavieného prostoru, nebot zpracova-

vané informace se v elektronické podobé z tohoto prostoru nedostaly.

Tato koncepce bezpecnostnich opatfeni se radikalné zménila s vyvojem systému malych elektronic-

kych pocitac¢a (napf. PDP-11), osobnich pocitacli, komunikacnich siti a zejména Internetu.

Redeni bezpe&nosti zpracovavanych informaci uz neni mozné realizovat v hranicich pevné definova-
ného perimetru obklopujiciho uzavreny prostor. Soucasné podnikové utvary, které zodpovidaji za
systém fizeni bezpecnosti informaci jiz nemohou spoléhat na vytvoreni fyzického perimetru okolo
podniku, ale realizovat bezpecnostni perimetr s cilem vytvofit bezpecné rozhrani mezi podnikovou
siti a vnéjsim komunikaénim prostfedim. Fyzickd ochrana pfitom tvofi jen jednu z ¢3asti tohoto peri-

metru.

Redeni bezpeénosti jiz musi zahrnout véechny mozné pfistupy ke zpracovdvanym informacim, a to
jak z interniho prostredi podniku, ale zejména z vnéjsich siti. Soucasti bezpecnostniho perimetru je

celad rada bezpecnostnich nastrojd, které zajistuji bezpecny pfistup ke zpracovavanym informacim.
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1.2 Pojem bezpecnost

Lze tedy konstatovat, Ze pojem ,bezpecnost” se ve vztahu k vypocetnim a komunikaénim systémam

zpracovavajicim informace de facto zménil v pojem ,,informacni bezpecnost”.

Pojem , Informacni bezpecnost” v sobé zahrnuje komplexni systémovy pfistup pfi zajisténi ochrany
informaci v celém jejich Zivotnim cyklu, tj. ochranu odpovidajicich technologickych, programovych i

organizacnich komponent IS a informaci, které jsou v nich uchovavany, zpracovavany a prendseny.

Do takto formulované informacni bezpecnosti pak spada i komunikacni bezpecénost, tj. ochrana in-
formace prendsené mezi vypocetnimi prostiedky (pocitaci, servery apod.), fyzickd bezpecnost,
tj. ochrana pred pfirodnimi hrozbami i hrozbami zplsobenymi lidskym faktorem a personalni bez-

pecnost, tj. ochrana pfed zaméstnanci podniku.

1.3 Podnikova bezpecnost informaci

U podnikové bezpecnosti informaci je tfeba brat zvlastni zretel na charakter podniku.

Specifika bezpecnosti informaci u podnikového informaéniho systému souvisi ochranou podniko-
vych business procesll. Bezpecnostni opatreni, kterd jsou realizovana na zakladé analyzy rizik pod-
nikovych procestd musi byt na takové urovni, aby nebyla ohrozena kontinuita ¢innosti podniku. S tim
souvisi i zajisténi pozadavkl na podnikovy informacni systém ve vztahu k dostupnosti, aktualnosti,
spravnosti a dlivéryhodnosti realizovanych prislusnych funkci a procesu. Z pohledu bezpecnosti pod-
nikového informacéniho systému, resp. aplikaci a s tim souvisejiciho zabezpeceni zpracovavanych dat

proti:

Neopravnénému pfistupu,
Odcizeni dat,

Zniceni dat.

V pripadé podnikové bezpecnosti informaci, resp. zpracovavanych dat je vidy vyznamnym aspektem
ekonomické hledisko navrhu realizovanych opatfeni. Zajisténi poZzadované bezpecnosti musi vycha-
zet z charakteru podnikovych procesu, aby ,,nepfimérena bezpecnost”, neméla negativni dopad na

kvalitu aplikaci a s nimi souvisejicich sluzeb poskytovanych podnikem.
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1.4 Bezpecnost ICT/IS

Jedno z moznych déleni informacni bezpecnost vychdzi z prostiedi, ve kterém je informacni bezpec-

nost uplatfiovdna, tj. prostiedi ICT.

ICT je zkratka Information and Communication Technologies, tj. ¢esky informacni a komunikacni
technologie. Zkratka ICT se stale vice pouziva nez pGvodni IT, nebot vypocetni prostfedky jsou stéle
vice zaclenény do komunikaéniho prostfedi. Zejména je tfeba zd(raznit vyznam Internetu, ale i v po-

sledni dobé jakychkoliv dalSich prenosnych zafizeni (mobilnich telefond, tablet().

Pod pojmem ICT musime vidét nejen zatizeni (hardware pocitacu, serveri nebo komunikacnich pro-

stfredkd), ale i programy a aplikace (software).

IS je zkratka informacniho systému, nas bude provazet v podstaté vsemi kapitolami, kdy ivodem lze
informacni systém chdpat jako celek slozeny dvou ¢asti — automatizované, tj. pocitacového hard-
waru a souvisejiciho softwaru, zajistujici procesy zpracovani dat, a neautomatizované, ke které patfi

uzivatelé a informace, vétsinou v listinné podobé, které se zpracovavaji rucné.

Do kategorie informacniho systému je nutné zaradit podnikovy informacni systém (PIS), ktery Ize
charakterizovat jako systém, ktery podnik vyuziva k zajisténi svych ¢innosti a podpore podnikovych
proces(. Diky automatizaci ¢innosti tak m(Ze zvysit kvalitu sluZeb, zajistit praci s velkymi objemy dat

apod. Podnikové informacni systémy se pouzivaji ve vSech Urovnich podniku.

1.5 Popis zakladnich hrozeb;

Pro zabezpeceni provozu IS je nutné znat hrozby, které mohou ovlivnit jeho chod. Tyto hrozby mo-

hou vyvolat situace, které maji negativni dopad na ICT, kdy tim, Ze zpUsobi:

vypadek vypocetniho systému,
vypadek komunikacniho systému,
ztratu zpracovavanych dat,

celkovy vypadek informaéniho systému.
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Podle plvodu Ize hrozby roztfidit na:

hrozby pfirodni — zédplavy, pozary, blesky
hrozby vyvolané lidskou ¢innosti

umysina cinnost — kradeze zafizeni, modifikace, znepfistupnéni, kradeze dat jak ze
|ll

strany zaméstnancd, tak i ,neprate

nelmyslna ¢innost — chybnd manipulace se zafizenimi, neodborna prace s daty

Problematice hrozeb, zranitelnosti a rizik jsou vénovany dalsi kapitoly, kde jsou objasnény nejen
samotné pojmy, ale zejména jsou zde detailné popsana bezpecnostni opatieni, reagujici na jednot-

livé druhy hrozeb.

1.6 Pravni predpisy a technické normy
pro oblast bezpecnosti ICT

Problematice pravnich predpisu a technickych norem tykajicich se oblasti bezpecnosti informaci jsou
vénovany dalsi kapitoly, ve kterych je podrobné uveden jejich Ucel i vyznam pfi budovani systému

fizeni bezpecnosti informaci spravovanych v informacnich systémech.

Zde na uvod je uveden pouze vycet zakladnich bezpecénostnich predpisti a norem, které je nutné
povaZovat jako vyznamnou, a ve vétsiné pripadl jako nutnou pomucku pfi navrhu, realizaci a pro-
vozu systéml fizeni bezpecnosti ICT/IS, resp. jednotlivych bezpecnostnich opatfeni nasazenych do

informacnich systém.
Pravni predpisy

Nafizeni Evropského parlamentu a Rady (EU) 910/2014 ze dne 23. ¢ervence 2014 o elektro-
nické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu
a o zruSeni smérnice 1999/93/ES (elDAS),

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajd a volném pohybu téchto udaju
(General Data Protection Regulation — GDPR) — vstupuje v uc¢innost 25. 5. 2018,

Zakon €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce,

Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dal-
Sich zakond,

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti,
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Zakon c. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni zpUsobilosti,
Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti,
Zakon ¢. 40/2009 Sb., trestni zakonik.

Technické normy

CSN  ISO/IEC  27001:2014 Informaéni technologie — Bezpe&nostni techniky
— Systémy Fizeni bezpecnosti informaci — PoZadavky;
CSN  ISO/IEC  27002:2014 Informaéni technologie — Bezpe&nostni techniky
— Soubor postupl pro fizeni bezpecnosti informaci;

CSN ISO/IEC 27005:2009 - Informaéni technologie — Bezpecnostni techniky
— Rizenf rizik bezpeénosti informaci

Do vykladu je zafazena rovnéz problematika kybernetické kriminality véetné jejiho odhalovani

a vysSetfovani. Soucasné lze tento pfedmét povazovat za uvod do kryptologie.

1. Formulujte zakladni pojmy, tykajici se systému ochrany informaci v informacnich
a komunikaénich systémech;

2. Charakterizujte hlavni zasady pfi zajisténi bezpecnosti informaci v celém Zivot-
nim cyklu jejich spravy v informacénim systémuj;

3. Popiste metodické zasady a pozadavky uvadéné bezpecnostnimi normami
rady CSN 1SO/IEC 27000;

Literatura k tématu:

[1] Smejkal, V., Rais, K. Rizeni rizik ve firmdch a jinych organizacich. 4., aktualizo-
vané a rozsSirené vydani. Praha: GRADA, 2013, 488 str., ISBN 978-80-247-4644-
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