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Kapitola 1

Uvod do problematiky
bezpecnosti

Po prostudovani kapitoly budete umét:

formulovat zakladni pojmy, tykajici se systému ochrany informaci v informac-
nich a komunikacnich systémech
charakterizovat hlavni zasady pfi zajisténi bezpecnosti informaci v celém Zzi-
votnim cyklu jejich spravy v informaénim systému

vyuzit metodické zasady a pozadavky uvadéné bezpecnostnimi normami
Fady CSN I1SO/IEC 27000.

Klicova slova:

Systém ochrany informaci, CSN 1SO/IEC fada 27000.
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1.1 Vyvoj problematiky v oblasti
bezpecnosti

Tematicky je predmét zaméren na zdUraznéni hlavni zasady pfi zajisténi bezpecnosti informaci, tj.
Ze vytvoreni zabezpeceného informacniho prostredi vyzaduje realizaci efektivniho systému fizeni

bezpecnosti informaci kombinujiciho feseni pro lidi, procesy a technologie.

Tato kapitola obsahuje vymezeni zakladnich pojm0 a zasad, které se vztahuji k bezpec€nosti informaci
a zkouma zakladni soucasti systému zabezpecleni informaci pfi navrhu a provozovani informacnich
systém(. Jednotlivé kapitoly jsou zaméreny na celou dobu Zivotniho cyklu informacniho systému —
od jeho ndvrhu, pfes nasazeni do prostiedi ICT podniku, tak i jeho provozovani. Pfitom je klicovym
momentem feSeni systému fizeni bezpecnosti informaci, dodrzovani souladu s platnymi bezpec-
nostnimi normami (Fady CSN ISO/IEC 27000). Soulad s bezpe&nostnimi normami, se promita i pfi
feSeni bezpecnosti u elektronickych dokumentd, kdy jsou vyuzivany nastroje, jako jsou elektronicky
podpis, elektronicka pecet a ¢asové razitko aj. Koncepéni reseni systému fizeni bezpecnosti infor-
maci neni jiz jen technickou zalezZitosti. Realizace zabezpecenych informacnich systém0 musi byt v
souladu jak pravnimi predpisy CR, viz nap¥. zakon ¢. 297/2016 Sb, tak musi splfiovat podminky Nafi-

zeni EU, viz napf. Nafizeni elDAS.

Vyvoj v pFistupu k rfeSeni problematiky bezpecnosti v informacnich systémech musel reagovat na

rozvoj vypocetnich i komunikacnich technologii.

S vyvojem salovych pocitach souviselo budovani vypocetnich stredisek. Vypocetni technika byla
umisténa v uzavienych prostorach, uzivatelé pracovali s danym pocitacem prostfednictvim zakazek,
kdy zadané ulohy uzivatelé dostavali ve formé zpracovanych zakdzek (vysledky zadané ulohy ve
formé sjetin — na dérnych paskdch, stitcich nebo tisk(). Nasledné pak komunikace uzivateld s vypo-
cetni technikou probihala prostfednictvim terminal( umisténych v k tomu zfizenych prostorach ve

vypocetnim centru.

Ve vypocetnich centrech ochrana dat se orientovala na bezpecnost a pfesnost zpracovavanych dat

a na dodrzovani opravnénosti pfistupu k datlim zajistované vesmés v ramci fyzické bezpecnosti.

Zaklady metodiky ochrany informace ve vypocetnich stfediscich vychazely z kontrol zabudovanych
do vlastniho vypocetniho systému i v feSeni bezpecnostniho perimetru daného strediska, které tvo-
filo uzavreny systém. Jednotlivé kontrolni sféry pfi feSeni ochrany zpracovavanych dat jsou ukazany

na nasledujicim obrazku.
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Kontroly smabezpelent a plesnosti
yestaviné do iy-tém\spracovm

\
zické zadespelient

Administrativad
kontroly

‘/Pr‘tui ochrana

Obrazek 1.1 Tradicni sféry bezpecnosti podniku

Dominantni ulohu zde hrala fyzicka ochrana vypocetniho stfediska a administrativni kontrolou uzi-
vatel(. Bezpecnostni projekty tak fesily opatreni k zajisténi uzavieného prostoru, nebot zpracova-

vané informace se v elektronické podobé z tohoto prostoru nedostaly.

Tato koncepce bezpecnostnich opatfeni se radikalné zménila s vyvojem systému malych elektronic-

kych pocitac¢a (napf. PDP-11), osobnich pocitacli, komunikacnich siti a zejména Internetu.

Redeni bezpe&nosti zpracovavanych informaci uz neni mozné realizovat v hranicich pevné definova-
ného perimetru obklopujiciho uzavreny prostor. Soucasné podnikové utvary, které zodpovidaji za
systém fizeni bezpecnosti informaci jiz nemohou spoléhat na vytvoreni fyzického perimetru okolo
podniku, ale realizovat bezpecnostni perimetr s cilem vytvofit bezpecné rozhrani mezi podnikovou
siti a vnéjsim komunikaénim prostfedim. Fyzickd ochrana pfitom tvofi jen jednu z ¢3asti tohoto peri-

metru.

Redeni bezpeénosti jiz musi zahrnout véechny mozné pfistupy ke zpracovdvanym informacim, a to
jak z interniho prostredi podniku, ale zejména z vnéjsich siti. Soucasti bezpecnostniho perimetru je

celad rada bezpecnostnich nastrojd, které zajistuji bezpecny pfistup ke zpracovavanym informacim.
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1.2 Pojem bezpecnost

Lze tedy konstatovat, Ze pojem ,bezpecnost” se ve vztahu k vypocetnim a komunikaénim systémam

zpracovavajicim informace de facto zménil v pojem ,,informacni bezpecnost”.

Pojem , Informacni bezpecnost” v sobé zahrnuje komplexni systémovy pfistup pfi zajisténi ochrany
informaci v celém jejich Zivotnim cyklu, tj. ochranu odpovidajicich technologickych, programovych i

organizacnich komponent IS a informaci, které jsou v nich uchovavany, zpracovavany a prendseny.

Do takto formulované informacni bezpecnosti pak spada i komunikacni bezpecénost, tj. ochrana in-
formace prendsené mezi vypocetnimi prostiedky (pocitaci, servery apod.), fyzickd bezpecnost,
tj. ochrana pred pfirodnimi hrozbami i hrozbami zplsobenymi lidskym faktorem a personalni bez-

pecnost, tj. ochrana pfed zaméstnanci podniku.

1.3 Podnikova bezpecnost informaci

U podnikové bezpecnosti informaci je tfeba brat zvlastni zretel na charakter podniku.

Specifika bezpecnosti informaci u podnikového informaéniho systému souvisi ochranou podniko-
vych business procesll. Bezpecnostni opatreni, kterd jsou realizovana na zakladé analyzy rizik pod-
nikovych procestd musi byt na takové urovni, aby nebyla ohrozena kontinuita ¢innosti podniku. S tim
souvisi i zajisténi pozadavkl na podnikovy informacni systém ve vztahu k dostupnosti, aktualnosti,
spravnosti a dlivéryhodnosti realizovanych prislusnych funkci a procesu. Z pohledu bezpecnosti pod-
nikového informacéniho systému, resp. aplikaci a s tim souvisejiciho zabezpeceni zpracovavanych dat

proti:

Neopravnénému pfistupu,
Odcizeni dat,

Zniceni dat.

V pripadé podnikové bezpecnosti informaci, resp. zpracovavanych dat je vidy vyznamnym aspektem
ekonomické hledisko navrhu realizovanych opatfeni. Zajisténi poZzadované bezpecnosti musi vycha-
zet z charakteru podnikovych procesu, aby ,,nepfimérena bezpecnost”, neméla negativni dopad na

kvalitu aplikaci a s nimi souvisejicich sluzeb poskytovanych podnikem.
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1.4 Bezpecnost ICT/IS

Jedno z moznych déleni informacni bezpecnost vychdzi z prostiedi, ve kterém je informacni bezpec-

nost uplatfiovdna, tj. prostiedi ICT.

ICT je zkratka Information and Communication Technologies, tj. ¢esky informacni a komunikacni
technologie. Zkratka ICT se stale vice pouziva nez pGvodni IT, nebot vypocetni prostfedky jsou stéle
vice zaclenény do komunikaéniho prostfedi. Zejména je tfeba zd(raznit vyznam Internetu, ale i v po-

sledni dobé jakychkoliv dalSich prenosnych zafizeni (mobilnich telefond, tablet().

Pod pojmem ICT musime vidét nejen zatizeni (hardware pocitacu, serveri nebo komunikacnich pro-

stfredkd), ale i programy a aplikace (software).

IS je zkratka informacniho systému, nas bude provazet v podstaté vsemi kapitolami, kdy ivodem lze
informacni systém chdpat jako celek slozeny dvou ¢asti — automatizované, tj. pocitacového hard-
waru a souvisejiciho softwaru, zajistujici procesy zpracovani dat, a neautomatizované, ke které patfi

uzivatelé a informace, vétsinou v listinné podobé, které se zpracovavaji rucné.

Do kategorie informacniho systému je nutné zaradit podnikovy informacni systém (PIS), ktery Ize
charakterizovat jako systém, ktery podnik vyuziva k zajisténi svych ¢innosti a podpore podnikovych
proces(. Diky automatizaci ¢innosti tak m(Ze zvysit kvalitu sluZeb, zajistit praci s velkymi objemy dat

apod. Podnikové informacni systémy se pouzivaji ve vSech Urovnich podniku.

1.5 Popis zakladnich hrozeb;

Pro zabezpeceni provozu IS je nutné znat hrozby, které mohou ovlivnit jeho chod. Tyto hrozby mo-

hou vyvolat situace, které maji negativni dopad na ICT, kdy tim, Ze zpUsobi:

vypadek vypocetniho systému,
vypadek komunikacniho systému,
ztratu zpracovavanych dat,

celkovy vypadek informaéniho systému.
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Podle plvodu Ize hrozby roztfidit na:

hrozby pfirodni — zédplavy, pozary, blesky
hrozby vyvolané lidskou ¢innosti

umysina cinnost — kradeze zafizeni, modifikace, znepfistupnéni, kradeze dat jak ze
|ll

strany zaméstnancd, tak i ,neprate

nelmyslna ¢innost — chybnd manipulace se zafizenimi, neodborna prace s daty

Problematice hrozeb, zranitelnosti a rizik jsou vénovany dalsi kapitoly, kde jsou objasnény nejen
samotné pojmy, ale zejména jsou zde detailné popsana bezpecnostni opatieni, reagujici na jednot-

livé druhy hrozeb.

1.6 Pravni predpisy a technické normy
pro oblast bezpecnosti ICT

Problematice pravnich predpisu a technickych norem tykajicich se oblasti bezpecnosti informaci jsou
vénovany dalsi kapitoly, ve kterych je podrobné uveden jejich Ucel i vyznam pfi budovani systému

fizeni bezpecnosti informaci spravovanych v informacnich systémech.

Zde na uvod je uveden pouze vycet zakladnich bezpecénostnich predpisti a norem, které je nutné
povaZovat jako vyznamnou, a ve vétsiné pripadl jako nutnou pomucku pfi navrhu, realizaci a pro-
vozu systéml fizeni bezpecnosti ICT/IS, resp. jednotlivych bezpecnostnich opatfeni nasazenych do

informacnich systém.
Pravni predpisy

Nafizeni Evropského parlamentu a Rady (EU) 910/2014 ze dne 23. ¢ervence 2014 o elektro-
nické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu
a o zruSeni smérnice 1999/93/ES (elDAS),

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajd a volném pohybu téchto udaju
(General Data Protection Regulation — GDPR) — vstupuje v uc¢innost 25. 5. 2018,

Zakon €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce,

Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dal-
Sich zakond,

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti,
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Zakon c. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni zpUsobilosti,
Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti,
Zakon ¢. 40/2009 Sb., trestni zakonik.

Technické normy

CSN  ISO/IEC  27001:2014 Informaéni technologie — Bezpe&nostni techniky
— Systémy Fizeni bezpecnosti informaci — PoZadavky;
CSN  ISO/IEC  27002:2014 Informaéni technologie — Bezpe&nostni techniky
— Soubor postupl pro fizeni bezpecnosti informaci;

CSN ISO/IEC 27005:2009 - Informaéni technologie — Bezpecnostni techniky
— Rizenf rizik bezpeénosti informaci

Do vykladu je zafazena rovnéz problematika kybernetické kriminality véetné jejiho odhalovani

a vysSetfovani. Soucasné lze tento pfedmét povazovat za uvod do kryptologie.

1. Formulujte zakladni pojmy, tykajici se systému ochrany informaci v informacnich
a komunikaénich systémech;

2. Charakterizujte hlavni zasady pfi zajisténi bezpecnosti informaci v celém Zivot-
nim cyklu jejich spravy v informacénim systémuj;

3. Popiste metodické zasady a pozadavky uvadéné bezpecnostnimi normami
rady CSN 1SO/IEC 27000;

Literatura k tématu:

[1] Smejkal, V., Rais, K. Rizeni rizik ve firmdch a jinych organizacich. 4., aktualizo-
vané a rozsSirené vydani. Praha: GRADA, 2013, 488 str., ISBN 978-80-247-4644-
9



Kapitola 2

Vicevrstva bezpecnost
informacnich systému

Po prostudovani kapitoly budete umét:
. definovat zakladni pojmy bezpecénosti informaci;
. charakterizovat systém, informacni podnikovy informacni systém;
. vysvétlit zasady realizace vicevrstvé ochrany informaci v systémech.

Klicova slova:

Systém, informacni systém, podnikovy systém, bezpecnost informaci vicevrstva

ochrana.
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2.1 System

Systém je sloZity redlny nebo abstraktni objekt, ve kterém jsou rozliSeny casti, vztahy mezi nimi
a jeho vlastnosti a ktery vici okoli vystupuje jako celek. Lze jej chapat jako mnozinu prvkl a vazeb
mezi nimi, které jsou Ucelové definovany na néjakém objektu. S fungovanim systému jsou pak spo-
jeny vzajemné souvisejici jevy, véci a procesy. Vyznamnou roli pfi fungovani systéma hraji nastavena

pravidla. Pfi definovani systému vychazime z nasledujicich charakteristik, kdy:

kazdy systém se sklada z urcité mnoziny prvka,

prvky jsou €asti, na které je mozné a ucelné systém délit,

systém je mozné Clenit na subsystémy,

kazdy systém je soucdsti vyssiho systému (supersystému), jehoz je subsystémem,
systém je propojen s okolim, na které reaguje, proto hovotfime o dynamickém systému,
systém vyjadfuje interaktivnost prvkl (vztahy mezi nimi),

systém m{ze existovat samostatné (bez urceni vztahu k jinému systému).

[ IV 4

2.2  Informacni systém jako specialni
pripad systému

Nejdfive je tfeba definovat pojmy:
Informace

Informace je poznatek, tykajici se jakychkoliv objektl, tedy faktd, udalosti, myslenek nebo pojmq,
které dostavaji zvlastni vyznam diky kontextu, do néhoz jsou zarazeny. Jsou jakymkoliv projevem,

ktery mizZe mit smysl pro pfijemce nebo toho, kdo je vysila. !
Data

V informatice tvofi informaci strukturovana data, ktera lze vysilat, pfijimat, uchovavat a zpracovavat

technickymi prostfedky. Data jsou vstupem ¢i vystupem informacniho systému.

1 Smejkal, V., Rais, K. Rizeni rizik ve firmach a jinych organizacich
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Metadata
Metadata jsou strukturovana data o datech.
Informacni systém

Informacni systém je mnozina prvk( ve vzajemnych informacnich a procesnich vztazich (informacni

procesy). Informacni systémy zpracovavaji data a zabezpecuji komunikaci informaci mezi prvky.

VSeobjimajici definice z Encyklopedie Britanica charakterizuje informacni systém jako integrovanou
sadu komponent pro sbér, ukldddni a zpracovdni dat a poskytovdni informaci, znalosti v digitdlnich

produktech.
Informacni systémy Ize délit podle:
UCELU
systémy zpracovani dat
komunikacni systémy
PROSTREDI

podnikové informacni systémy (Enterprise Information Systems, EIS)

verejné informacni systémy (Public Information Systems) - vefejné knihovny apod.
FUNKCE

dokumentografické (dokumentacné-reSerni — Storage and Information Retrieval Systems)
faktografické (Management Information Systems)

méfici, regulacni (pouzivané v IS pro fizeni technologickych procesu)
REZIMU CINNOSTI

individualni zpracovani pozadavk( (napf. na osobnim pocitaci)

davkové zpracovani dat (tradi¢ni ASR na stfediskovych poéitacich)

zpracovani dat v redlném cCase (rezervace letenek, technologické procesy, diagnostické sys-
témy)

zpracovani dat v centralizovanych databazich (serverové farmy)

Rozhodujici soucéasti informacnich systému jsou prostiedky zajistujici bezpecnost zpracovavanych
a predavanych informaci. Pfi projektovani informaéniho systému musi bezpeénostni technologie byt
integrovany jak do vypocetni platformy, tak i do celé organizac¢ni struktury informacniho systému.

Nedilnou soucasti informacnich systému se v souc¢asné dobé stava SIEM (Security Information and
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Event Management) management bezpecnostnich informaci a uddlosti postihujici problematiku za-

bezpeceni spravovanych informaci v celém jejich Zivotnim cyklu.
Podnikovy informacni systém

Podnikovy informacni systém je specificka forma informacniho systému. Tvofi jej dohromady pro-
stfedky informacni a komunikaéni technologie (hardware a software), které zajistuji pro podnikové
business procesy sbér, prenos, uklddani a zpracovani dat. Tvofi uzavieny systém, jehoZ soucasti je

i personal (uzivatelé).

Podnikovy informacni systém je nedilnou soucasti podniku, musi tedy byt vytvaren ,na miru“, ktery

ma plnit urcité ulohy nikoli pro jednoho uzivatele, nybrz pro celou organizaci.

Podnikové informacni systémy pfi provadéni a fizeni svych operaci, komunikaci se svymi zakazniky
a dodavateli, a konkurenci na trhu. Pfitom se informacni systémy vyuZivaji k zajiSténi dodavatel-

skych fetézcu a elektronickych trh.

Na zajistovani informacnich sluzeb je nutné podnikovy informacni systém chapat ve dvou rovinach,

resp. astech:

automatizovana ¢ast, procesy zajistované s vyuzitim informacni technologie (IT)

neautomatizovanad ¢ast —tj. ¢innosti s dokumenty v ,papirové” podobé, zpracovdvané ru¢né.

2.3  Vzajemna provazanost tri
zakladnich aspektu
(technologie, procesy, lidé)

Zavedeni programu bezpecnostiinformaci do prostredi podniku vyZzaduje v sou¢asné dobé sprav-

nou a vyvazenou kombinaci tfi zakladnich aspekt(:

technologii;
procesU;

personalu podniku.
S tim jsou spojeny ndsledujici poZadavky:

Investice do novych technologii musi byt v souladu s tzv. Uroviiovou informacni bezpecnosti.
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Reseni jednotlivych procesd, projektl i zajisfovani provozu podniku musi probihat v souladu s bez-

pecnostnimi opatfenimi.

Efektivni bezpecnostni program musi vychazet z bezpecnostniho védomi a relevantnich vysledku

bezpecnostnich hodnoceni

Cilem bezpecnostnich aktivit je realizace efektivniho programu informacni bezpecnosti, kdy jsou

v rovnovazném stavu rizika podniku a vynakladané investice na jeho rozvoj.
Technologie

Technologie je zakladnim prvkem efektivniho programu zabezpeceni informaci, ktery je nejvice zdU-
razfovan. Zplsob reSeni bezpecnosti pomoci technologickych prostfedki je zdGrazriovdn zejména
dodavateli HW ¢i SW produktd. Ale aby technologie umoznila zajistit poZzadavky v oblasti zabezpe-

¢eni informaci, nelze spoléhat na to, Ze technologie samotnad vyresi informacni bezpecnost.

V pripadé nekoncepcnosti, kdy se resitelé informacnich systémU vyhradné zamétuji na technologii,

mohou vytvofit pocit bezpeci a mohou vystavit spolecnost zbyte¢nym rizikim.

Informacni technologie maji v programu informacni bezpecnosti zasadni vliv na efektivnost realizo-

vaného bezpecnostniho programu.

Z pohledu bezpecnosti zpracovavanych informaci plyne nutnost fesit na Urovni technologii zejména

nasledné pozadavky:

autenti¢nost, dostupnost a integritu zpracovavanych informaci v podnikovém informaénim
systému (zajisténi opravnéného pristupu, problematika neodmitnutelnosti ¢innosti uZivatelQ
systému, zabezpecené uloZeni);

zakladni nastroje a metody spravy systému ochrany informaci;

systém autentizace — napf. elektronicky podpis a jeho vyuziti, PKI, certifikacni autority;
kryptografické prostfedky;

pravni aspekty, normotvorné a legislativni Upravy.

Ale z pohledu zajisténi systému bezpecnosti informaci je tfeba resit technologické komponenty ve
shodé s navrhovanymi bezpecnostnimi procesy a s moznostmi a schopnostmi lidi (uzivatel( i odbor-

ného personalu).
Procesy

Dobre definované zasady, standardy a postupy, tj. procesy informacni bezpecnosti, jsou zdkladem

pfi feSeni programu, ktery ma zajistit pozadovanou miru zabezpeceni informaci.
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Zakladnim atributem je vypracovani a schvdleni bezpecénostni politiky, ktera vyvari zdkladni rdmec
pro program zabezpeceni informaci v daném podniku ¢i organizaci. Bezpecnostni politika stanovi
zasady pfristupu ke klicovym internim systémuim pouze vymezenému poctu autorizovanych uZiva-

teld.

Rozpracovani bezpecnostni politiky do bezpecnostnich smérnic a predpist pak dokumentuje za-

sadni pristup pro vybér technologii a procest pro rizné cinnosti.

Vypracované normy mohou také definovat, které organizacni celky maji pristup k definovanym apli-
kacim apod.

Vybudovani systému fizeni bezpecnosti informaci spociva mj. na vypracovani podrobnych pokynd,
které stanovi uZivatellm podminky a poZadavky pro zajistovani jejich ¢innosti bezpeénym zpUso-

bem.

Klicové zasady pro podnik zahrnuji spravu administrace, kde je duleZité fizeni opravnéného pfistupu
k danym agendam. Je dllezZité zajistit, aby uZivatelé méli pristup pouze k systémim, které potrebu;ji
k vykonu své prace. Musi byt zajisténo, aby uzivatelé méli pfistup k citlivym informacim pouze na
zakladé ,potieby poznat” (need to know). U citlivych informaci je nutné pfi jejich zpracovani vidy

zajistit plnéni zasady ,,ctyr oci”“.

Efektivni procesy zabezpeceni informaci jsou nezbytnou soucasti efektivniho programu zabezpedeni
informaci. Bezpeénostni normy (naptiklad CSN 1SO/IEC Fady 27000) vyzaduiji pfi zajistovani bezpeé-
nosti informaci procesni pfistup, nebot se jedna o zdsadni pojitko mezi uZivateli a technologickym

produkty a zajistuji, Ze jsou dodrZovany zakladni aspekty pfi reseni:

autentizace, autorizace a sprdvy uctl (v anglickém jazyce se uvadi jako zasada AAA
— Authentication, Authorisation, Accounting);

firewall( / virtualnich privatnich siti (VPN);

Skodlivého software;

fizeni zranitelnosti;

detekce naruseni, Prevence naruseni;

filtrovani obsahu;

Sifrovani — vyznamnou kapitolu pti feseni bezpecnostnich aspektl zaujima Sifrova ochrana
informaci — v ramci feSeni bezpecnostnich opatreni se jedna zejména o vyuziti kryptografic-

kych metod a jejich integrace do bezpecnostnich protokol(.
Lidé

Klicové faktory, tykajici se lidského faktoru, které je treba vzit v Gvahu pfi vytvareni ptislusné orga-

nizace pro zabezpeceni informaci v ramci podniku, zahrnuji velikost, strukturu a zaméreni business
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procesi daného podniku. Maly podnik, tvoreny nékolika oddélenimi, ma napf.

vyznamné odlisSné organizacni pozadavky od velkého nadnarodniho podniku.

Velikost podniku obvykle urcuje, zda je realizovdn bezpecnostni Utvar, nebo jsou v organizacni struk-
tufe urceni jen pracovnici zodpovédni za bezpecnost, nebo Ze je tato zodpovédnost prevedena na
jinou organizaci (outsourcing, SaaS). Vétsi spolecnosti vyuzivaji externi organizace pro vytvareni bez-

pecnostnich strategii, zajisténi vyvoje, spravy bezpeénostnich uddlosti ¢i servisu.

Z pohledu organizace podnikové informacéni bezpeénosti je nezbytna role bezpecnostniho pracov-

nika informacniho systému a jeho zac¢lenéni do bezpecnostnich procesy;

Bezpecnostni pracovnici musi pravidelné kontrolovat a aktualizovat bezpecnostni strategie. Bezpec-
nostni pracovnici provadéji pravidelné interni bezpecnostni audity, vyzaduji pravidelnd bezpec-

nostni Skoleni pro uzivatele apod.

2.4  Vicevrstve, hloubkove zabezpeceni
informacnich systémui

Navrh a realizace novych technologii zajistujicich bezpe¢nost musi byt v souladu s tzv. vicelrovrio-

vou informacni bezpecénosti.
Regeni jednotlivych procest, projekt( i zajistovani provozu podniku musi zahrnout mj.:

architekturu funkéniho modelu bezpecnostnich sluzeb v IS;

vytvoreni bezpecnostnich perimetru (realizace demilitarizované zény — firewaly a jejich dis-
lokace, kontrola a sprava, systémy detekce prlniku, detekce obsahu transakci, detekce zra-
nitelnosti, ochrana proti Skodlivému SW);

bezpecnost komunikacnich siti podniku; architektura zabezpeceni vzdaleného ptistupu; bez-

pecnostni protokoly;

a s tim spojené zavedeni systému fizeni bezpeénosti informaci do struktury podniku, definice po-
stupt a procesU pfi fizenirizik, ndvrh bezpecnostnich procesl a implementace bezpecnostnich opat-

feni.

Efektivni architektura pro jakykoli program zabezpeceni informaci zahrnuje vrstveni zabezpeceni,

které poskytuje vice Urovni obrany. Jedna se o tzv. hloubkovou ochranu. Ta zahrnuje strukturovani
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informacniho prostfedi do nékolika digitalnich zén a zajisténi ochrany ve vsech vrstvach informac-

niho systému, resp. sité, pri zakladnim déleni vrstev na brany (gateway), servery a uZivatele.

Brana (Gateway) je sitovy uzel, tj. aktivni zafizeni, které zajistuje komunikaci a propojeni mezi jed-
notlivymi sitémi ¢i ¢astmi vnitini sité podniku. Nejjednodussi definici brany je kontrolované spojeni
mezi jednou ¢asti prostfedi a druhou. Typicka spole¢nost ma vice propojeni mezi internetem a ob-

vodem svého podniku a mizete je oznacit jako branu.

Servery jsou sdilené pocitace, které poskytuji funkce pro vice uzivatell, napriklad ukladani soubort
nebo spusténi sdilené aplikace, véetné planovani podnikovych zdroji (ERP) nebo fizeni vztah( se
zakazniky (CRM). Jednoduse feceno, servery poskytuji sluzby a to jak vypocetni, tak databdzové.
Klientské systémy jsou sestaveny z jednotlivych pocitacu, které kazdy uzivatel pouziva, v€etné poci-

tacd, notebookd, stolnich pocitac¢l a mobilnich zafizeni.
Z6ny

Ctyfi hlavni zény, které existuji v zakladni architektufe organizace (podniku), jsou externi (Internet),
extranet, intranet a kritickd oblast pro citlivd aktiva. Oddéleni vypocetniho prostiedi do téchto ¢tyf

z6n pomdha izolovat omezené a kritické oblasti (kriticka oblast je mistem, kde se nachazeji nejkri-

vvvvvv

Digitalni brana kolem daného podniku je soucasti bezpecnostniho perimetru. Servery brany jsou
umistény na obvodu sité a oddéluji je od Internetu. Brana je vstupnim bodem do vnitfniho sitového

prostfedni — Intranetu a vytvati fizeny filtr vici externim tretim stranam.

2.5  Bezpecnostni perimetr
informacniho systemu

Ve firemnim IT je nutné chdpat bezpecnost komplexné, tak abychom pokryli vSechny, i teoretické
moznosti pristupu k datim nebo internim prostredk{im. Silny bezpecnostni perimetr navrzeny vici
externim pristuplm, se slabé zabezpecenym lokalnim nebo VPN pfristupem do sité otevira utocni-

kovi jednoduse cestu k proniknuti do informacniho systému.
Zakladni zpisoby komunikace nebo pfistupu miZeme zjednodusené rozdélit na:

komunikace z interni sité smérem do externiho svéta;

vzdaleny pfistup z Internetu k vefejnym prostiedkiim;
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vzdaleny pfistup do interni sité pomoci nékteré metody VPN;

lokalni pFistup do sité.

Hranici mezi nebezpecnym Internetem a podnikovou siti tvofi bezpecnostni perimetr, ktery tak tvori
hranici mezi vnéjSim svétem a informacnim prostfedim podniku. Tento je ¢asto v mnoha firmach jiz
dlouhodobé reSen, Dfive vesmés na urovni fyzické ochrany, ale v souc¢asné dobé stale vice ziskdva
na dulezitosti zabezpeceni na Urovni systémové, Ci logické. V této oblasti existuje Sirokda Skala pro-
stredkd.

Zpravidla vidy je poutZit firewall, ktery zamezuje pfimému pristupu k vnitfnim sitovym segmentim.
Takto pojaté zabezpeceni perimetru neni dostate¢né, a je nutné je doplnit technologickymi pro-

sttedky demilitarizované zoény.

Dalsi stupen zabezpeceni je tvoren systémy IPS/IDS, které chrani nebo minimalné varuji pred utoky

z Internetu mitené na servery.

Nové a specifické bezpecnostni pozadavky vznikaji s tim, Ze se stale ¢astéji objevuji osobni mobilni
zafizeni ve firemnim prostfedi — tzv. BYOD (Bring Your Own Device). Se stavajici bezpeénostni poli-

tikou, cilenou na stabilni firemni komponenty informacniho systému jiz nelze vystacit.

Zde je nutné takto koncipovanou bezpecnostni politiku aktualizovat a pfipravit prostfedi IT na po-
zadavek pfristupu k datim z téchto zatizeni. Z pohledu fizeni bezpecnosti se jednd o velmi obtizny

ukol, ktery skyta velké mnoZstvi rozmanitych hrozeb.

Zde jiz nelze stanovit striktné, Ze tato zafizeni neni mozné v podnikovém informacnim systému pro-
vozovat. Je tfeba nastavit procesy fizeni pfistupu do informacniho prostredi strukturované s vyuzi-
tim doménové architektury, tak aby napf. synchronizaci s aplikacemi, které jsou navrzeny pro mo-
bilni platformy bylo mozné fidit i z bezpecnostniho hlediska, a to oddélené od vnitfni doménové
struktury. Tyto nové technologie vSak vyznamné zasahuji do nastaveného podnikového bezpecénost-

niho perimetru.

V oblasti zabezpeceni informaci v soucasné dobé pred nami stoji velké a rGzno-
rodé ukoly. Cilem této kapitoly je uvést studenty do problematiky budovani sys-
tému fizeni bezpecénosti informaci v novych technologickych podminkach, vymezit
zédkladni pojmy u bezpecnostnich komponent a ukazat pfistupy pfi zajistovani
vrstvené bezpecnosti informaci s tim, Ze je dulezité vychazet z provazanosti lidi,

technologie a procesu.
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Vysvétlete pojmy: systém, informacni systém vrstvena bezpecnost, perimetr?
Jaky je rozdil mezi informacénim systémem a informacni technologii?

Jakou ulohu v bezpecnosti informaci maji lidé, procesy, technologie?

H w o=

Co znamend pojem brana, server, kriticky systém?

Literatura k tématu:

[1] Repa,V.: Analyza a ndvrh informaénich systémd. Praha: Ekopress, 1999. 404s.
ISBN 80-861-1913-0.

[2] Smejkal, V., Rais, K. Rizeni rizik ve firmdch a jinych organizacich. 4., aktualizo-
vané a rozsitené vydani. Praha: GRADA, 2013, 488 str., ISBN 978-80-247-
4644-9



Kapitola 3

Bezpechost
v informacnich
systémech

Po prostudovani kapitoly budete umét:

stanovit funkénosti jednotlivych bezpeénostnich nastroju;
popsat zakladni metody a pfistupy pfi zajistovani bezpecnosti

Klicova slova:

Firewall, autentizace, autorizace, heslo, kli¢.
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L IV 4

3.1 Specifika zajistovani bezpecnosti

Mezi hlavni kategorie bezpecnostnich technologii patfi firewally, antivirové systémy, detekce naru-
Seni, sprava zranitelnosti a sprava obsahu stale vice soustfedéné do SIEM (Security Information and
Event Management), tj. managementu bezpecénostnich informaci a udalosti. ProtoZe hrozby, jako
jsou napf. viry, trojské koné, malware, ransomware apod. mohou vyuZit zranitelnosti
IS v branach, serverech nebo klientskych sitich, musi byt vSechna tato feSeni implementovédna

v kazdé ze tii vrstev sité.

Pokud neni poskytnuta ochrana ve vSech tfech vrstvach systému, tj. datové (databazové), aplika¢ni
a prezentacni, vznikd v informacnim prostredi dira, kterou mohou hackefi, skodlivy SW, ale aktivni
¢i pasivni ¢innost uzivatel(l, kompromitovat. To plati zejména pro prezentacni vrstvu, na které jsou
vyuzivany osobni pocitace, zde je nutné zajistit v v prezentacni vrstvé byla disledné resena oprav-

nénost pristupu, kontinudlni ochrana zpracovavanych dat a zdlohovani.

Nyni budeme podrobnéji zkoumat rGzné bezpecnostni technologie a budou uvedeny zakladni po-

stupy a pristupy ochrany podnikového informacniho systému.

3.2  Zajisteni a sprava bezpecnostnich
nastroju

Informacni technologie zahrnuji tfi hlavni nastroje pro kontrolu pfistupu k pocitacovym i komuni-
kacnim systémm a pro omezeni uZivatell pfi pristupu pouze k funkcim a ¢innostem odpovidajicim

jejich potfebam v rdmci nastavené Urovni autorizace, autorizace a spravy ucta.

3.2.1 Autentizace

Autentizace je proces, ktery urcuje, kdo jste, jaké mate opravnéni k pristupu k aplikacim, do infor-
macniho systému aj. Pro kontrolu a audit autentiza¢nich procesl jsou v informacnich systémech
implementovany systémy tizeni oprdvnéného pristupu (napr. Active Directory v prostiedi MS Win-

dows).



BEZPECNOST ICT A OCHRANA DAT 26

Pokrocilejsi autentifikacni technologie poskytuji dalsi bezpecnost béhem autentizacniho procesu.
Tyto technologie zahrnuji pouziti fyzickych zafizeni nebo Zetonl, jako jsou Cipové karty, které ucho-
vavaji dalsi informace k identifikaci daného uZivatele. Také biometrické systémy mohou vyuzivat je-
dinecné biologické vlastnosti, véetné otiskl prstli nebo snimku sitnice, a ve stale vétsi mife pouziva-
ného dynamického biometrického podpisu (DBP), aby byla dosazena vyssi Uroven autentizace, tzv.

vicevrstva autentizace.

Odbornici v oblasti bezpecnosti odkazuji na nezbytnost minimalniho pouziti dvou forem ovérovani,
tj. dvoufaktorové autentizace. Dvoufaktorova autentizace je doporucena pro fizeni pfistupu jiz ke
standardnim informacnim systémdm nebo pro vzdaleny pfistup k témto systémdm, nebot timto
zpUsobem je eliminovana zranitelnost informacnich systému v pripadech vyuzivani autentizace typu

»jméno, heslo”.
Tradi¢ni faktory ovérovani mizeme rozdélit nasledovné:

néco, co znate, napfiklad heslo;

néco, co mate, napfiklad symbol;

néco, co jste, napfiklad biometrické charakteristiky;

kde jste, napriklad pomoci globalnich satelitl pro uréovani polohy.

Klientska softwarova reseni mohou téz vyuzivat dalSich nastrojt, jako jsou ,tokeny" nebo "certifi-
katy", které jednoznacné identifikuji jak vlastnika pfislusné pracovni stanice (napt. osobniho poci-
tace), tak i samotné fyzické zafizeni. Toto SW feSeni umoznuje resit uskali vzdaleného pfistupu, kdy
je ovéreno, Zze dany opravnény uzivatel pfistupuje do systému z fyzického zafizeni, které je deklaro-
vano a je tak mozné kontrolovat opravnéni k vzdalenému pfistupu k systému i v rozsahlych sitich.
V kazdém pripadé by organizace a podniky by mély vyuzivat dvoufaktorovou autentizaci pro pfistup
do systému, protoze jednoduché uzivatelské ID a hesla neposkytuji dostatecnou zaruku, Ze nedoslo

k pristupu neopravnénych osob, zejména pri nedostatecné spravé hesel.
Problematika hesel, sprava klict

UZivatellm musi byt zaruceno, Ze maji jedinecné uzivatelské ID a hesla pro pfistup k pocitaclim,
e-mailovym uctlim a jinym informacnim systémuam. Identifikdtory uzivatell a hesla jsou nejzaklad-
néjsi formou ovérovani (jak bylo uvedeno i nejzranitelnéjsi) a jsou ekvivalentni ,elektronickym kli-
¢m“ k systém0m a aplikacim. Tyto klice musi byt peclivé kontrolovany, musi byt zajisténa jejich
sprava (kontrola kvalitnich hesel, jejich periodicka obména apod.), a uzivatelé musi byt pouceni, ze

pfi jejich zneuzZiti plati presumpce viny —tj. dany uZivatel je za zneuZiti daného , klice” zodpovédny.
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UZivatelé musi dodrZovat nasledujici nejduleZitéjsi povinnosti pfi praci s hesly:

Hesla nesmi byt jakymkoliv zplisobem sdélena jiné osobé.
Hesla nesmi byt nikde poznamenana a musi se udrzovat v tajnosti.

Nesmi byt, jakkoliv umoZnéno jiné osobé seznamit se s heslem.

rall S

Jako hesla nesmi byt pouZita jména blizkych osob, zvifat a dalsi slova, kterda mohou byt

odhadnuta ze znalosti drzitele hesla, nebo neobsahovalo po sobé jdouci stejné.

5. Heslo musi byt dostatecné silné, tak aby se nedalo jednoduse strojové nebo ru¢né prolo-
mit (kombinace velkych a malych pismen a &islic, délka alespori 10 znakd) a mélo by byt
pravidelné ménéno v zavislosti rizicich spojenych s prolomenim.

6. Hesla nesmi byt zaznamenana na papife nebo v obdobné podobé (vyjimku tvofi bezpecné

uloZzeni administratorskych hesel pro pfipad havarii).

Hesla se musi zménit v pfipadé jakéhokoliv naznaku mozného kompromitovani systému nebo hesla.
PInéni téchto pozadavkl nelze nechat na samotnych uZivatelich, je nutno implementovat do infor-

macnich systému feseni, které radnou spravu hesel vynucovat.

3.2.2 Autorizace

Funkce autorizace umozZiuje spravcim systému omezit nékteré specialni opravnéni na urcité role
nebo funkce, které zaméstnanci vykonavaji v rdmci organizace. S vyuzitim autorizace je tak feSeno
strukturovani opravnéni jednotlivych uzivatell informacniho systému. Napfiklad vSichni uzivatelé
v dané spole¢nosti mohou mit e-mailovy Ucet pro vSeobecné poufZiti, ale pouze omezeny pocet za-
méstnancu by mél privilegovany pfistup k definovanym aplikacim. V tomto pfipadé systém umoz-

Auje administratorovi systému, aby zajistil kontrolu uréitych omezenych funkci.

Jinym pfikladem jsou systémy s jednotlivymi aplikacemi, ve kterych jsou oddéleny typy povinnosti
a pravomoci dle dané role jednotlivych uZivatel(. Napf. personal, ktery ma pfistup k citlivym infor-

macim, (napfiklad mzda).

Sprava autorizacnich opravnéni musi zjistit, kdo pristupuje k vymezenym systémUm a jaké cinnosti
zde provadi. Musi byt navrzen systém pravidelného provadéni vnitfnich auditli, pro kontrolu, zZe ni-

kdo nepfistupuje k systémim bez rddné autorizace nebo se zamérem nevhodného pouziti.

Napfiklad vSichni zaméstnanci v dané finanéni oblasti mohou byt opravnéni k pristupu do systému
planovani podnikovych zdroji (ERP) spolecnosti. Pokud ovSsem auditor zjisti, Ze zaméstnanci pouzi-
vaji systém v dobé mimo provozni dobu bez pfitomnosti supervizori, mGze byt nezbytné provést

dalsi Setfeni, aby se zajistilo, Ze tyto Cinnosti jsou vhodné.

Sprava uctl



BEZPECNOST ICT A OCHRANA DAT 28

Sprdva uZivatelskych Uctl ve vice systémech je obtiZzna Uloha a software pro jednotné prihlaseni je
soucasti reseni tohoto problému (Single Sign on — SSO). Tato feseni poskytuji jediné ID uZivatele
a heslo pro pfistup k vice systémuam, které mohou existovat v dané spolecnosti. SW pro prihlaseni
s jedinym pristupem vsak pfinasi vyznamné bezpecnostni zranitelnosti v pfipadech, kdy jsou v pod-
niku provozovany systémy s odliSnou architekturou. V téchto pripadech mlze SSO, které vytvari

podnikovych aplikaci.

Sprdva uctll, jako treti z nastroja pfi fesSeni pfistupu, slouZi jak k auditu, a tak i kontrole vyuziti
zdroju. Z pohledu auditu je dlleZité mit dobré znalosti o tom, kdo pftistupuje k riznym zdrojim
v ramci podniku a mit prehled o ¢innosti uzivatel(. Tento pristup spada do ,,dobré praxe”, vyzado-
vané pfi revizi protokoll kritickych systém( (nejenom), aby bylo zajisténo, Ze k nim maiji pfistup

pouze opravnéni uzivatelé.

Sprdva Uctu je tésné spojena s autorizaci, kdy zdkladem je pravidelna kontrola uzivatel(, ktefi maji
pristup do vyhrazenych oblasti, jako je datové centrum podniku apod. Navic je nutnou podminkou
pfi vytvareni prostredi, kde Ize zajistit dohledani o Cinnostech s pfisluSnymi informacemi (daty, elek-

tronickymi dokumenty) v celém jejich Zivotnim cyklu.

3.2.3 Sifrovani

Sifrovani je proces prevodu dat do formatu, ktery neopravnénd osoba (ale i opravnéna osoba bez

znalosti pouZitého klice) nemuze snadno precist.
Existuji dvé hlavni formy moderniho Sifrovani: symetrické a asymetrické.

Pfi symetrickém Sifrovani pouzivaji obé strany stejny tajny kli¢ pro Sifrovani a desifrovani zprav.

vevys

distribuce tajnych kli¢d, zejména v rozsahlych systémech i sitich.

Asymetrické Sifrovani nevyhodu distribuce tajnych klica v rozsahlych systémech di sitich efektivné
odstranuje. V daném pripadé kazdd strana ma verejny kli¢ pro Sifrovani a privatni kli¢ pro desifrovani
dat. Pfi asymetrickém Sifrovani odesilatel zpravy pouzije verejny kli¢ pfijemce s cilem zasifrovat
zpravu pro néj. Prijemce této zpravy pouzije svij privatni kli¢ k deSifrovani této zpravy. Verejny kli¢
nelze pozit desifrovani zpravy ani k tomu, aby z néj rekonstruoval privatni kli¢ prislusného prijemce.

| u asymetrického Sifrovani vyvstavaji problémy s ,klicovym hospodarstvim®”.
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Je tfeba zajistit, Ze:

pfislusny verejny kli¢ patfi deklarovanému uzivateli;

privatni kli¢ je bezpeéné ulozen, tak aby nedoslo k jeho zneuziti.

V pfipadé, Ze neni ovérena jednoznacnd vazba mezi uzivatelem a jeho verejnym klicem muze dojit
k naruseni dlvérnosti dat, nebo nelze spoléhat na autenticitu dat. Proto Ucastnici komunikace ne-
distribuuji verejné klice sami, ale vyuziva, tzv. certifikatl vyddvanych nezavislymi tfetimi stranami —
certifikaénimi autoritami. U&astnici komunikace tak p¥i pfenosu dat vyuZivaji certifikat( - tj. potvr-

zeni Ze dany verejny kli¢ patfi pfislusSnému subjektu.

S touto problematikou souvisi PKI (Public Key Infrastructure) tj. infrastruktura verejnych kli¢u, kte-
rou vytvari technické prostfedky, organizacni opatfeni a administratofi, s cilem zajistit spravu certi-

fikat( verejnych klicd. Vyuzitim systému PKI |ze pak zajistit divéryhodnost elektronickych identit.

Zakladem PKI je certifikacni autorita vydavajici certifikaty a seznam zneplatnénych certifikata (CRL
Certificate Revocation List), které odpovidaji standardu X.509. Certifika€ni autorita, jako vydavatel
certifikatu je odpovédna za to, Ze certifikat k asymetrickym kli¢lim je vydan autentizovanému drziteli

téchto klicd, a tak je garantovana platnost jednotlivych uzivateld.

Prvni systémy PKI vyuZivaly sluzeb jedné tzv. kofenové certifikaéni autority, ktera vytvarela proprie-
tarni certifikaty. V soucasné dobé musi byt vyddvané dokumenty v souladu s normami, coz v praxi
znamena, Ze mozné vytvaret rizné modely PKI od podnikovych az po PKI postavené kolem certifi-

kovanych certifika€nich autorit.

K ochrané prenasenych e-mailovych zprav se vyuziva protokol S/MIME, ktery vyuZiva jak asyme-
trické, tak symetrické Sifrovani) a protokol Secure Sockets Layer (SSL), ktery je soucdsti protokolu
HTTPS.

V kapitole jsou uvedeny hlavni aspekty pfi zajistovani bezpecnosti v informacnich
systémech. Jsou zde rozebrany zakladni typy bezpecnostnich nastroji. Samostatna

Cast je vénovana problematice Sifrovani.

1. Jaké bezpecnostni nastroje a metody se vyuzivaji pfi zajisténi pfistup do in-
formacniho systému?

2. Jaky je rozdil mezi autentizaci, dvoufaktorovou autentizaci a autorizaci?

3. Coje dllezité dodrzovat pfi spravé hesel a kli¢G?

4. Jaké jsou metody Sifrovani?
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Literatura k tématu:

[11 CLARK, David, Leon. Enterprise Security: The Manager's Defense Guide, Addi-
son-Wesley Professional, 2003, ISBN 780201719727, Pocet stran: 264.
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Kapitola 4

Bezpecnost v siti Internet

Po prostudovani kapitoly budete umét:
orientovat se v pojmu bezpecénostni protokol;
realizovat bezpecnou e-mailovou komunikaci;

vysvétlit specifika bezdratové komunikace
popsat pristup k realizaci VPN

Klicova slova:

Bezpecnostni protokoly, VPN, Wifi, e-mail.
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4.1 Bezpecnostni protokoly

Internet obsahuje obrovské mnoiZstvi informaci, z nichz vétsina je uzZite¢na a vhodnd pro vSechny
uzivatele. Na druhou stranu se internet ukdzal byt U¢innym prostfedkem pro Sifeni nevhodného
obsahu (napt. pornografie) i rozmanitych typu skodlivého SW — od jednoduchych vird az sofistiko-
vané ,trojské koné“, nebo vydéraéskych programi typu ransomware. Nastroje filtrovani obsahu

mohou tyto informace filtrovat a zajistit, aby uzivatelé k nim nemohli jednoduse ptistupovat.

Dvé hlavni kategorie nastrojl zahrnuiji filtrovani webovych (internetovych) a e-mailovych adres. Fil-
trovani Internetu lze pouZit k zablokovani zobrazeni urcitych webovych stranek, které obsahuji ne-
vhodny obsah. Filtry na Internetu se odkazuji na databdze znamych webovych adres nebo adres URL
s nevhodnym obsahem. Webové filtry musi pravidelné aktualizovat databazové adresy URL, protoze
firmy, které spravuji nevhodné weby, pfi eliminaci blokovani svych webovych adres, ¢asto méni ad-
resy URL nebo nazev webu. Webové filtry také pouzivaji klicova slova, kterd jsou povazovana za

nevhodna, a blokuji pfistup k témto strankam a zpravam.

Spam je dnes obrovsky problém a mize v pfipadé standardniho podniku vytvéaret az polovinu
e-mailovych prenos(. Filtrovani e-maild je podobné filtrovani webovych stranek a mlze zablokovat

nevhodné a nevyZzadané komercni e-maily.

BohuzZel tyto ndstroje jsou dnes reaktivni a spoléhaji se na databaze zndmych webovych stranek
nebo e-mailovych adres k filtrovani obsahu. K dispozici jsou i sofistikovanéjsi nastroje, které se také
spoléhaji na heuristiku, aby identifikovaly tyto zpravy a odstranily je. Stejné jako u jinych heuristic-

kych metod, které vsak jesté nejsou dost spolehlivé.

Pfed implementaci nastrojl filtrovani obsahu je tfeba zvazit jak pravni aspekty, tak i pozadavky uzi-
vatell. Kategorie, jako je pornografie, nenavist a hazard, jsou snadno filtrovany, ale jiné kategorie,
jako je nakupovani online, mohou vyZzadovat mnohem vétsi analyzu nastaveného filtrovani. Pokud
se program filtrovani stava prilis naroénym, mohou napf. uzivatelé —zaméstnanci podniku pocitovat
vyrazné omezeni, které zasahuje i do jejich pracovniho procesu (vyhledavani obchodnich prilezitosti

aj,).

Filtrovani obsahu je dllezitou slozkou informacni bezpecénosti kvili znaénym dopadlm produktivity
spamu a pouzivani (a zneuzivani) webovych stranek zaméstnancl pfi praci. Pfi vytvareni strategie

filtrovani obsahu je nutné peclivé zvazeni pravnich a personalnich otazek.
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42  Bezpecna e-mailova komunikace

Autentizacni systémy pouZivaji pro autentizaci protokoly pro vyhodnocovani prenasenych zprav
s ur€enim, zda jsou opravnéné, nebo na druhé strané Skodlivé ¢i uréené k neopravnénému priiniku
do podnikového informacéniho systému. Protokoly vychazeji ze stanovenych pravidel, kde je defino-

vano, zda je zprdva v souladu se stanovenymi parametry a mize byt povaZovana za autentickou.

Mezi t¥i zakladni protokoly, které se vyuZivaji pro autentizaci, patFi protokoly Kerberos, RADIUS
a 802.1x:

Bezpecnostni systém Kerberos-A vyvinuty na MIT, ktery autentizuje pouze uzivatele. Neudé-
luje povoleni sluzbam nebo databazim; zjistuje identitu pfi pfihlasovani k pouZiti béhem celé
relace. Tento systém je vyuZzivan v prostfedi jako jsou Novell NetWare a Microsoft Windows
RADIUS (vzdalend autentizaéni volba uZivatelské sluzby) - autentifika¢ni protokol, ktery pou-
Ziva ovérovaci metodu autentizaci vzdalenych uzivatell. VyuZiva se pro zaméstnance, ktefi
vyzaduji vzdaleny pfistup a je nutné identifikovat pracovni stanice, ktery pouzivaji, nestaci
pouze uZivatelské jméno a heslo, protoZe tento typ autentizace mlze byt snadno zneuZit
a moznost neopravnéného pristupu je vyznamna.

Bezpecnostni protokol 802.1x-IEEE pro dratové sité a bezdratové mistni sité, které dodrzuji
standard 802.11. Spoléha na protokol Extensible Authentication Protocol (EAP) pro preda-
vani zprav nékterému z rdiznych ovéfovacich serverd, jako je naptiklad RADIUS nebo Kerbe-

ros.

4.3 Bezdratoveé site

Bezdratové sité predstavuji nové ukoly v zabezpeceni informaci. Bezdratova technologie umoznila
uzivatellim se pripojit primo k jejich sitim misto toho, bez nutnosti vyuZiti sitovych kabell; tento
trend bude v budoucnosti nadale rist. Vzhledem k tomu, Ze tato technologie byla nejprve vyvinuta
pro jednotlivé uzivatele pro osobni pouZiti, a ne pro pfipady podnikovych komunikaci, byly vyssi
priority kladeny na snadnost pouziti misto zabezpeéeni komunikovanych dat. Bezdratova zafizeni
tedy nebyla navrzena s cilem pouzivat pti prfenosu dat Sifrovani, a dodatec¢né navrhované komuni-

kacni technologie ¢asto vykazovaly slabiny.
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Ovérovani nebo moznost urcit, kdo se pokousi o pfistup k systém(m, je také omezeno bezdratovou
technologii a nema méfitko na drovni vstup(. Je také snadné, aby nékdo pfipojil neopravnéné bez-
dratové zafizeni do firemni sité, ¢imZ dochazi k moZnosti neopravnéného pfistupu do podnikového
informacniho prostredi, které mlzZze neopravnény uzivatel vyuZzit k ziskani ptistupu k podnikovym
zdrojlim. Bezdratovy pfistup (Wifi) a pouzivani mobilnich zafizeni (smartphone), jakoZ i BYOD pred-

stavuji pro program zabezpeceni informaci nové ukoly.

4.4  Virtualni private site (VPN)

Nastroje VPN umoZziuji vytvofrit bezpecné pripojeni mezi dvéma lokalitami pomoci verejné sité, jako

Ill

je napftiklad Internet. VPN pouziva Sifrovani pro ochranu dat, a vytvari tak zabezpeceny ,tunel” pro
pfendsend data, ¢im je chrani pfed neopravnénym pristupem nepovolanych osob. Pfipojeni s vyuZzi-
tim VPN vytvafi zabezpeceny spoj, ktery umoziiuje propojit autorizované osoby, které chtéji vzda-
lené pristupovat k podnikovému informacnimu prostredi, jako je naptiklad systém firemniho

e-mailu, nebo podnikovym serveriim.

Pro vytvoreni tohoto spojeni VPN se pouzivd kombinace hardwaru a softwaru. Jedna se nakladové
efektivni zplsob zabezpeceného rozsiteni podnikového informacniho systému ve srovnani s klasic-

kou metodou vyuzivajici pronajaté linky.

Kapitola je orientovana na realizaci bezpecnosti v nezabezpeceném komunikac-
nim prostredi — Internetu. Jsou zde probrany zakladni charakteristiky bezpecné

e-mailové komunikace. Jsou vysvétleny pojmy jako je VPN, Wifi.

Jaké jsou typy bezpecénostnich protokol(, jaké jsou jejich charakteristiky?
Co znamend4 filtrovani webovych stranek?

Jak je feSena bezpecnost pfi komunikaci v prostiedi Internetu?

H wh =

Lze realizovat bezpecnost v prostredi Wifi?

Literatura k tématu:

[1] SENOVSKY, P. Bezpeénostni informatika 1 [online]. 8. vydani. Ostrava: VSB-
TU Ostrava, 2017, 127 str. Dostupné z < http://ho-
mel.vsb.cz/~sen76/CMS/data/uploads/skripta/bil_8ed_fin.pdf >.



Kapitola 5

Bezpecnost koncovych
zarizeni

Po prostudovani kapitoly budete znat:
- zakladni principy pti stanoveni bezpecnostni politiky;
- nezbytné bezpecnostni poZzadavky, které je nutné pfi rfeSeni bezpecnosti
v koncovych zatizenich dodrzet;
- pojmy firewall, antivirovy SW, IPS, IDS;

zpUsoby spravy zranitelnosti informacniho systému;
specifika pfi zajisSténi bezpecnosti mobilnich zatizeni.

Klicova slova:

Antivirova ochrana, IPS, IDS, sprava zranitelnosti, SCADA.
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5.1 Bezpecnostni koncepce,
bezpecnostni politiky, bezpecnostni
opatreni

Informacni technologie pfinasi do programu informacni bezpecnosti fadu aktualnich otdzek. Kromé
toho rychly rozvoj informacnich technologii ma zasadni vliv na efektivnost realizovaného bezpec-
nostniho programu. Vétsina nastolenych otdzek vychazi z dlilezitého faktu — Ze samotnd technologie
tyto pozadavky a problémy nevyresi, navic stavajici bezpecnostni opatfeni mohou byt u novych in-
formacnich technologii nedcinna. Na druhé strané pfi precenéni moznosti technologii (deklarova-
nych v bezpecnostnich parametrech daného produktu) se snadno pfijme nespravné rozhodnuti,

které Casto privede podnik do situace, kdy musi hledat opatfeni proti zbytecné vzniklym rizik(im.
Ze systémového pohledu plyne nutnost fesit na Urovni technologii zejména nasledné poZzadavky:

autentizace, autorizace, sprava uzivatelskych uctd;
firewall; VPN;

antivirova ochrana;

sprava rizik;

sprava detekce naruseni systému;

filtrovani obsahu dat;

Sifrovani.

5.1.1 Firewally

Firewally tvofi "elektronicky" obvod kolem podnikového pocitacového prostredi. Brany firewall maji
filtry, které umoznuji privadét pouze urcité typy sitové komunikace do sité podniku a zabranit pfi-
stupu jakychkoli dalSich dat, které nesplnuji kritéria bezpecnosti, autenticity apod. Timto zplsobem
vytvareji firewally zdkladni bezpeénostni propust na pfistupu do podnikového informacniho sys-

tému.

PFi ndvrhu nasazeni firewallll do podnikového prostredi je tfeba uvaZzovat s kompromisem mezi

rychlosti a Urovni zabezpeceni. Firewally Ize kategorizovat takto:

filtrovani paketd firewally;
stavové firewally;

ochranné metody na aplikacni vrstvé nebo proxy serveru.
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Metody ochrany v firewallech vyuzivajici filtrovani paket(i ovéruji zahlavi, resp. informaci o adrese,

paketu nebo zpravy pro identifikaci potencialnich problému, na zdkladé nastavenych pravidel je bud

pfichozi paket blokovan nebo propustén.

Stavové firewally sleduji stav transakce, aby ovéfily, Ze cil pfichoziho paketu odpovida zdroji a pred-
chozimu odchozimu pozadavku. Firewall kontroluje souvislost ptichozich paketl proti pfedchozim
odchozim paketim, aby byla uréena jejich legitimitu. Firewall vyuziva korelaci s tabulkou stavovych
pripojeni a oproti paketovému firewallu zkouma kontext datovych paket(, tj. zdrojové a cilové ad-

resy zpravy, spise nez jejich filtrovani.

Nejbezpecnéjsi firewall, jsou firewally na aplikaéni vrstvé nebo firewally na proxy serveru. Firewall
analyzuje obsah pfichozich paket( podle vysledk( analyzy rozhoduje, zda budou do sité propustény
Casti paketll nevhodny obsah. Nevyhodou je, Ze tento proces snizuje vyznamné propustnost. Exis-
tuje nékolik variant téchto reseni firewallu, kdy pred aplikacni firewall je prediazen paketovy fire-
wall, aby byla zatéz aplika¢niho firewallu, ktery zpracovava jen filtrované pakety. Predstavitelem
aplikacnich firewall( je proxy firewall, zde vSechna data prochazi vidy pres proxy server, ktery je
podle nastavenych podminek filtruje. U tohoto typu aplikacniho firewallu je vyhodou, Ze jsou skryty

zdrojové adresy uZivatele, nebot je za néj je uvedena aplika¢ni brana.

5.1.2 Antivirovy software

Stejné jako u lidi i v elektronickém prostredi je nezbytné se chranit proti virdm. Antivirovy software
pomaha zabranit infikovani pocitach skodlivym SW (pocitacovymi viry, Cervy, trojskymi koni apod.).
Souhrnné lIze vymezit jako ochranu proti malware. Vzhledem k tomu, Ze kazdy den pfibyvaji stovky
novych typu Skodlivého SW, je nezbytné a povinné aktualizovat antivirovy software pravidelné s no-

vymi definicemi vir(.

Navic utoky jsou v pribéhu let mnohem propracovanéjsi a v dnesni dobé je mnohem snazsi, aby
malware infikoval vase pocitace, nez tomu bylo v minulosti, nebot novy skodlivy SW, vyuziva sou-
casné nékolik rliznych zranitelnosti systému a vytvari nové formy pro své rozsirovani. Tyto hrozby
vedly bezpecnostni primysl k vyvoji nastrojl, které pravidelné automaticky vybiraji definice vird,
¢asto jednou za den, aby rychle a efektivné zabranily nakazam. V pfipadé, Ze skodlivy kéd infikuje
pocita¢, dodavatelé zabezpeceni nabizeji nastroje, které odstranuji infekce z pocitace a pokouseji se

vycistit jakékoli poskozeni zpUsobené virem.

Antivirovy software je poZzadovanou soucasti programu zabezpeceni informaci kvili rostoucimu po-
Ctu virQ. Pouze s implementovanym antivirovym software (doporucuje se od nékolika vyrobci) Ize

pristoupit k bezpe¢nému vyuzivani Internetu. Antiwirovy software musi poskytovat komplexni
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ochranu proti vSem typUm hrozeb v prostfedi sité Internet. Proto vyrobci bezpecnostniho softwaru

dodavaji ,baliky” antivirového programu, pokryvajiciho znamé spektrum skodlivého SW.

5.1.3 Vulnerability management — sprava zranitelnosti

Rizeni chyb zabezpedeni je zplsob, jak aktivné odstranit nedostatky z programu zabezpeéenf infor-
maci. Efektivni bezpecnostni program vyuziva nastroje pro automatickou spravu chyb zranitelnosti
pro identifikaci moznych zranitelnosti v podnikovém informaénim systému. Nastroje pro spravu zra-
nitelnosti porovnavaji prostfedi s databazi zndmych zranitelnosti a kontroluji, jakd zranitelna mista

obsahuje podnikové informacni prostredi.

Existuji dva typy nastroji spravy zranitelnosti: sitové a hostitelské. Pomoci nastroji zalozenych na
siti mGZete naskenovat sitovou komunikaci, abyste zjistili znama zranitelnd mista a néastroje hosti-

tele pro skenovani fyzickych zafizeni, napfiklad pocitacovych serverd.

Vzhledem k narlstajicimu poctu zranitelnych mist je tfeba zajistit aktualni zaplatovani (patching)
informacnich programu. Jedna se o sloZity ukol, nebot zaplaty musi byt pred jejich aplikaci testo-
vany, coz v pripadé velkych podnik, s rozsahlym informacnim prostfedim (velky pocet aplikaci, ser-
verU a uZivatell) vyZaduje systematicky pristup, ktery musi byt zakomponovan do business procest

podniku.

Pravidelny a fizeny program skenovani zranitelnych mist informacniho prostfedi a systém feSeni po-
tfebnych oprav musi byt souéasti zajisténi odpovidajici Urovné bezpecnosti daného podniku. Z to-
hoto dlivodu se do informacniho prostredi zacleriuje SIEM. Technologie spravy chyb je tedy dilezi-
tou soucdsti systému fizeni bezpecnosti informaci. Tyto nastroje vam umoziuji proaktivné identifi-

kovat zranitelna mista a provést potfebna proaktivni bezpeénostni opatreni.

5.1.4 IDS — Detekce naruseni

Systémy detekce naruseni (IDS) monitoruji provoz a udalosti v siti a v podnikovych informacnich sys-
témech kde zjistuji priznaky mozného utoku, ¢i informace o utocich, které byly provedeny. Stejné
jako v pripadé Fizeni zranitelnosti, nastroje pro detekci naruseni Ize zajistit ve dvou reZimech, tj.

v sitovém nebo hostitelském prostredi,

Nastroje zalozené na siti aktivné vyhledavaji provoz na klicovych ¢astech vasi sité a hledaji mozné

utoky.
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Nastroje hostitele pracuji na serverech a kontroluji informace o auditu nebo zdznamu, aby deteko-
valy mozné utoky. Protoze vyhodnocovani datového protokolu mize byt naro¢né na zdroje, mohou
tyto nastroje negativné ovlivnit vykon server(. V daném pfipadé nutné pribézné sledovat , propust-
nost” informacniho systému, ale pfi jejim sniZeni nelze fesit danou situaci vypnutim nastroju dete-

kujicich naruseni.

Tyto nastroje se opiraji o dvé metody identifikace naruseni: rozpozndvani zalozené na popisu a de-

tekci anomalii.
Rozpozndni zaloZzené na popisu porovnava urcité vzorce Cinnosti s neznamymi scénafi utoku.

Nastroje detekce naruseni zaloZené na popisu rozpoznavaji vzorky nebo priznaky nestandardni Cin-
nosti. Zde detekce nestandardni situace zavisi na urceni vzork( pro normalni chovani a poté na zjis-

téni chovani, které se lisi od normy.

Obé tyto metody musi reagovat na vysoky stupni variability kontrolovaného prostredi a urcit co jsou

standardni situace a ¢im muize Utoc¢nik disponovat.

5.1.5 IPS — prevence naruseni

Typické podnikové sité byvaji pripojeny k nékolika vnéjsim sitim. Vzdalené pobocky lze k centralni
siti pripojit pomoci rlznych technologii (pevné linky, DSL, rlizné typy VPN...), ¢imzZ vznikne rozlehla
sit. Vzhledem k rGznorodosti moZnych Utokd neni mozné fesit bezpeénostni perimetr podniku pouze
s vyuzitim firewalll, ale je nezbytné navrhnout bezpecnostni zény, které bezpecnostni nastroje
strukturuji s oddélenim na jednotlivé oblasti — Internet, DMZ (demilitarizovand zéna, Intranet aj.).
Musi byt nastavena pravidla pro prenos dat, pricemz zdkladni pravidla jsou nastavena na firewallu.
Na pfenos a kontrolu kritickych dat jsou uréeny systémy detekce a prevence naruseni (IDS/IPS sys-

témy.

IPS systémy, stejné jako IDS systémy se déli na sitové a hostitelské. Pro obé kategorie je spole¢né
sledovani systému, schopnost upozornit administratora na pfipadny utok a provést bezpecnostni

zaznam (logu).

Hostitelské systémy se nasazuji pfimo na jednotlivé stanice nebo servery. Jedna se o softwarové
produkty a jsou tudiz omezeny podporou pro OS na dané stanici. Monitoruji systémova volani, logy
a podobné. Chrani pred Utoky na OS a aplikace. Sitové systémy jsou specializovana zatizeni pro mo-

nitorovani déni na siti.
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Systém prevence naruseni (IPS) je schopny Utoky zaroven detekovat a reagovat na né (tj. zabrdnit

utoku nebo ho prerusit). Jsou zde nastaveny 2 druhy monitoringu:

utok na aplikace skodlivym SW;
utok z Internetu — DoS, DDoS utoky.

Porovnani IPS a IDS

IPS, diky moZnosti pfipravovat reakci na utoky, umoznuji spolehlivéjsi zpisob ochrany. Tato reakce
vSak muUZe mit i negativni dopad. Jedna se o tzv. plané poplachy. V souvislosti s tim mUZe odpojit

opravnéného uZivatele nebo zcela zablokovat sitovy provoz na daném sitovém segmentu.

Nékteré IDS systémy dokazi, za spoluprdace s firewallem, ktery dynamicky méni svoji politiku tak, aby

zamezil komunikaci vyhodnocenou jako utok, také reagovat na utok.

Systémy detekce a prevence naruseni jsou realizovany jako specializovana zatizeni, kterd jsou spra-

vovana z centrdlniho fidiciho systému.

5.2  Vynucovani bezpecnostnich
opatreni na aplikacni urovni

NejcastéjSimi utoky na aplikaéni vrstvé jsou Utoky na webové sluzby a elektronickou postu. Proti
utoklm na web se lze branit jeho audit detekci pranikd, fizenim pfistupu, autentizaci, elektronic-
kymi podpisy (véetné DBP) a Sifrovanim. Elektronickou postu je tfeba chrdanit Sifrovanim a elektro-

nickymi podpisy.

Na aplika¢ni Urovni jsou Utoky zaloZzeny zejména na prepisovani webovych stranek, odcizeni a falSo-
vani posty, vyuziti phishingu apod. Jsou tak vyuZivany nedostatky v navrienych bezpecnostnich
opatrenich — pfilis obecna bezpecnostni politika a s tim spojené nesprdvna sprava hesel, nedosta-

tecné nastavené bezpecnostni komponenty nebo i nezodpovédni uzivatelé.

Na aplika¢ni Urovni se jednda zejména o Utoky odmitnuti sluzby typu DoS (Denial of Service) a DDoS
(Distributed Denial of Service). Termin DoS oznacuje utok, jehoz cilem je zabrdnit oprdvnénym uzi-
vatellm v pristupu ke sluzbam vypocetniho systému, anebo alespon tento pfistup zpozdit. Termin
DDoS oznacuje utok na internetovou sluzbu ¢i webovou stranku, jehoz cilem je zahltit servery ob-

rovskym mnozstvim pozZadavkd, a zpUsobit nedostupnost tohoto serveru i pro opravnéné uzivatele.
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Nékteré typy téchto utoku:

Ping-of-Death (smrtici ping) - pouZiti paketl delSich neZz 65 535 bajtl povolenych IP specifikaci, pfi-
cemz pfi jejich pfijeti dojde k pfeteceni vyhrazené paméti.

Teardrop — vyuziti IP fragment(. V pripadé, Ze pocita¢ utocnika generuje fragmenty, jejichz délka

neodpovidala udaji v zahlavi, operacni systémy neumi nespravny fragment zpracovat.

Smurf attack — utocnik vysle zaplavu pingli, které nasledné smérovac rozhlasi v cilové siti. Pokud

jesté utocnik uvede v IP zahlavi pingu adresu ciziho odesilatele, zaplavi se odpovédmi jesté dalsi sit.

V soucasné dobé jsou vedeny utoky typu Distributed Denial of Service (DDoS), které vyuZivaji utoku

spusténich z mnoha navic cizich zdroju, coZz neumoZziuje lokalizovat Utocnika.

53  Bezpecnost mobilnich zarizeni —
zabezpeceni a autentizace

Bezpecnostni problémy vzniknou vZdy, kdyZ k datovym zdrojim ziskaji pristup neopravnéné osoby,

nebo kdyz uzivatelé prekroci Uroven jim definovaného pfistupu k danym systémuam.

V ramci Informacnich technologii Ize vyuzit metod pro kontrolu pfistupu do informacnich a komuni-
kacnich systému k regulovani pristupl uzivatel( tak, aby se chovali ve shodé s jejich potfebami a ve
vymezenych oblastech. DuleZité je, aby pfi realizaci bezpe¢nostniho programu byla u této proble-

matiky dana do souladu bezpecnostni opatieni s hodnotou chranénych informaci.

5.4  BYOD, loT - kontrola a monitoring

V soucasné dobé dochazi k vyznamnému problému zabezpedeni tzv. koncovych bod(. Pocitacova
infrastruktura podnikl byva ¢asto zabezpecen3, jeji slaba mista vSak predstavuji vypalovaci zafizeni,
tiskarny, média USB, laptopy uZivatel( ¢i chytré mobilni telefony. Slabymi misty jsou také , chytré”
produkty, kdy divodem jejich nasazeni je automatizace rutinnich ¢innosti, at u v domacnostech (led-

nicky, pracky, topeni), ale v podnikové strukture, fizend vzdalenym pfistupem pres Internet, ktery
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sebou pfinadsi nové bezpecnostni hrozby. Jednd se o novy fenomém loT (Internet véci) A v nepo-
sledni fadé rychle se rozsifujici BYOD, tedy vyuzivani zafizeni uZivatele v podnikové siti, pficemz

v tomto zafizeni neni instalovana podnikova ,image”.

5.5  Bezpecnost prumyslovych systému
(SCADA, PLC)

Udaje ziskané ze senzord monitorujicich bezpe¢nostni tdaje je tfeba zpracovavat nebo pfipravit
k revizi uréenému operdatorovi. Data ze senzorl je lze zobrazit pfi sejmuti v jejich formatu, tj. v ta-
bulce jako sled méfeni s ¢asovou znackou. Udaje v takové formé viak jsou odpovédnou osobou ob-
tizné interpretovatelné, proto jsou tyto Udaje pred jejich zobrazenim prevedeny do jednodussi
formy umoznujicimi jejich vizualizaci.

K tomuto Ucelu jsou vyuzivany tzv. systémy SCADA (Supervisory Control and Data Acquisition).
maty regulujici proces v redlném case. Systém SCADA, jelikoz udaje musi, nacist (obvykle po siti),
zpracovat a zobrazit, pracuje ve ,,skoro” redlném case. Je dulezité si uvédomit, ze SCADA systém
informace neziskdva ptrimo ze senzorl (prostfednictvim PLC), ale z definovaného mista, zejména
z vykonného databazového serveru. Tyto servery jsou oznacovany jako real-timové databdze. Lze
uvazovat i o pfimém propojeni SCADA — PLC pfitom je vSak nutné uvazovat s tim, Ze PLC je pfizpu-
sobeno regulaci, ale neni schopna poskytovat informace v podobé srovnatelné s relacni databazi.
Vyhodou vsak je, Ze je jednoduché nastavit, aby PLC pouzil jako ulozisté dat néjaky databdazovy ser-

ver (spojeni PLC — databaze) a propojit tento server se systémem SCADA (databaze — SCADA).

Kapitola pojednava o zakladnich principech pfi stanoveni bezpecnostni politiky
a bezpecnostni strategie. Studenti jsou sezndmeni s nezbytnymi bezpeénostnimi
pozadavky, které je nutné pfi feSeni bezpeénosti v koncovych zatizenich dodrzet.
Jsou probirany bezpeénostni komponenty a metody jako je firewall, antivirovy SW,
IPS, IDS. Je probirana otazka sprdvy zranitelnosti informacniho systému. A na

druhé strané jsou zde uvedeny zakladni vlastnosti systému SCADA.
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1. Co znamena pojem IDS a jaky je rozdil mezi IDS a IPS?

2. Vysvétlete princip SCADA.

3. Co znamena antivirova ochrana, jak Ize charakterizovat skodlivy SW?
4.

Co znamena sprdva zranitelnosti?

Literatura k tématu:

[1]1 ., SMEJKAL, V., Rais, K. Rizeni rizik ve firmdch a jinych organizacich. 4., aktualizo-
vané a rozsitené vydani. Praha: GRADA, 2013, 488 str., ISBN 978-80-247-4644-9



Kapitola 6
Systém rizeni
bezpecnosti informaci

Po prostudovani kapitoly budete umét:
- vysvétlit ucel cyklu PDCA;
- rozpoznat, proc je nutné pfi realizaci bezpecnosti informacéniho systému po-
stupovat dle pozadavk( ISMS;
- zaklady fizeni rizik;
. pojmy ITIL, COBIT, Prince 2;

vysvétlit, proc je nutné pfi realizaci bezpecnosti informacéniho systému postu-
povat dle doporuéeni CSN norem Fady 27000.

Klicova slova:

PDCA, ISMS, CSN normy, fizeni rizik, Prince 2
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6.1 Procesni rizeni bezpecnosti v cyklu
PDCA

Principem celého ISMS (Information Security Management System), tedy systému fizeni bezpec-

nosti informaci je tzv. PDCA model (Deminglv model), ktery je zobrazen na obrazku €. 6.1.

Plan

Act Do "

emen
Continuous jmprove

Check.

Obrazek 6.1 Demingliv model

Vlastni implementace systému fizeni bezpecnosti informaci zahrnuje prfedevsim ndvrh a implemen-
taci procest, které vedou k fizeni bezpecnosti informaci, kontroly zptsobu jejich implementace

a neustdlého udrZovani a zlepSovani (PDCA).

Postupll a metodik, jak implementaci zvladnout existuje nékolik, v pfipadé informacnich systémi

Ize v souladu PDCA postupovat podle osvédceného postupu.
Plan — ustaveni ISMS:

Strategie informacni bezpecnosti
Management rizik
Navrh bezpecénostni politiky, systémovych smérnic, planu fizeni kontinuity ¢innosti

Bezpeénostni plan a plan implementace ISMS
Do — zavadéni a provozovani ISMS:

Implementace procesl a postupu dle bezpecnostniho planu a planu implementace ISMS
Zavedeni postupl kontrol

Skoleni

Provoz
Check — monitorovani a prezkoumani ISMS:

Pfed-certifikacni audit
Penetracni testy
Testy procest

Testy techniky



BEZPECNOST ICT A OCHRANA DAT 46

Testy metodami socidlniho inZenyrstvi

Dalsi testy dle planu implementace

Act — udrZovani a zlepSovani

62 Normy fady CSN ISO/IEC 27000

vvvvvv

narodnich i statnich organizaci. Pfijimané normy a standardy ddvaji doporuceni a stanovuji principy
a postupy vyvoje, testovani a ovérovani parametrl i podminky provozu Sifrovacich zafizeni i celych
informacnich systému s integrovanou bezpecnostni nadstavbou. Zaroven jsou nezbytnou soucasti
pfi hodnoceni bezpecnostnich parametri realizovanych komponent a systém(l. Cilem bezpecnost-
nich norem je téz unifikace vytvarenych produkt( i celych systému. Zvlastni zfetel je nyni ddvan na

standardizaci procesniho fizeni v oblasti bezpecnosti.

Normy CSN ISO/IEC fady 27000 Ize povaZovat za nejvhodnéjsi technicky normativni systém v oblasti

bezpecénosti informaci.

CSN ISO/IEC 27000 je uréena pro obecny Gvod do ISMS a pro uvedeni predmétil jednotlivych norem
této Fady. CSN ISO/IEC 27000 poskytuje slovnik, formalné definujici vétsinu pojmd pouZivanych

v fadé norem CSN ISO/IEC 27000, a popisuje rozsah a cile pro kazdou normu této Fady.

Norma CSN ISO/IEC 27002:2014. Tato mezindrodni norma specifikuje pozadavky na ustaveni, imple-
mentovani, udrzovani a neustalé zlepSovani systému fizeni bezpecnosti informaci v ramci kontextu
organizace. Tato mezinarodni norma také zahrnuje pozadavky na posuzovani a osSetreni rizik bez-
pecnosti informaci, pfizplsobené potfebam organizace. PoZadavky této mezindrodni normy jsou
obecné pouzitelné a jsou aplikovatelné ve vSech organizacich bez ohledu na jejich typ, velikost a po-

vahu ¢innosti.

Norma CSN ISO/IEC 27002:2014. Tato mezindrodni norma poskytuje smérnice pro organizaéni
normy bezpecnosti informaci a postupy pro fizeni bezpecnosti informaci, véetné vybéru, implemen-
tace a fizeni opatreni, s pfihlédnutim k prostredi rizik bezpeénosti informaci organizace. Je uréena

pro pouziti organizacemi, které maji v umyslu:

a) vybrat opatfeni v ramci procesu zavadéni systému fizeni bezpecnosti informaci zaloze-
ném na normé ISO/IEC 27001 - ISMS;

b) zavést obecné uznavana opatieni bezpecnosti informaci;
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c) vypracovat vlastni smérnice k fizeni bezpecénosti informaci.

Zatimco tato norma poskytuje navod pro Sirokou skalu opatfeni v oblasti bezpecnosti informaci,
kterd se béZné uplatiiuji v mnoha rdznych organizacich, zbyvajici normy v fadé norem CSN
ISO/IEC 27000 poskytuji doplniujici doporuceni ¢i poZzadavky tykajici se dalSich aspektl celkového

procesu fizeni bezpecnosti informaci.

6.3  Nastaveni maturity bezpecnosti
informacniho systéemu

Pro fizeni bezpecnostnich procest v informacénim systému je vhodné postupovat podle metodologie
CoBiT 5 (Control Objectives for Information and related Technology) — Ridici cile pro oblast infor-
macnich a s nimi propojenych technologii, definujici kromé zakladnich bodu fizeni i tzv. modely zra-

losti (maturity models) pro jednotlivé bezpe€nostni procesy.

Na zakladé analyzovanych informaci o informacnim systému podniku, jakoZ i rozboru vnitfni bez-
pecnostni dokumentace podniku lze zafadit dany informacni systém, resp. cely podnik do pfislusné

urovné bezpecnostni zralosti (tzv. enterprise maturity level of security).

Interni benchmark ilustruje stav informacniho systému s hodnotami ziskanymi pocatecni analyzou
v porovndni s tim, do jaké miry (procentualné) pini pozadavky normy CSN ISO/IEC 27002:2014 ve
srovnani s jejimi cilovymi hodnotami poZzadovanymi pro pfislusnou Uroven bezpecnostni zralosti. Od

této Urovné zralosti podniku se odviji i vySe uvedend, navrhovana bezpecnostni opatfeni.

6.4 Rizeni rizik

Proces fizeni rizik v podniku tésné navazuje na vysledky analyzy rizik. Na zdkladé téchto vysledk
musi podnik pfipravit bezpecnostni projekt. Vtomto projektu se fizeni rizik zaméfuje na dvé

urovné rizik projektu:

Koncep¢ni uroven — kdy jsou fesSeny hlavni Ukoly a formuluji se priority bezpeénostnich opat-
feni. Zaroven je tfeba skloubit tento projekt v ramci fizeni projektl s projekty jiz realizova-

nymi.
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Projektova uroven — zvazeni hlavnich projektovych rizik, které mohou byt interniho i exter-
niho charakteru. Musi byt vytvoren soupis evidovanych rizik a stanoveny moznosti podniku
pfi realizaci ndvaznych opatreni z hlediska finan¢niho, personalniho aj. pokryti. V tomto pfi-
padé je nezbytné posoudit, zda jsou veskera identifikovana rizika prijatelna i nepfijatelna.
V pripadé nepfijatelnych rizik musi byt projekt upraven tak, aby, byl nastaven proces elimi-

nace téchto rizik

6.5  Audit bezpecnosti

Uc¢elem auditu bezpeénosti informaéniho systému je posouzeni vhodnosti a Gplnosti provozovanych
bezpeénostnich opatreni, tj. zda funkéni a technicka specifikace navrzenych a provozovanych bez-
pecnostnich reseni poskytuje predpoklady, Ze feSeni tak, jak je navrhovano, splni pozadavky formu-
lované v bezpeénostnich norméch €SN ISO/IEC Fady 27000.

Kromé postupt uvedenych v normach CSN ISO/IEC fady 27000 lze vyuzit v pfistupu k auditu bezpeé-
nosti IS fadu celosvétové prijimanych metodik, pfi kterych lze vyuzit i vypracované SW nastroje.
Mezi nejzndméjsi metodiky a nastroje patfi metodika ITIL (IT Infrastructure Library), COBIT (Control
Objectives for Information and related Technology) i fada pramyslovych metodik, které nich vycha-

zeji.
Audit bezpeénosti standardné prochazi nasledujicimi fazemi:

popis zakladnich cilG a zaméreni auditu pfi stanoveni hranic auditovaného systému,
posouzeni stavajicich bezpecnostnich parametri systému,

popis evidovanych hrozeb, zranitelnosti v jednotlivych oblastech informacniho systému,
identifikace a ocenéni bezpecnostnich rizik a kritickych mist v systému,

navrh bezpecnostnich opatreni, stanoveni prioritnich Ukoll v postupu navrhovaného reseni

prislusnych opatreni.

V navaznosti na vyhodnoceni vysledkd auditu je vhodné v rdmci organizace aktualizovat stavajici
systémovou bezpecnostni politiku a provést celkovou revizi systému fizeni bezpecnosti zpraco-
vavanych informaci, pficemz je dllezité prijatd bezpecnostni opatieni harmonizovat business

strategii podniku.
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66  ITIL?

Informace uvedené v ITIL (Information Technology Infrustructure Library) vychazeji ze zkusenosti
,best practice” mnoha spole¢nosti na celém svété. Jedna se de-facto o mezindrodni standard pro
fizeni IT sluzeb (IT Service Management). ITIL byl publikovan poprvé v letech 1989 — 1995 u Her
Majesty’s Stationery Office (HMSO) v UK v rdmci Central Communications and Telecommunica-
tions Agency (CCTA) — dnesni Office of Government Commerce (OGC) a mél podobu 31 knih. V le-
tech 2000 — 2004 byla pGvodni verze revidovana a nasledné vysel ITIL verze 2, ktery Cital jiz jen 7

knih. V roce 2007 se objevuje ITIL verze 3, sestavajici z 5 knih, které kopiruji Zivotni cyklus sluzby:

Obrazek 6.2 Zivotni cyklus sluzby

ITIL v jednotlivych knihdch popisuje procesy, které se vétSinou musi v IT vykondvat, aby jej bylo
mozné provozovat a jaké sluzby musi poskytovat podnikovym business procesdm. ITIL se snaZi po-
skytované sluzby formulovat z pohledu zdkaznika, ktery sluzby odebird. Vychazi z procesniho fizeni
a ze zkuSenosti, Ze spolecnosti, které své procesy zavedly podle ITIL, dosahuji vyssi efektivity, pFi-
¢emz poskytované sluzby spliuji parametry uvedené v SLA (Service level agreement), tj. dohodé o
urovni poskytovanych sluzeb. Dalsi vyhoda zavedeni procestl podle ITIL spociva v tom, Ze spole¢nosti

v takovém pripadé pouzivaji stejnou terminologii, ktera umoznuje formalizaci pfijatych opatreni.

Myslenka ITIL vychazi ze skuteCnosti, pro firmy je vyhodné vychazet z , best practices”, tj. z tzv. nej-
lepsi osvédcené praxe, tedy z osvédcenych procesl a metod fizeni. VétSinou vsak zavadéni proces-

niho fizeni se stfetava s obtiZzemi vzhledem k tomu, Ze zavadéni ITIL sebou nese i uréitou zménu

2 ITIL® vykladovy slovnik v ¢esting, v1.1, 6. ledna 2012 zaloZen na vykladovém slovniku v angli¢tingé v1.0 z 29. éer-
vence 2011
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struktury liniového fizeni v daném podniku. To mlzZe vést k obavam z vétsi byrokracie a k vyvo-
lani urcitych predsudkd. Nejhorsi zkusenosti ,,worst practices” se zavadénim ITIL jsou shrnuty v do-
kumentu ABC of ICT3.

ITIL popisuje vazby mezi jednotlivymi procesy a definuje, jaké by mély byt vstupy, vystupy, role a me-
triky. Vzhledem k tomu, Ze nositeli kazdého procesu jsou lidé, musi byt jasné urceno, kdo za co od-
povida. V ITIL se pouziva pojem role, ta je pfifazena ¢lovéku nebo tymu, ktery pak v rdmci daného
procesu vykonava jednu nebo vice ¢innosti. Je zfejmé, Ze pokud ma dana role vykonavat pfislusnou
¢innost, musi mit nejen pozadované schopnosti, ale potfebuje k tomu téZ nastroje, tj. HW, SW

a musi byt vybavena i odpovidajicimi pravomocemi a nést urcitou odpovédnost.

V ITILu je doporuceno pro kazdy proces vytvofit tzv. RACI tabulku, kterd bude v zahlavi obsahovat
role a v fadcich jednotlivé ¢innosti, které se musi v rdmci procesu vykonat. U kazdé Cinnosti by mélo
byt uvedeno, kdo ji vykonava (Responsible), kdo je odpovédny za vysledek (Accountable), s kym je
nutno postup konzultovat (Consult) a koho je tfeba informovat (Inform). Pro Uplnost je tfeba dodat,
Ze ITIL pouziva jesté pojem funkce a mysli tim organizacni jednotku nebo tym, ktery urcity proces
nebo aktivity v ramci daného procesu vykonava. Ac je vSech pét knih, které tvoti jadro ITIL pomérné
rozsahlych, neni v nich uveden detailni popis proces(, nebot ITIL popisuje jen hlavni aktivity v rdmci

danych procesd.

67 COBIT

Standard pro postupy fizeni a pro kontrolu a audit stavu ICT v organizaci.

Je uréen top manazerlm k posuzovani fungovani ICT v podniku z pohledu struktury, pravomoci

a zodpovédnosti a auditorovi pro provadéni auditu systému Fizeni ICT.

COBIT —soubor nejlepsich praktik a postup, které pomahaji organizaci dosahnout strategickych cilt
pomoci efektivniho vyuZziti dostupnych zdrojli a minimalizaci IT rizik. Soubor praktik, pro spravné

postupy fizeni, kontroly a auditu informacnich technologii.

3 Bernam, ABC of ICT - An Introduction to the Attitude, Behavior and Culture of ICT, ISBN-13:978-9087531409
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COBIT vzajemné propojuje:

fizeni podniku (Enterprise governance);

fizeni a spravu informatiky (IT governance);.

Realizace:

propojeni podnikovych a IT cil(;

definovanim metrik a model( zralosti pro méreni dosahovani cilt a

definovanim odpovédnosti vlastnik podnikovych a IT proces.

6.8  PRINCE2

V soucasnosti je nejrozsifenéjsi metodikou fizeni projekt(i v Evropé.

Metodika PRINCE2 definuje vesSkeré dokumenty, dilezita pravidla a postupy pro fizeni projektu se

opira o sedm principu, tvofi ji sedm procesu a popisuje sedm témat.
Principy PRINCE2:

prabéziné zdlvodnéni projektu;

pouceni se ze zkusenosti;

definované role a zodpovédnosti;

fizeni pomoci etap;

dohled nad projektem na zakladé vyjimek;
dlraz na produkty;

nutnost upravit metodiku podle aktualniho prostredi.

V rdmci konkrétniho projektu jsou prace rozdéleny do dvou zakladnich krok{. V prvnim kroku da
projektovy manazer dohromady zakladni podklady pro to, aby mohl projektovy vybor posoudit, zda

se vlibec poustét do ¢asto nakladného planovani.

Je-li projektovy vybor presvédcen o vhodnosti projektu, dava své schvaleni, prechazi se do druhého
kroku, tj. stanovovani projektovych strategii, planovani projektu, nastaveni komunikace, projekto-

vych kontrol.

V PRINCE2 existuje jednoznaény proces urcujici fungovani projektového vyboru. Pravomoci a zod-
povédnosti za vyvoj projektu jsou jednoznacné stanoveny a rozdéleny mezi projektového manazera

a ridici vybor projektu. PRINCE2 dava dokonce plnou zodpovédnost za projekt do rukou sponzora
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projektu predsedajiciho fidicimu vyboru, a nikoliv samotnému projektovému manazZerovi. Toto roz-
déleni vnasi do metodiky jasny rad a zvlasté méné zkusenym projektovym manazerim vymezuje

pravidla hry.

Nicméné v ramci kazdého projektu je nutné metodiku PRINCE2 ptizplsobit konkrétnimu ucelu, pfi-

¢emz je nutné dodrZovat principy, které jsou patefi celé metodiky.

Po napldnovani projektu a vypracovani obchodniho pfipadu (zdlvodnéni projektu ¢i obhajeniinves-
tice) opét prichazi schvaleni fidiciho vyboru, ktery dava pokyn k zahdjeni nasledné etapy. Pravé
striktni rozdéleni projektu na etapy dava zodpovédnym manaZzerdm moznost v¢as identifikovat pfi-
padné problémy a zasdahnout. V projektech PRINCE2 by tedy nemélo dochdzet k tomu, Ze vedeni
projektu pozna az pfilis pozdé nevyhnutelné prekroceni rozpoctu nebo zdsadni nedodrzeni ¢aso-

vého harmonogramu.

Kapitola pojednava procesnim fizeni bezpecnosti dle cyklu PDCA. Je vysvétlen du-
vod feSeni bezpecnosti v ramci procesniho fizeni. Je ukazano, proc je nutné pfire-
alizaci bezpecnosti informacniho systému postupovat dle pozadavkt ISMS. Stu-
denti se seznami s

pojmy ITIL, COBIT, Prince2. Velky diraz je kladen ne nutnost pfi realizaci bezpec-

nosti informa¢niho systému postupovat dle doporuceni CSN norem fady 27000.

Co jeto PDCA?
Co znamena ISMS?

Popiste zakladni charakteristiky metodik CoBIT, ITIL a Prince2.

H w b=

Shriite zakladni oblasti fe$ené v jednotlivych CS norméch fady 27000.

Literatura k tématu:

[11 SMEJKAL, Vladimir. Pravo informacnich a telekomunika¢nich systému. 2., ak-
tualiz. a rozs. vyd. Praha: C.H. Beck, 2004. Pravo a hospodarstvi
(C.H. Beck). ISBN 8071797650.

[2] MATES, P. a V. SMEJKAL. E-government v Ceské republice: prdvni a technolo-
gické aspekty. 2. vyd. Praha: Leges, 2012. 464 s.ISBN 978-80-875-7636-6.
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Kapitola 7

Bezpecnostni analyza
(analyza rizik)

Po prostudovani kapitoly budete umét:

zakladni pravidla a smysl analyzy rizik, tj., bezpe¢nostni analyzy
informacniho systému.

Klicova slova:

Analyza rizik, aktivum, hrozba, zranitelnost, riziko.
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71 Uvod do problematiky

Dalezitym atributem navrhovanych systém je sprava bezpecnosti informaci. Pro zdkladni ana-

lyzu rizik se vychazi z pfistupl uvedenych v metodice, kterd je v souladu s normami:

CSN ISO/IEC 27001:2014 — Systémy Fizeni bezpe&nosti informaci
CSN 1SO/IEC 27002:2014 — Soubor postup(l pro fizeni bezpeénosti informaci
CSN ISO/IEC 27005:2009 — Rizen rizik bezpeénosti informaci

Postup, ktery je ve shodé s bezpeénostnimi normami CSN/ISO, je klicovym zornym thlem pfi fe-

Seni analyzy rizik.

7.1.1 Definice pojma*

Aktivum

Aktivum je vSe, co ma pro subjekt hodnotu, kterd mlze byt zmensena plsobenim hrozby. Zakladni
charakteristikou aktiva je hodnota aktiva, ktera je zaloZzena na objektivnim vyjadreni obecné vni-
mané ceny nebo na subjektivnim ocenéni dllezitosti (kriticnosti) aktiva pro dany subjekt, popfipadé

kombinaci obou pfistupl. Hodnota aktiva je relativni v zavislosti na Uhlu pohledu hodnoceni.
Pfi hodnoceni aktiva se berou v Uvahu predevsim nésledujici hlediska:

a) pofizovaci naklady ¢i jina hodnota aktiva,

b) dllezitost aktiva pro existenci ¢i chovani subjektu,
c) naklady na preklenuti pfipadné skody na aktivu,
d) rychlost odstranéni pripadné skody na aktivu,

e) jind hlediska (mohou byt specificka ptipad od pfipadu).
Hrozba

Hrozba je sila, udalost, aktivita nebo osoba, kterd ma nezadouci vliv na bezpecnost nebo mize zpu-

sobit Skodu.

4Smejkal, V., Rais, K. Rizeni rizik ve firmach a jinych organizacich. 4., aktualizované a rozsifené vydani. Praha: GRADA,
2013, 488 str., ISBN 978-80-247-4644-9



55 BEZPECNOSTNi ANALYZA (ANALYZA RIZIK)

Skoda, kterou zptisobi hrozba pfi jejim plisobeni na urgité aktivum, se nazyva dopad hrozby. Zakladni
charakteristikou hrozby je jeji uroveri. Uroven hrozby je definovana jako pravdépodobnost vyskytu
hrozby.

Zranitelnost

Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva (pfipadné subjektu nebo jeho
Casti), ktery mlze hrozba vyuZit pro uplatnéni svého nezadouciho vlivu. Tato veli¢ina je vlastnosti

aktiva a vyjadfuje, jak citlivé je aktivum na plsobeni dané hrozby.

Zranitelnost vznikne vSude tam, kde dochazi k interakci mezi hrozbou a aktivem. Zakladni charakte-
ristikou zranitelnosti je jeji urover. Uroven zranitelnosti aktiva odpovida pravdépodobnosti, 7e se
hrozba vyplni.

Opatfeni

Opatreni je postup, proces, procedura, technicky prostfedek nebo cokoliv, co bylo specidlné navr-
Zeno pro zmirnéni pUusobeni hrozby (jeji eliminaci), sniZzeni zranitelnosti nebo dopadu hrozby. Opat-
feni se navrhuji s cilem predejit vzniku skody nebo s cilem usnadnit preklenuti nasledk( vzniklé

Skody.
Z hlediska analyzy rizik je opatieni charakterizovdno efektivitou a naklady.

Do naklad( na opatreni se zapocitavaji naklady na pofizeni, zavedeni a provozovani opatreni. Spo-

lecné s efektivitou opatfeni jsou tyto naklady dllezitymi parametry pfi vybéru opatreni.
Riziko

Ve smyslu predchozich definic riziko vyjadfuje miru ohroZeni aktiva, miru nebezpedi toho, Ze se
uplatni hrozba a dojde k nezadoucimu vysledku vedoucimu ke vzniku Skody. Velikost rizika je vyjad-

fena jeho Urovni.

Pfi ndvrhu opatreni se pouziva pravidlo, které stanovuje, Ze naklady vynalozené na snizeni rizika
musi byt pfimérené hodnoté chranénych aktiv s cilem dosazeni referenéni irovné rizika, pod kterou

se riziko prohlasi za zbytkové a nepodnikaji se Zadna opatreni.
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7.2 ldentifikace aktiv, vytvoreni modelu
aktiv informacniho systemu

V ramci této faze je provedeno rozdéleni aktiv do kategorii:

1. datova aktiva —informace, data,

2. fyzicka aktiva — pocitacové vybaveni, komunikacni zafizeni, Glozna media, dalsi technicka
zafizeni (napadjeci zdroje, klimatizacni zafizeni),

3. aplika¢ni programova aktiva — aplikacni a systémové programové vybaveni, vyvojové na-
stroje a utility,

4. informacni aktiva — databdze, datové soubory, systémova dokumentace, uzivatelské ma-

nualy, Skolici materialy, archivované informace

sluzby koncovému uzivateli — procesy, pfistupy k datiim,

prostory — lokality, budovy, mistnosti,

lidé — dovednosti, zkusenosti,

o N o W

nehmotnd aktiva — povést, image organizace.

Pfi zpracovani analyzy rizik je vyhodné i nékterd aktiva sdruzovat do skupin. U vSech aktiv pak je
stanovena i jejich hodnota, zavisla na hodnoceni vyse uvedenych typu aktiv a vazeb plynoucich
z vybranych aktiv. V ndvaznosti na stanoveni hodnoty aktiv bude definovadna Uroven hrozeb a zra-
nitelnosti pro vSechna aktiva. K tomuto uUcelu jsou vyuzity vysledky z fizenych interview se speci-
alisty Zadavatele. Odpovidajici opatfeni k oSetfeni jednotlivych rizik vychazeji z hodnot aktiv
a urovni hrozeb a zranitelnosti, resp. ze zjisténé miry rizika. Dale jsou zohlednény i dostupné in-

formace z této oblasti véetné zkusenosti zpracovatelského tymu.

7.3 Stanoveni zranitelnosti
informacniho systému, hodnoceni
rizik (stanoveni miry rizika)

Obecné chapeme riziko jako moZnost, Ze s urcitou pravdépodobnosti dojde k udalosti, jez se lisi od
predpokldadaného stavu ¢i vyvoje. Riziko by nicméné nemélo byt sméSovano, respektive redukovano
na pouhou pravdépodobnost, nebot zahrnuje, jak samotnou pravdépodobnost, tak kvantitativni

rozsah dané udalosti (dopad). NejCastéji se riziko uvadi v souvislosti s negativnim dopadem (i kdyz
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obecné muze byt odchylka i kladnd, ale kladny vysledek nelze vétSinou povaZovat za riziko. Proto je
nejvice adekvatni definici ta, podle niz riziko je situace, v niz existuje moznost nepriznivé odchylky

od Zadouciho vysledku, ve ktery doufdame nebo ho ocekavame.
V souvislosti s fizenim IS/IT projektl je tedy tfeba posoudit:

jaka rizika projektu hrozi,

jak je Ize zcela eliminovat nebo alespon sniZit jejich Groven.

Rizeni rizik je proces, pfi némi se subjekt fizeni snaii zamezit plisobeni jiZ existujicich i budoucich
faktord a navrhuje feseni, kterd pomahaji eliminovat Gcinek nezadoucich vlivl, a naopak umoznuji
vyuzit prileZitosti plsobeni pozitivnich vlivli. Soucasti procesu fizeni rizik je rozhodovaci proces, vy-
chazejici z analyzy rizika. Po zvaZeni dalSich faktor(i, zejména ekonomickych, technickych, ale i soci-
alnich, politickych a jinych, management pro fizeni rizik vyviji, analyzuje a srovnavda mozna preven-

tivni a regulacni opatreni. Posléze z nich vybere ta, kterd existujici riziko minimalizuji.

Zpracovana analyza rizik neni kone¢nym dokumentem, rizika musi byt nasledné dale upresfiovana,
zejména z pohledu reakce na ukonceni vyvoje systém0( podniku a reflektovat na nové pozadavky

vyplyvajici z rutinniho provozu.

Lze konstatovat, Ze zakladni analyza jiz vymezuje bezpeénostni poZzadavky na realizaci systému a po-
skytuje podklady pro podrobnou analyzu rizik, provadénou pred nastavenim systému do rutinniho

provozu.

V daném pfipadé je u analytickych praci vyhodné vyuzit zkuSenosti s postupem vyuzivajicim fize-
nych interview, tj. ,Facilitated Risk Analysis Process” (FRAP)>. Tento proces byl vypracovéan CSI (Com-
puter Security Institute a vychazi z metodiky Delphy, tedy z postupu zaloZzeném na fizené diskusi se
zastupci Zadavatele. Hlavni ddraz pfi jejim provadéni je kladen na fizend jednani expertl a pracov-
nikd Zadavatele jakoZ i Zpracovatele a na komunikaci s témito pracovniky, ktefi se na provadéni ana-

lyzy podileji.

Pritom metoda vychazi z predpokladu, Ze obdrzené vysledky analyzy jsou na Urovni odpovidajici od-

borné fundovanosti a znalosti prosttedi IS jednotlivych zacastnénych pracovnik.

S ohledem na tyto skutecnosti je tfeba dany pfistup povaZzovat za prvni krok, kdy je tfeba resit za-
kladni pozadavky spojené se stanovenim bezpecnosti systému, pficemz podrobna analyza rizik mGze

byt provedena v dalSim kroku (pfed nasazenim do rutinniho provozu).

5 Thomas Peltier, Information Security Risk Analysis, CRC Press, 2001 - Polet stran: 296 ISBN: 0-8493-0880-1.



BEZPECNOST ICT A OCHRANA DAT 58

7.4 Navrh opatreni — prevence proti
identifikovanym hrozbam a rizikiim

Metody a postupy reflektuji doporuéeni bezpeénostnich norem.

7.4.1 Faze analyzy rizik

1. Identifikace aktiv
Identifikace aktiv systému v ramci podniku a jejich zakladni ¢lenéni na:

informacni aktiva

podplirna aktiva

aktiva technické infrastruktury,
fyzicka aktiva,

personal.

2. Ohodnoceni aktiv.
Zde jsou stanoveny hranice analyzovaného systému a definuji se aktiva spravovana v sys-
tému, kdy se u identifikovanych aktiv systému urci jejich hodnoty a ohodnoti zdvaznost
dopadl bezpecnostnich incidentl (Business Impact Analysis) podle identifikator(i hodno-
ceni a se stanovenim poZzadavkd na obnovu aktiv v pfipadé havarie (BCP — Business Con-
tinuity Plan), tedy zajisténi nepretrzitosti provozu.
Analyza hrozeb a zranitelnosti dle metodiky stanovené v CSN 1SO/IEC 27005:2008.

Stanoveni rizik dle vztahu:

Riziko = funkce f (dopad hrozby, pravdépodobnost vyskytu hrozby)

7.4.2 Aktiva informacniho systému

Stanoveni odpovédnosti za aktiva je nutnou podminkou pro dosaZeni odpovidajici bezpecnosti in-

formaci.

Musi byt stanoven vlastnik kazdého identifikovaného aktiva nebo skupiny aktiv a vlastnikovi musi

byt prifazena odpovédnost za udrzovani pfislusnych nastrojl fizeni bezpecnosti. Odpovédnost za
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implementaci ndstrojl fizeni bezpecnosti mize byt delegovana, ackoliv zodpovédnost musi z(stat

u urceného vlastnika aktiva.

Pti tomto postupu zakladni analyzy mlizeme aktiva seskupovat do kategorii, coZz umoznuje zjistit
a popsat zpusoby jejich zpracovani. Informacni aktiva zobrazuji vyznamné komponenty informac-

niho systému s bezprostifednim vlivem na informacni bezpecnost.

Dané skutecnosti jsou posuzovany z pozice nejhorsich pfipadl spojenych s dopady, které by mohly

vyplynout zejména z nasledujicich skupin dsledku:

nedostupnosti dat,
prozrazeni dat,
modifikace dat,

zniceni dat.

BlizSi posouzeni standardné vychazi ze ¢tyr hlavnich bezpecnostnich hledisek, tykajicich se i aktiv

informacniho systému podniku, tj.:

naruseni dlGvérnosti dat — ze strany uZivatell neopravnénych, ale ize strany uzivatelQ
prekracujicich rozsah svého opravnéni;

modifikace dat nebo programu — vlivem chyb, poruch systému a/nebo aktivni (Umyslnou) ¢i
nedbalostni ¢innosti uzivatel(;

zniceni dat nebo programu — vlivem chyb (hardware, software, spravy IS nebo uzivatel(, a to
rovnéz aktivni (Umyslnou) ¢i nedbalostni ¢innosti);

nedostupnost — zamezeni pristupu opravnénych uzivatell do systému nebo datiim.

Pfi zakladnim posuzovani aktiv je zasadou pomijet stavajici realizovana opatreni, aby nedoslo ke

zkresleni vysledku diky jejich stavajici ucinnosti.

7.4.3 Ohodnoceni aktiv

U vSech aktiv je stanovena ijejich hodnota, zavisla na hodnoceni vySe uvedenych typl aktiv

a vazeb plynoucich z kategorii aktiv.

Informacni aktiva, ktera jsou pfedmétem zkoumadni v této etapé projektu, byla identifikovana na
zakladé uvodnich pohovord, kdy se dané skutecnosti posuzovaly z pozice nejhorsich pripadd, které

by mohly vyplynout zejména z nasledujicich skupin disledka:

nedostupnosti dat,

prozrazeni dat,
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modifikace dat,

znic¢eni dat.
Kazdé z vySe uvedenych hledisek je tfeba hodnotit z konkrétnich dil¢ich hledisek:

v pfipadé nedostupnosti je nutné hodnotit alespon tfi ¢asové Useky specifikujici dobu nedo-
stupnosti, kdy dojde k urcité formé dopadl a néasledki — od pouhych nepfijemnosti pres
vazny problém aZ po nezvratné zmény.

u zniceni se zvazuje, zda se jedna o totalni zni¢eni bez moznosti nahrady, ¢i o znic¢eni s moz-
nosti obnovy z nahradnich zdrojd — tj. v naSem pfipadé informacnich aktiv o pofizeni dat
z ndhradnich zdroju.

v pripadé chybné funkce se jednd o rozliseni ve vztahu k alesporn tfem ¢asovym useklm spe-
cifikujicim dobu chybné funkce, kdy dojde k urcité formé dopadli a nasledkll — od pouhych
nepfijemnosti az vaznym problémam.

u modifikace je hodnocena chyba nebo umysl.

JelikoZ se ukazuje dosti obtizné, prifadit jednotlivym aktivim finanéni hodnotu, efektivni cesta
k ocenéni, resp. ohodnoceni vyznamu aktiv spociva v odhadu dUlezZitosti posuzovanych aktiv v ramci

navrzeného systému.

Numerické Udaje tedy nevyjadfuji hodnotu nebo kvantitu veli¢iny, ale pfislusnost do dané oblasti.
Tim, Ze se pracuje s veli¢inami, které spadaji do definovanych interval(, se do jisté miry eliminuje

raznd kvalita (rzna uroven hodnoceni) ziskanych podkladu.

Obvyklymi dasledky naplnéni hrozeb jsou dopady finanéni (vicenaklady, usly zisk, naklady na soudni
spor, ndhrada skody apod.). Ale mohou to byt i dopady spolecensko-politické (neschopnost organi-
zace zajistit urcitou Cinnost, vyplyvajici ze zakona nebo z vlastniho rozhodnuti pfislusného organu

verejné moci), jakoz i dopady pravni (poruseni zdkona — napf. na ochranu osobnich udaj).

Nékteré lIze kvantifikovat (zejména z oblasti financni), nékteré nikoliv a v takovém ptipadé ndm pfi-

jde vhod vyse popsany kvalifikovany odhad na pétistupriové stupnici.
Za klicové dopady lze povaZzovat jiz vySe uvedené:

pofizovaci ndklady ¢i jina hodnota aktiva,
dllezitost aktiva pro existenci ¢i chovani subjektu,
naklady na pfeklenuti pripadné sSkody na aktivu,
rychlost odstranéni pripadné skody na aktivu,

jind hlediska (mohou byt specificka ptipad od pfipadu)

Hodnoty z tabulek, tj. pravdépodobnost vzniku hrozby, hodnota aktiva a zranitelnost daného ak-

tiva jsou podkladem k vypoctu rizik. Vypoctenou miru rizik pak mizeme vyjadrit ve formé matice
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rizik. Zde miZeme identifikovat pasma rizika definovana hranicemi pro nizka (pfijatelna), stfedni

a vysoka rizika takto (méfitko je ilustrativni):

Vysoké

0.1 riziko
- \
e
N
e 0,01
L
2 Stredni
,00_1 0,001 riziko
s Malé
‘g 0,0001]  riziko
% 10 100 1000 10000
Q

Vyse dopadu

Obrazek 7.1 Matice rizik

PFi identifikovani hlavnich informacnich aktiv se vychazi z procesniho Fizeni a stanovuje se vyse kaz-

dého ptipadu v rozsahu od stupné ,velmi nizky” do , kriticky”.

V navaznosti na zhodnoceni vlivu hrozeb na reSené prostredi informacniho systému vyplyva i obsah
tabulky (viz ptiloha), kde jsou, ve vztahu na nedostupnost ¢i chybnou funkci aktiva, hodnoceny tfi
Casové useky specifikujici dobu nestandardni situace, kdy dojde k urcité formé dopad(l a nasledkd —

od pouhych nepfijemnosti pres vazny problém az po nezvratné zmény.

7.4.4 Analyza hrozeb a zranitelnosti

Pro provedeni analyzy rizik je hodnota identifikovanych aktiv zakladnim vstupem. V SirSim pojeti
zahrnujeme do informacénich aktiv i aktiva, ktera souviseji s technickou infrastrukturou posuzova-

nych informacnich systémd, i personalni a objektovou oblasti.

Uroveri hrozby stanovujeme jako pravdépodobnost vyskytu hrozby a trover zranitelnosti odpovida

pravdépodobnosti, Ze se hrozba vyplini s tim, Ze se hodnoti dlilezitost aktiva napadeného hrozbou.

Princip odhadu hrozeb a zranitelnosti

vrve

notlivé hrozby a zranitelnosti strukturovany podle nazvu pfislusnych aktiv, pfiéemz bylo dodrZzeno
¢lenéni normy CSN ISO/IEC 27001. Takto zvoleny pfistup umoznil postihnout celou §i¥i hrozeb a zra-

nitelnosti, potencidlné smérovanych na prostiedi informacniho systému.



BEZPECNOST ICT A OCHRANA DAT 62

Dllezité je, aby se vidy hodnoceni soustfedilo na mozné projevy vyplyvajici mj. z nasledujicich ne-

standardnich situaci a €innosti s ohledem na charakter daného informacniho systému, zejména na:

logicka infiltrace (neopravnény pfistup, zneuziti opravnéného pristupu, neopravnéné pouziti
aplikace, viry apod.),

infiltrace komunikace (aktivni naruseni komunikace, zneuZiti logického propojeni apod.),
chyby lidského faktoru (chyby uZivatell, administrator(, operator( apod.),

provozni zavady IS,

fyzické hrozby (kradez, tmysiné poskozeni, terorismus).

Posuzuje se, do jaké miry by pisobenim hrozeb ve vztahu k identifikovanym zranitelnostem utrpél

informacni systém, resp. podnik vyznamnou ujmu ¢i pfipadni narusitelé ziskali vyznamny prospéch.
Metrika hrozeb a zranitelnosti

Pro stanoveni Urovné hrozeb i zranitelnosti byla zvolena pétibodova stupnice, na rozdil od tfibodové
metriky pouzité v metodice CRAMM. Tato diference vyplynula ze zvoleni jiného postupu pfi vypoctu
miry rizika, kdy v nasem pfipadé jsou vychodiskem doporuéeni a postupy uvedené v normé CSN
ISO/IEC 27005.

Vyjadreni Urovni hrozeb a zranitelnosti je uvedeno v nasledujicich stupnich vyznamnosti takto:

Tabulka 7.1 Matice hrozeb a zranitelnosti
Hrozby Zranitelnost
1 velmi nizké 1 velmi nizka
2 nizké 2 nizka
3 stfedni 3 stfedni
4 vysoké 4 vysoka
5 kritické 5 kriticka

Pouzita metoda stanoveni miry rizik®

V nasem pfripadé byla zvolena metoda analyzy rizik vyuZzivajici matice aktiv, hrozeb a zranitelnosti.

Pri této analyze rizik se vyuzivaji nasledujici tabulky:

tabulka, obsahuijici identifikovana aktiva spolu s jejich hodnotou;

6 viz téz Smejkal V., Rais K., Rizeni rizik ve firmach a jinych organizacich. 4. vydani, Praha Grada Publishing. 2013
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tabulka, obsahujici identifikované hrozby a pravdépodobnost moznosti jejich realizace;

tabulka zranitelnosti systému.

Hodnoty z tabulek, tj. pravdépodobnost vzniku hrozby, hodnota aktiva a zranitelnost daného aktiva

jsou podkladem k vypoctu rizik. Vypoctenou miru rizik pak midzeme vyjadfit ve formé matice rizik.
Miru rizika lze zjistit vypoctem dle vztahu:

Riziko = funkce (pravdépodobnost vyskytu hrozby, vyse dopadu na aktivum)
S ohledem na hodnotu aktiva je pak stanoven bezpecnostni profil pro aktiva zahrnuta do analyzy
rizik a ndvazné pak budou definovdna pfislusnd opatreni k oSetfeni rizik. Lze jiZ nyni poznamenat, ze
srovnani bezpecnostniho profilu a stavajicich opatreni pfijatych v daném informacnim systému dava
relevantni podklady k vytvoreni bezpecnostniho modelu maturity (Urovné bezpecnostni zralosti)

systému.

Ke stanoveni miry rizika bude vyuZito princip@ definovanych v normé €SN ISO/IEC 27005:2009 In-
formaéni technologie — Bezpe&nostni techniky — Rizeni rizik bezpe&nosti informaci) Grafické znazor-
néni miry rizika je v daném pripadé velmi prehledné a lze jej dobfe vyuZit pro zpracovani soubor
navaznych planl pro osetreni jednotlivych rizik, jakoZ i podklady pro sledovani navrzenych akénich

pland.

V ndvaznosti na doporuceni normy ISO/IEC 27005:2008 a z pohledu efektivnosti feseni rizik v infor-
macnich systémech podniku (jakozZ i s ohledem na charakter ziskanych podkladovych materiald) je
zvolena metoda vyuzivajici tedy dvou zdkladnich parametrd, kdy mira rizika je funkci pravdépodob-

nosti vyskytu incidentu a dopadu uskutecnéni hrozby ve vztahu k pfislusSnému aktivu.

Nejdfive je ke kazdému aktivu pfifazena jeho hodnota. Tato hodnota vyjadfuje miru nepfiznivého

dopadu, ke kterému by doslo v ptipadé ohrozeni daného aktiva.

Pro uréeni pravdépodobnosti vyskytu této udalosti je mozné s vyhodou vyuzit empiricky zjisténych

hodnot z verejné dostupnych zdrojd.

Tyto hodnoty uvedené v prislusnych tabulkach pak vyjadfuji pravdépodobnost vyskytu dotéené uda-

losti.

Nasledné je pak nalezenim priseciku hodnot dopadu na aktivum a pravdépodobnosti vyskytu dané
udalosti v souctové tabulce je uréena mira rizika pro dotéené aktivum. Tabulkou je pak tato operace

vyjadfena nasledovné:

Tabulka 7.2 Matice pravdépodobnosti

TR - ~
T 8 4 velmi nizka 1-2 1
T 8 9O %

5 8 <|nizka 3-4 2
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stredni 5-6 3
vysoka 7-8 4
kriticka 3-10 5

64

K hodnoceni miry jednotlivych rizik (inherentniho, rezidualniho a zbytkového) je pouZita tzv. souc-

tova matice.

V etapé analyzy rizik a pred pfijetim opatfeni na jejich eliminaci se realizuje ohodnoceni inherent-

nich rizik (tj. bez zohlednéni jiz existujicich ¢i uvazovanych opatfeni v analyzovaném systému). Po

implementaci opatfeni tak musi byt provedeno nové hodnoceni miry rizik tak, Ze je stanovena mira

rizika rezidudlniho, tj. s uvazovanim dopadu provedenych opatfeni, popf. cilového rizika, které vy-

chazi ze strategického manazerského rozhodnuti, kde je stanovena mira daného rizika, ktera je jiz

plné akceptovatelna.

V tabulkach jsou hodnoty pravdépodobnosti vyskytu rizika definovany takto:

Tabulka 7.3 Matice pravdépodobnosti vyskytu

Pravdépodobnost vyskytu

Stupen % za rok Slovni vyjadieni

1 <0; 5> prakticky nepravdépodobné
2 <5; 20> malo pravdépodobné

3 <20; 50> prileZitostné

4 <50; 70> pravdépodobné az Casté

5 <70; 100> velmi Casté

Dopad je ohodnocen mirou ndasledk( pro subjekt rovnéz ve stupnici 1-5.

Tabulka 7.4 Matice dopadu

Dopad

Stupen Dopad Nasledek pro aktiva
1 nevyznamny Nema vliv na aktiva nebo je zcela zanedbatelny
2 maly Nepodstatny, velmi maly vliv na aktiva
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3 stredni Ma vliv na aktiva aztrdty jsou freSitelné v ramci
stdvajicich aktiv (Projektu)
znacny M3 znaény vliv na aktiva a ztraty jsou fesSitelné pouze
4 mimoradnymi opatfenimi (zvySeni nakladl, ¢asového
harmonogramu atd.)
fatalni, Ma kriticky vliv na aktiva a potencidlni ztraty jsou tak
5 obrovsky velké, Ze mohou vést kzruSeni Projektu, zakazky,
diskreditaci Objednatele apod.

Numerické udaje tedy nevyjadfuji hodnotu nebo kvantitu veli€iny, ale pfisluSnost do dané oblasti.
Tim, Ze se pracuje s veli¢inami, které spadaji do definovanych interval(, se do jisté miry eliminuje
raznd kvalita (rdznd droven hodnoceni) ziskanych podkladd. V souladu s metodikou uvedenou
v CSN ISO/IEC 27005:2009 jsou evidovand rizika strukturovana dle své Grovné do souctové matice
rizik uvedené na nasledujicim obrazku, kde jsou ilustrovdny oblasti s danymi Ciselnymi hodno-
tami.

Matice rizik
1 2 3 4 5

Dopad

Pravdépodobnost

Obrazek 7.2 Souctova matice rizik

PFi navrhu odpovidajicich bezpecnostnich opatieni dochazi k ,,posunim® v tabulkach rizik z drovné
inherentniho rizika na Uroven rezidualniho rizika, kdy je nutno brat v ivahu uc¢innost navrhovanych
opatreni, ktera jsou v ramci informacniho systému implementovana. Pro ilustraci je uveden pfiklad

posunu z Urovné inherentniho rizika na Uroven rezidualniho rizika.



BEZPECNOST ICT A OCHRANA DAT 66

Matice rizik

Dopad

Pravdépodobnost

Obrazek 7.3 Eliminace evidovanych rizik

Dllezité je zdlraznit, Ze miru rezidudlniho rizika neurcuji opatfeni, kterd jsou teprve uvazovana i
pfipravovana. Zbytkové riziko je svdzano se strategickym manazerskym rozhodnutim, kdy je stano-
vena mira daného rizika, kterd je pro podnik v dané situaci akceptovatelna.

Z toho vyplyva, Ze v systému spravy bezpecénostnich rizik musi vlastnik rizika po jeho zjisténi a evi-

denci stanovit Uroven rizika ve tfech zakladnich kategoriich:

inherentni riziko — mira evidovaného rizika bez implementovanych opatreni,
residualni riziko — aktualni mira evidovaného rizika (pfi zohlednéni implementovanych opat-
feni),

zbytkové riziko — cilovy stav, ktery nevyzaduje Zzadné akce na jeho reseni.
Metrika miry rizik

Pro zpracovani analyzy rizik v rdmci informacnich systém( muze byt zvolena stupnice, kde jsou hod-

noty strukturovany do ,oblasti“, takze mGzZeme danou veli¢inu zaradit po polozku:

1 = velmi nizké — prakticky nepravdépodobné,

2 = nizké — malo pravdépodobné apod.

Mira rizika 2—4 znamen3, Ze je mozné dané riziko akceptovat, toto riziko neni vyfazeno z evi-
dence, nejsou prijata Zzadna opatreni, kterd by vedla k eliminaci tohoto rizika, vétSinou se
jedna o rizika, u kterych by naklady spojené s odpovidajicim opatienim byly vyssi nez poten-
cidlni dopad uskuteénéné hrozby.

Mira rizika 5—7 znadi, Ze se jedna o riziko, které vyZzaduje pfijeti adekvatnich opatfeni, v ramci
oSetfeni tohoto rizika je nutné zpracovat plan mitigace (snizeni) tohoto rizika a pfislusné cin-
nosti budou pribézné sledovany v rdmci sprdvy rizik. Dané riziko bude posouzeno pfi pravi-
delné kontrole (vesmés se jedna o pravidelné kazdorocni aktivity).
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Mira rizika 8—10 ukazuje na kritickou oblast a vyzaduje okam?zité pfijeti napravy.
Numerické Udaje tedy nevyjadfuji hodnotu nebo kvantitu veli¢iny, ale pfislusnost do dané oblasti.
V rdmci této tabulky jsou nasledné stanoveny hranice pro nizka (prijatelnd), stredni a vysoka rizika.

Kazdé riziko je charakterizovano mnoZinou {Uroven hrozby; Uroven zranitelnosti; pravdépodobnost
vyskytu rizika; vySe Skody}, pficemz v rdmci ndvrhu systému bude k takto definovanym rizik(im pfi-

fazeno navrhované opatreni.
Metodika vypoctu rizika

Mira rizika podle metody postavené na vztahu vyse dopadu uddlosti (resp. uskute¢néni hrozby) na
dané aktivum a pravdépodobnosti vyskytu takové udalosti je relativni veli¢ina ve stupnici 2—-10. Tato
hodnota vychazi ze zavislosti jednotlivych atributd (hrozby, zranitelnosti apod.) stanovenych v pred-

chozich etapach analyzy.

Pro dalsi praci s evidovanymi riziky systému a dalsi ¢innosti svazané se spravou rizik souvisejici s je-
jich hodnocenim ve vztahu ke véem kategoriim rizik (tj. inherentnimu, rezidudlnimu a zbytkovému
riziku) jsou vyuzity prislusné tabulky uvedené v pfiloze. Ziskané hodnoty jsou pak uvedeny v tabulce

rizik.

Cilem analyzy rizik je evidence a stanoveni miry jednotlivych zakladnich rizik informacniho systému
podniku Analyza rizik je vidy smérovana do vypoctu miry inherentnich rizik, tj. rizik systému, kde

nejsou uplatnéna bezpecnostni opatreni.

Déleni evidovanych rizik do prislusnych matic rizik se uplatni az pfi evidenci a stanoveni rezidualnich
rizik, informacnich systém(, To umozni jednoznacéné sledovat ucinnost implementovanych bezpec-

nostnich opatfeni a vyuzit hodnoty v danych maticich pfi planovani procesu fizeni rizik.

V pfislusnych tabulkdch (maticich rizik) jsou rizika umisténa v zavislosti na pravdépodobnost jejich

vyskytu a dle dopadu na aktiva podniku, které projev tohoto rizika zpusobi.

CERVENA OBLAST - pro rizika, kterd jsou za¢lenéna do této oblasti, musi byt navrieno bezpeénostni

opatieni k jejich zvladnuti a tvorba plan( eliminace téchto rizik ma vysokou prioritu.

ZLUTA OBLAST — mira rizika, umisténého v této oblasti umoZfiuje posouzeni nezbytnosti realizace
bezpecnostnich opatfeni, jejich rozsahu a ¢asového planu. Nicméné je tfeba zdlraznit, Ze navrzeny
pfistup musi byt dikladné zvazen a pripadna akceptace tohoto rizika musi byt zdidvodnéna a musi

podléhat periodické kontrole.
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ZELENA OBLAST — vytvaii prostor, kde rizika mohou byt akceptovana, nebot jejich dopad &i frek-
vence jejich vyskytu nevyZzaduje realizaci opatreni. Reakce na tato rizika ve vétsiné pripad(i spadd do

organizacni Urovné.

Zakladni analyza rizik informacnich systému podniku je koncipovdna tak, aby poskytla podklady pro
realizaci opatfeni, adekvatni ke zjisténym hrozbam. Na rizika zjisténa a evidovana v zakladni analyze
rizik musi reagovat bezpecnostni opatreni jiz ndsledujici etapé vyvoje. Uplatnénd bezpecnostni opat-
feni se pak odrazi v maticich rizik, kdy bude mozné poukdazat na eliminaci inherentnich rizik na hod-

noty rezidudlniho rizika, pop¥. az na zbytkovou hodnotu rizika.

Kapitola obsahuje souhrnny popis jednotlivych etap analyzy rizik. Jsou zde definice
hrozeb a zranitelnosti informacniho systému, Je ukazan postup pfi ocefiovani rizik

a stanoveni naslednych opatreni.

1. Popiste jednotlivé kroky analyzy rizik.
2. Vysvétlete pojmy aktivum, hrozba, zranitelnost.
3. K cemu se vyuZiva souctova matice dopadu a pravdépodobnosti?

4. Na zakladé, ¢eho jsou oceriovana rizika?

Literatura k tématu:

[1] SMEJKAL, V., Rais, K. Rizeni rizik ve firmdch a jinych organizacich. 4. aktualizo-
vané a rozsifené vydani. Praha: GRADA, 2013, 488 str.,
ISBN 978-80-247-4644-9.



Kapitola 8

Realizace bezpecnosti

- stanovit bezpecnostni opatfeni v ndvaznosti na vysledky analyzy rizik.

Klicova slova:

Po prostudovani kapitoly budete umét:
- stanovit zdkladni pfistup pfi zpracovani bezpecnostni politiky;

Bezpeclnostni politika, bezpecnostni opatfeni, bezpecnostni normy.
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8.1 Stanoveni bezpecnostni politiky

Bezpecnostni politika je zakladnim dokumentem podniku, ktery vymezuje rozsah a uréeni nutnych
opatieni pfi vybudovani systému fizeni bezpeénosti informaci. Resi zakladni organizaéni aspekty pfi
formulovani pfistupu k budovani bezpecnostnich opatreni. Pfi formulovani bezpecnostnich zasad je
tfeba pfi navrhu bezpecnostni politiky vychazet z toho, Ze realizovany bezpecnostni systém musi
zahrnovat nejriznéjsi urovné i zplsoby zabezpeceni — od komplexnich sluzeb a feseni na Urovni glo-
balnich siti az k podnikovym sitim a jednotlivym koncovym zafizenim s vyuZitim nejmodernéjsich
technologii ochrany pred pocitacovymi viry, hackingem, utoky na dostupnost (denial of service)
a nedbalosti koncovych uzivatelll. Samoziejmosti je zalohovani dlleZitych dat mimo firmu. Jednd se

tedy o komplexni ochranu v ramci stanoveného bezpecnostniho perimetru podniku.

8.2  Bezpecnostni opatreni —
v havaznosti na analyzu rizik

Bezpecnostni opatreni jsou realizovana postupné pro zavadéni jednotlivych bezpecnostnich prvku
podle stanovenych priorit a ekonomickych moznosti podniku s tim, Ze respektuji vysledky analyzy

rizik.

Navrh bezpeénostnich opatfeni jednoznacné souvisi s mechanismy, které napliuji nasledujici bez-

pecnostni funkce:

systém identifikace a autentizace,
fizeni pristupu,

funkce zajistujici integritu a davérnost,
systém kontrol,

mechanismy ochrany dat,

mechanismy fyzické bezpeénosti.

Zakladni principy bezpecnostnich opatteni v rdmci technologické infrastruktury jsou fizeny v sou-
ladu s doporuéenim dle CSN ISO/IEC Fady 27000.
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Urcujicim pozadavkem na fungovani bezpecnostnich nastroju je zajisténi nasledujicich bodu:

vysokd dostupnost,

aplikac¢ni load balancing,

odolnost proti chybdm a aktivnim Utok{m,

odolnost proti neoprdvnénému pfistupu,

minimalizace $kod zpUsobenych logickou chybou => definice zdlohovaci strategie a obnovy,
zajiSténi zabezpecfené komunikace,

zajiSténi informacni infrastruktury spliujici poZzadavky na integritu, dostupnost a bezpecnost
zpracovavanych, distribuovanych a ukladanych informaci,

bezpeclnostni monitoring,

administrace systému.

Klicovym principem navrhu rfeSeni bezpecnostnich opatreni je procesni integrace, ktera je v souladu

zejména s odpovidajicimi postupy a doporuéenimi normy €SN I1SO/IEC 27001:2014.
Navrhovana bezpecnostni protiopatieni musi poskytovat ochranu v nékolika riznych smérech:

snizi hrozbu,

snizi zranitelnost,

snizi dopad nezadouci udalosti,
detekuji nechténou udalost,

umozni zotaveni systému z nechténé udalosti.
V navrZenych opatfenich musi byt dodrzeny nasledujici bezpecnostni principy:

prvni Uroven bezpecnostnich opatieni se tyka zajisténi fyzické bezpecnosti serverd,

pristup k databazim bude umoznén pouze pro presné specifikované role s nezbytnymi pravy,
provozované aplikace nebudou opravnéné upravovat data pfimo a editace dat bude mozna
pouze pomoci uloZenych procedur, které zajisti spravnou manipulaci s daty, pficemzZ bude
vyuZito auditni logovani pro zaznam pfihlasovani a ¢innosti jednotlivych uZivateld,
pozadavky na zabezpeceni zpracovavanych informaci i koncepce bezpecnosti informacnich
systémU podniku musi byt v souladu s bezpecnostnimi predpisy podniku a s pozadavky sta-

novenymi v bezpeénostnich zdkonnych opatfenich.

Zakladnimi dokumenty, které formuji procesy a metody pfi zajistovani bezpecnosti v podniko-
vych informacnich systémech jsou uvedeny v bezpeénostnich normach CSN ISO/IEC fady 27000.
Metodické Fizeni navrhovaného systému fizeni bezpecnosti je obsazeno CoBit v. 5 a ITIL v. 3.
Jedna se o soubory dokumentu, které vychdzeji z ,nejlepsich pfistupid”, které se pfi realizaci bez-

pecnosti vyuzivaji.
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V navaznosti na tyto dokumenty Ize koncipovat i realizovat spravné postupy fizeni, kontroly a auditu

informacnich technologii.

Vzhledem k tomu, Ze podle téchto dokumentl a zejména metodik musi realizace bezpecnosti pod-
léhat procesnimu fizeni. S tim souvisi nezbytné nastaveni procesu, které zajistuji bezpecnost v infor-
macnich systémech. Je nutné tento pfistup skloubit s bezpe¢nostnimi poZadavky z pohledu vyuZiva-

nych bezpecénostnich produktt (Sifrovacich zatizeni, zabezpecenych uloZist apod.)
Procesni pfistup je nutné nastavit i pfi fizeni provozu.

V ramci realizace bezpecnosti je nutné realizovat systém spravy nestandardnich udalosti. Ve smyslu

metodiky ITIL se jedna o nastaveni procesu:

Sprava incidentt
Sprava bezpecnostni problém

Sprava zmén

V kapitole je ukazan smysl navrhu, realizace a schvaleni bezpecnostni politiky. Na-
sledné jsou pak rozebirana jednotliva bezpecnostni opatfeni pokryvajici evidovana

rizika zjiSténa v ramci analyzy rizik.

1. Charakterizujte ucel realizace bezpecnostni politiky.
Jaké jsou hlavni Ucely pfi stanoveni bezpecnostnich opatfeni?

Jak se do navrhu bezpeénostnich opatfeni promitaji doporuéeni CSN norem
rady 27007

Literatura k tématu:
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Kapitola 9

Kryptografie

Po prostudovani kapitoly budete umét:

- vysvétlit pojmy souvisejicich s kryptografii;

- popsat zakladni kryptografické algoritmy;

- popsat blokové a proudové Sifry;

- vysvétlit pojmy DES, AES, RSA;

- vysvétlit pojem elektronicky podpis;
charakterizovat dynamicky biometricky podpis.

Klicova slova:

Kryptografie, Sifra, Sifrovy algoritmus, DES, RSA, AES, asymetricka Sifra, symetrickd
Sifra blokova Sifra, elektronicky podpis DBP.
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91  Uvod

Jednim z nejdulezZitéjsich institutl pfi studiu kryptografie je matematika.

Po probrani tematického okruhu posluchaci budou sezndmeni s pojmy pouzivanymi pfi feseni
soucasné Sifrové ochrany. Zaroven se seznami s postupem pfi Sifrovani informace symetrickou
a asymetrickou Sifrou. Budou mit pfehled o tvorbé a moZnostech pouziti elektronického pod-

pisu.

9.2  Kryptografie ve véku pocitacu

Kryptologie nepojednava o kryptach, coz se mnoho lidi stale jeSté domnivd, ale resi otdzky Sifer.
Sifrovani je proces pfevedenim dat do takového formatu, ktery nem(ize neopravnéna osoba jedno-

duse precist.

NezZ ale metody Sifrové ochrany dospély do tohoto stadia, musela kryptologie projit velmi dlouhym
a slozitym vyvojem. Cilem tématu je ukazat hlavni mezniky pfi tomto vyvoji, vyuZiti mechanizacnich
nastroju a nasledky boje mezi tvirci a lustiteli Sifer. Zaroven je cilem pojednat o zakladnich nevyho-

dach historickych Sifrovych systéma a ukazat praktické vyuziti nékterého e Sifrovych mechanism(

Moderni kryptografie vyuziva dvou zakladnich smérl — symetrické a asymetrické Sifrové algoritmy.
Pfi symetrickém Sifrovani obé strany pouzivaji stejny tajny kli¢, a to pfi Sifrovani i desSifrovani zpravy.
Asymetrické Sifrovani je postaveno na principu, kdy kazdy ucastnik vlastni verejny a privatni kli¢ pro
Sifrovani a desifraci zprdvy. U asymetrického Sifrovani znd odesilatel pouze verejny kli¢ pfijemce
a jim zasifruje svou zpravu. Pfijemce pak pouzije sv(j privatni kli¢ pro desifrovani této zprdvy. Nikdo
jiny nemuzZe desifrovat tuto zpravu napf. pouZzitim verejného kli¢e ani nema moznost odhalit privatni
kli¢ pfijemce. Vzhledem k vypocetni sloZitosti asymetrickych algoritmU se nesifruji celé zpravy, ale
jejich kryptograficky kontrolni souéet — tzv. otisk zprdvy, ktery je vytvoren s vyuziti kryptografické
hash funkce. (v soucasnosti SHA 256)

S asymetrickym Sifrovanim je spojena nova sluzba v elektronickém svété — elektronicky podpis.
V tom pripadé odesilatel pouzije svlj privatni klic pro ,zasifrovani - podepsani své zpravy, resp.
otisku zpravy. Pfijemce pak pouzije verejny kli¢ odesilatele ,, desifrovani” otisku zaslané zpravy. Ji-

nym nez verejnym klicem odesilatele nelze Uspésné tuto kontrolu otisku provést.
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9.3 Proudové, blokové sifry

Proudové Sifry V tomto algoritmu se otevieny text zpracovava bit po bitu, tj. je odebran jeden bit
otevieného textu a na ném je provedena fada operaci pro generovani jednoho bitu Sifrového textu.
Technicky jsou proudové Sifry blokové Sifry o bloku velikosti jednoho bitu. Pti Sifrovani se vyuziva
produkce generatoru pseudonahodné posloupnosti bitll jako klice. Aby implementace Sifry méla
odpovidajici Uroven bezpecnosti, musi byt produkce generatoru pseudonahodné posloupnosti kva-
litni. DulezZité je, aby aktivace pseudondahodného generatoru nezacinala ve stejnych pocatecnich

podminkach, tj. produkovany fetézec nesmi byt znovu pouzit.

Z pouzivanych proudovych Sifer Ize zminit algoritmus RC4, ktery patfil nejrozsirenéjsi zejména v soft-
warovych aplikacich. Vzhledem k tomu, Ze provedené studie odhalily zranitelnosti v RC4 byl tento

algoritmus ze vSech aplikaci stazen a v sou€asné dobé se jiZz nevyuZiva.

Blokové Sifry jsou postaveny na Sifrovacim algoritmu, ktery zasifruje blok dat otevieného textu o ve-
likosti n-bitll najednou. Obvyklé velikosti kazdého bloku jsou 64 bitd, 128 bit(i a 256 bit(i. TakZze na-
priklad 64bitova blokova Sifra bude mit 64 bitl otevieného textu a bude Sifrovana do 64 bit( Sifro-
vého textu. Otevreny text se tedy déli do jednotlivych stejné velkych blok(. V pripadé blok otevie-
ného textu je kratsi (vesmés posledni blok) je doplnén tzv. ,zrnim“, tj. ndhodnou posloupnosti dat

prislusné délky.

V soucasné dobé se pouzivaji standardné blokové Sifry. Nékteré z bézné pouzivanych Sifro-
vacich algoritmU, ze skupiny blokovych Sifer jsou algoritmy DES, Triple DES, AES, IDEA
a Blowfish. Zajimavy je téz algoritmus GOST 28147-89, ktery byl navrZzen pro statni organy
byvalého SSSR.

V dalSich kapitolach jsou blize uvedeny algoritmy DES a AES.
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9.4  Symetricke algoritmy (registry
kryptografickych algoritmu)

Mezi hlavni predstavitele blokovych Sifer patfi algoritmy:

DES

IDEA (International Data Encryption Algorithm) - (blok 64 B, kli¢ 128 ) - vyuZiti v systému PGP
GOST 28147-89 - algoritmus pro statni organy byvalého SSSR a

AES (Advanced Encryption Standard) — algoritmus "Rijndael" (belgi¢ti autofi Rijmen

a Daemen) - kli¢e 128, 192 a 256. — nova norma (nahrazuje DES)
Blize se seznamime s algoritmy DES a AES
Standard Sifrovani dat (DES)

V roce 1973 vlada USA v reakci na opakované pozadavky od pridmyslu a rdznych organizaci dala
svému ministerstvu Ulohu stanovit jednotné federalni normy pro automatické zpracovani dat
a v rdmci tohoto oddéleni byla odpovédnost pfeddna Narodnimu utradu pro normalizaci (NBS). Jed-

nim z konkrétnich aspekt(, které NBS povaZuje za vytvoreni standardu pro Sifrovani dat.

Specifikace standardu Sifrovani dat zvefejnéného NBS stanovila podminky, které musi kazdy navr-
Zeny algoritmus spliovat: Ze musi poskytovat vysokou Uroven zabezpeceni, Ze bezpecnost nesmi
byt zaloZena na tajnosti algoritmu, musi byt ekonomicka implementovat elektronicky, efektivné po-

uzivat a k dispozici vSem uzivatelim a dodavatelim.

V ramci tohoto pozadavku byl vytvofen navrh Sifrového algoritmu IBM, ktery byl pfijat a stal se

"standardem Sifrovani dat" - DES.
Jednd se o blokovou Sifru, kdy:

1. Algoritmus je navrZen tak, aby Sifroval bloky 64 bitl dat pod fizenim 64bitového klice (K).

2. Dva uZivatelé, ktefi chtéji komunikovat pomoci DES, se musi shodnout na (tajném) klici, K.

3. U tajného klice JC uzivatelé vybiraji sedm 8-bitovych znaku (tj. Celkem 56 bitd) a DES pak
sousedi s dalSimi 8 bitovymi bity parity, které jim davaji pozadovany 64bitovy tajny klic.

Postup zasifrovani:

1. 64bitovy blok dat je zadan jako pocatecni permutace (IP).
2. 64 bitli dat je rozdéleno na dva 32-bitové segmenty, vlevo (L) a vpravo (R).
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3. Osmdesat osm bitl klice K je kombinovano s nelinedrnim rozsifenim 48bitové verze R ("ex-
panze" se skladd z opakovani 16 z 32 bitd R) a téchto 48 bity jsou pak "redukovano” na 32bi-
tovy fetézec X.

4. LjenahrazenoR aRjenahrazen souétem (mod 2) X a L za Ucelem ziskdni nového 32bitového
R.

5. Kroky ad 6. aad 7 se opakuji 16krat pokazdé za poutziti rlznych 48bitovych segmenti
K v kroku 6.

6. 64 bitl finalového 16tého cyklu (rundy) je upraveno inverzni poc¢atecni permutaci, tj. K (IP) -
1.

7. Vysledkem je 64 bit( zasifrovaného bloku.

Postup desSifrovani

8. Desifrovani se provadi pomoci Sifrovaci procedury v opaéném poradi stejnym klicem, K.

PFi pouziti této Sifry se musi uzivatelé, ktefi chtéji komunikovat pomoci DES, dohodnout na spolec-
ném kli¢i a toto mize byt mezi nimi dohodnuto pomoci systému vymény kli¢t Diffie-Hellman. Pokud

treti strana neziska dany kli¢, méla by byt bezpeénost pfeneseného textu zajisténa.

Co se tyce bezpecnosti algoritmu DES — bylo provedeno mnoho statistickych a dalSich testd na Sif-
rovanych datech s rGznymi kli¢i pomoci DES a bylo zjisténo, Ze pfi vyuZiti sou¢asnych technologii
a pfi sdileni dil¢ich vysledkl v distribuované siti pocitacl nejsou vysledky uspokojivé. Chybi zde za-
kladni pfedpoklad pro kvalitni blokovou Sifru, tj. zména jednoho bitu na vstupu vyvold zménu ve

vSech bitech na vystupu.
Z tohoto dlivodu je Sifra DES nahrazena Sifrou AES.
Algoritmus Sifrovani dat AES

Soucasnym standardem, ktery byl zaveden v roce2002 jako Standard federalni vliady USA, vyuziva
algoritmus AES (Advanced Encryption Standard). Je doporucen jako spolehlivy prostfedek Sifrové
ochrany v aplikacich zajistujicich bezpecnost zpracovdvanych dat, nebot v soucasné dobé prove-
dené studie neprokazaly u tohoto algoritmu slabiny. Jedna se o blokovou Sifru s velikosti bloku 128
bitl a podporuje tfi mozné velikosti klice - 128, 192 a 256 bit(. Plati zde, ¢im delsi je velikost klice,
tim silnéjsi je Sifrovani. Dlouhé klice vSak také vedou k delSim procestim Sifrovani, coz nékdy vytvari

urcité potize pfi implementaci AES, zejména do programovych aplikaci.

AES je iterativni blokova Sifra, ktera je zaloZzena na principu "siti substituéni permutace". Ta zahrnuje
fadu propojenych operaci, z nichZ nékteré zahrnuji nahrazeni vstupt specifickymi vystupy (operace
substituce) a dalsi zahrnuiji ,promichani” s bity ,rundového” klice (operace permutace) v ramci jed-

noho cyklu (rundy).
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AES provadi vSechny své vypocty s Byty spiSe neZ s bity. Proto AES zachazi s blokem 128 bit(i otevre-
ného textu jako se sadou 16 Byt(. Téchto 16 Bytl je nasledné zpracovano pfi usporadani do matice

o Ctyrech sloupcich.

Na rozdil od algoritmu DES je pocet rund v AES variabilni a zavisi na délce klice. AES pouziva 10 rund
pro 128bitoveé klice, 12 rund pro 192bitové klice a 14 rund pro 256bitové klice.

V kazdé z téchto rund poutZit jiny 128bitovy rundovy kli¢, ktery se vypocitd z plvodniho kli¢e AES.

9.5  Asymetricke algoritmy

Asymetrické algoritmy jsou postaveny na principu, kdy Sifrovaci proces, vyuziva rtizné klice pro Sif-
rovani a desifrovani informaci. PouZité klice odlisné, ale jsou matematicky sparovany, takze tedy
mozné, Ze zasifrovany otevieny text pomoci jednoho (verejného) kli¢e z daného paru muze byt de-
Sifrovan s vyuzitim druhého (privatniho) z paru kli¢d. Vyznamnou vyhodou zejména v pocitacovych
sitich je velmi jednoducha distribuce kli¢t. Verejny kli¢ je publikovan a kdokoliv jej mGze vyuzit k za-

Sifrovani textu a pouze drzitel privatniho klice si jej mlze prevést zpét do Citelné podoby.

NejzndméjSim a Siroce pouzivanym je algoritmus RSA nazvany dle svych tvlrc( Rivesta, Shamira

a Adlemana.
RSA

Tento Sifrovy asymetricky systém patfi mezi zakladni Sifrové systémy, které byly navrZzeny. Pfi pouziti

tohoto systému je nutné vyresit dvé zakladni operace. Jedna se o:

vygenerovani paru klica,

vytvoreni Sifrovaciho/desifrovaciho algoritmu.
Generovani paru klicti RSA

Kazdd osoba nebo strana, kterd se chce ucastnit komunikace pomoci Sifrovani, potfebuje vygenero-
vat par kli¢d, jmenovité verejny kli¢ a soukromy klic. Postup pfi generovani klich vygenerovani vyu-
Ziva principu faktorizace velkych prvocisel. Kdy vypocetné v redlném ¢ase nemozné z vypoctené
hodnoty n, ktera je soucasti verejného klice, pfi faktorizaci velkého prvocisla nalézt dva hodnoty (p

& q), které se pouzivaji k ziskani n.
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9.6  Elektronicky podpis

Navrh asymetrickych kryptografickych algoritmd umoZznil navrhnout feSeni elektronického podpisu.

S vyuZzitim algoritmu RSA Ize jednoduse ,podepsat” pfislusnou zpravu tim, Ze odesilatel pouZije svij
privatni kli¢ pro ,,zaSifrovani” - podepsani své zpravy. Pfijemce pak pouzije verejny kli¢ odesilatele
»desifrovani” otisku zaslané zprdvy, ¢imz ziska davéryhodnou informaci o tom, kdy danou zpravu
podepsal (zasifroval privatnim klicem, ktery vlastni pouze dotéeny odesilatel). Jinym nez verejnym

klicem odesilatele (ktery je sparovan s jeho privatnim klicem) nelze danou zpravu ovérit.

9.7  Biometricky dynamicky podpis

Alternativou k Elektronickému podpisu na bazi kryptografickych metod je dynamicky biometricky

podpis.

Systémy dynamickych biometrickych podpisti zaznamenavaiji vlastnoruéni podpis s vyuzitim special-
niho ,pera“ a digitaliza¢niho tabletu, zaznamendvajiciho data, kterd umozni analyzovat jak statické,
tak zejména dynamické vlastnosti podpisu spojeného s typickym chovanim podepisujici se osoby.
Pocet a rozsah analyzovanych parametru zavisi na zvoleném tabletu a SW analyzujicim sejmutd bi-
ometricka data. Navrhované systémy tak mohou analyzovat nejen data soufadnicového systému

podpisu, ale i dalsi dynamické identifikatory.

Dynamicky podpis obsahuje biometrické informace o tom, jak podpis byl vytvoren, odrazi tedy cha-
rakteristické znaky podepisujici se osoby, jeji ndvyky a projevy chovani. Tyto vlastnosti predstavuji
biometrickou stopu, kterd je unikatni pro kazdého jednotlivce a nemuze byt padélatelem reprodu-
kovana (na rozdil od samotného obrazku podpisu, ktery zde tvofi pouze jeden z parametr( biome-

trické stopy).

Dalezitym atributem dynamického biometrického podpisu je, Ze jiz sdm v sobé obsahuje nejen prvek
»Zivosti" objektu (pisatele), ale i skutecnost, Ze podpis vytvoril pisatel védomé, takZze neni potifeba
vyvijet dal$i mechanismy testujici, zda objekt je Zivy ¢i nikoliv rozdil od statickych biometrickych me-
tod (kontrola otisku prstd, dlané, oka apod.). MizZeme také vychazet z vyvratitelného predpokladu,

Ze osoba védéla, co podepisovala.

Verifikace osoby na zakladé jejiho podpisu je jedna z nejpfirozenéjsich biometrickych metod, pro-

toze jsme dennodenné zvykli cokoliv stvrzovat nasim podpisem.
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V kapitole jsou uvedeny zdklady kryptografie. Je vysvétlen pojem kryptograficky

algoritmus a uvedeny jeho zakladni typy. Jsou zde popsany blokové a proudové

Sifry. Jsou popsany i hlavni predstavitelé symetrickych a asymetrickych algoritmu

— DES, AES a RSA. Je zde uveden princip elektronického podpisu a jeho alternativy

dynamického biometrického podpisu.

® N O v op W

Co znamenaji pojmy kryptografie, Sifrovani, Sifrovaci algoritmus?

Popiste blokové kryptografické algoritmy a uvedte jejich odliSnost od proudo-
vych kryptografickych algoritmu.

Popiste princip symetrického kryptografického algoritmu.

Popiste princip asymetrického kryptografického algoritmu.

Popiste schéma DES, AES.

Popiste princip RSA.

Co znamena pojem elektronicky podpis?

Co znamena pojem dynamicky biometricky podpis?

Literatura k tématu:
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Kapitola 10

Listiny a elektronické
dokumenty

- popsat zadkladni principy pti ochrané elektronickych dokumentd;
- vysvétlit poZzadavky natizeni elDAS.
Klicova slova:

Listina, dokument, elektronicky dokument.

Po prostudovani kapitoly budete umét:
- definovat pojem elektronicky dokument;
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101 Definovani zakladnych pojmu

10.1.1 Zakladni pojmy

Dokument
Je jim kazda pisemn4, obrazova, zvukova nebo jind zaznamenana informace, at jiz v podobé ana-

logové Ci digitalni, kterd byla vytvorena svym plivodcem nebo byla ptvodci dorucena.

Listina

Dokument vesmés v papirové podobé.

Elektronicky dokument (ED)
Definice: Digitalné zpracovany dokument, ktery je moZzno zpracovdvat pomoci elektronickych

prostiredkd.

10.2  Ochrana elektronickych dokumentu

Elektronické origindly dokumentl dnes predstavuji rovnocennou nahradu listin, kterou je mozné
archivovat po neomezené dlouhou dobu. Zakladem pravni Upravy nakladani s elektronickymi origi-
naly dokumentd, se stalo zajisténi jejich vérohodnosti, neporusitelnost a Citelnost. Toto bylo umoz-
néno nejen pokrokem na poli technologii, ale zejména na poli potfebné legislativy, ktera umoznila

vyuziti technologického pokroku, ktery byl v této oblasti u¢inén.

Elektronizace business procest jednoznacné zaradila do stdvajicich procest vypocetni techniku.
S tim pak souvisi i skute¢nost, Ze pracovni dokumenty jsou jiz vytvareny, prenaseny uchovavany
v elektronické podobé. Dnes jiz platnd legislativa stavi naroven elektronicky dokument, ktery ma
platnost origindlu a mizZe se s nim zachazet jako s tradi¢nim dokumentem v listinné podobé (tedy

v soucasné dobé vesmeés s papirovym dokumentem).

Problematiku prace s elektronickymi dokumenty podporuje i stavajici legislativa, kterd umoznuje re-

Sit pozadavky na dlvéryhodnost elektronickych dokumentd, tj. dokumentovat:

Autenti¢nost — vérohodnost plvodu
Integritu — neporusenost obsahu
Dostupnost — Citelnost

Davérnost — v pfipadé citlivych informaci
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Soucasné byla diky vySe uvedené novelizaci patfi¢né legislativy zavedena cela sada referen¢nich no-
rem AdES vydanych Evropskym institutem pro standardy v telekomunikacich ETSI, které stanovily
pozadavky na formaty zpracovdvanych elektronickych dokumenttd (PAdES, XAdES, CAdES).

Z pohledu zabezpeceni téchto dokumentl vyvstaly nové ukoly a agendy pro podnikové bezpec-
nostni Utvary, které musely své Cinnosti rozsifit ze zajistovani fyzické bezpecnosti do problematiky

bezpecnosti IT. S tim souvisi zavedeni spravy pristupovych prav,

Pristupova prava musi byt v souladu s ¢innosti jednotlivych uzivateld informacnich systémi, resp.
povinnostmi a pravomocemi v jednotlivych pracovnich agendach. Pfistupuje zde i novy pozadavek
na zarazeni uzivatel(l do urcité typové autoriza¢ni skupiny, kde jednotlivi pracovnici ve skupiné maji

stejna prdva, pficemz musi byt feSena otdzka mozné anonymity.

Zpracovani systému pridélovani prdv se dostava z organizacni roviny, resp. administrativni bezpec-

nosti jednoznaéné do bezpecnosti IT, ktera je spojena s:

zaloZzenim uzivatele;
zaloZzenim a aktivaci autorizace;

pfifazeni autorizace uZivatelim apod.

V predchozich kapitolach jiz byly probrany nastroje a metody zabezpeceni elektronickych doku-

mentu tj.:

autentizace;
elektronicky podpis;
DBP;

elektronicka pecet a ¢asové razitko.

10.3 Narizeni elDAS

Cilem zakona o sluzbach vytvarejicich davéru pro elektronické transakce je adaptace pravniho radu
Ceské republiky na pfijeti nafizeni elDAS pro oblast sluzeb vytvarejicich diivéru. V zdkoné je upra-
veno pouze to, co nafizeni vyslovné nechava na Gpravu vnitrostatnim pravnim radem. Uprava obsa-
Zend v zakoné proto zejména stanovi nékteré postupy poskytovatell sluzeb vytvarejicich divéru
a pozadavky na sluzby vytvarejici divéru a pravidla elektronického podepisovani, elektronického
peceténi a opatfovani dokument( elektronickymi casovymi razitky. Zakon rovnéz stanovuje Minis-
terstvo vnitra jako organ dohledu nad poskytovateli sluZeb vytvarejicich ddvéru. V zakoné neni upra-

vena elektronicka identifikace, ktera bude feSena samostatné.
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Cilem predklddaného zménového zakona je reflektovat zmény, které prindsi nafizeni elDAS, pfi-
padné i kmenovy zdkon — zakon o sluzbach vytvarejicich davéru pro elektronické transakce, v pfi-
slusnych zvlastnich zdkonech. Zménovy zakon obsahuje také novelu zakona ¢. 106/1999 Sb., o svo-
bodném pfistupu k informacim, a novelu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech sou-
visejicich s pravem autorskym a o zméné nékterych zdkonU (autorsky zakon). Novely téchto zakonu
byly pfipraveny v souvislosti s plnénim ukolu, stanoveného Ministerstvu vnitra na zakladé planu le-
gislativnich praci na rok 2015 a Akéniho planu Ceské republiky Partnerstvi pro oteviené vladnuti na
obdobi let 2014 azZ 2016 stanovit jednotici pravidla pro poskytovani informaci povinnymi subjekty

ve formé otevienych dat.

Ministerstvo vnitra plni Ukoly orgdnu dohledu podle nafizeni eIDAS a dale podle zakona ¢. 297/2016
Sb. o sluzbach vytvarejicich divéru pro elektronické transakce. Zpracovdva také ndvrhy pravnich
predpish tykajicich se elektronického podpisu a v jeho plsobnosti je rovnéz zajisténi mezindrodni

spoluprace v této oblasti a pInéni tkold plynoucich z €lenstvi CR v mezinarodnich organizacich.

V kapitole je projednana problematika elektronickych dokumentt, popsan princip
jejich zabezpecovani béhem jejich celého zZivotniho cyklu. Je zde také zminéno na-

fizeni eIDAS a jeho urceni.

1.  Definujte pojmy dokument, listina, elektronicky dokument.
2. 'V ¢em spociva ochrana elektronickych dokumentd?

3. Jaké jsou poZzadavky nafizeni eIDAS?

Literatura k tématu:

[1] SMEJKAL, V., KODL, J., URICAR, M. Elektronicky podpis podle nafizeni eIDAS.
Revue pro prdavo a technologie, V., 2015, ¢. 11, s. 189-235. ISSN 1804-5383
(Print), ISSN 1805-2797 (Online).

[2] SMEIKAL, V., RAIS, K. Rizeni rizik ve firmdch a jinych organizacich. 4., aktualizo-
vané a rozsifené vydani. Praha: GRADA, 2013, 488 str.,

ISBN 978-80-247-4644-9.



Kapitola 11

Zalohovani

Po prostudovani kapitoly budete umét:

. popsat smysl, divod a ucel tvorby zalohovacich systémd;
. vysvétlit rozdily mezi zalohovanim a ulozenim (dlouhodobym uloZenim) dat;
. vysvétlit architekturu RAID a ucel vyuzivani systému RAID;
- uvést technologické prostifedky pouzivané pfi zalohovani a ukladani dat;
- uvést zakladni poZadavky pti zabezpeceni uloZenych citlivych dat;
popsat proces pfi fizeni kontinuity business procesu.

Klicova slova:

RAID, zalohovani, ukladani, BCP, DRP havarijni plany.



BEZPECNOST ICT A OCHRANA DAT 86

11 Uvod

VétsSinou problematiku zdlohovani dat vnimame jako ad hoc vytvareni kopii dat na samostatny da-
tovy nosic¢ pro pfipad ztraty v plvodnim ulozZisti. Tento pfistup lze aplikovat pfi spravé dat na osob-

nim pocitaci.

V pripadé informacnich systémua a tim vice podnikovych informacnich systémua musi byt FeSeni zaloh

komplexni a systém zdloh musi zejména zajistit

aktudlnost zaloZnich dat
operativnost a dostupnost pfi praci se zalohami
zabezpecdeni integrity a autenti¢nosti zalohovanych dat (v pripadé citlivych dat i dGvérnost)

opravnéni pfistupu

Zalohovani dat musi byt reSeno proaktivné a systémy zalohovani musi byt nedilnou soucasti procesu

v informacnich systémech.

Zalohovdni dat je Uzce propojeno se systémy ukladani (dlouhodobého ukladani) dat. Z tohoto po-
hledu je také tfeba pfi ndvrhu systému zalohu tak pristupovat. Zejména u velkych informacnich sys-

tém0 muzZe zpUsobit kolaps, nebot zpracovavané informace mohou byt ztraceny:

neumysinou nebo umysinou chybou ¢lovéka — ¢lovék mize soubory omylem smazat, pre-
psat, vyvolat chybu programu pro manipulaci s uloZenymi daty,

chybou operacniho systému — operacni systém miZe svoji chybou zpuUsobit prepsani nékteré
dulezZité ¢asti média,

pfirodni pohromou — povoden,

Skodlivym SW,

zni¢enim médii.

1.2 Architektura zaloznich systému,
navrh RAID

Zalohovani na FTP server Zalohovani na FTP (File Transfer Protocol) server poskytuje bezpecny zp(-

sob ukladani, vzhledem k moznosti uloZeni dat na zcela oddélené misto od zdrojovych dat. Tento
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zpUsob zalohovani ma vsak nizkou Uroven zabezpeceni ukladanych dat, vzhledem k hrozbdm mani-

pulace s témito daty béhem prenosu.

Online zalohovani. Jednd se o metodu nahrdvani dat pres internet do externiho ulozisté s pomoci
zalohovaciho softwaru od poskytovatele online sluzby. Soubory jsou kdykoliv k dispozici a mUzeme

je opét obnovit a poutZit.

Hlavni vyhodou je uloZeni dat v jiné lokalité, ¢imzZ je zajiSténa vyssi ochrana dat proti moznému zni-
¢eni zaloh v dlsledku pozéru, povodni a jinych Zivelnych pohrom. situaci. Nevyhody spocivaji v nut-
nost vysokorychlostni komunikace a delsi doba uloZeni velkych objemu dat. pripojeni k internetu
a deldi doba nahravani vétsiho objemu dat. Dalsi nevyhodou je mozZznost neoprdvnéného pfristupu

k datlim tfeti osobou., cemuz je nutné se brdnit zasifrovanim prfenasenych dat.

Software — zakladni podminkou pfi ndvrhu systému zalohovani je moZnost pravidelného zalohovani,

tj. nutné zajistit v pravidelnych intervalech ukladdani zalozni kopie.

Technologie RAID. Pro vytvoreni zaloh Ize pouzit i RAID, coz je zkratka z anglického Redundant Array
of Independent Disks, (vicenasobné diskové pole nezavislych diskd). Jedna se o metodu zabezpeceni
dat proti selhani pevného disku, na kterém jsou ukldadana data. Metoda spociva v ukladani dat na
vice nezavislych discich, které jsou propojeny tak, Zze ukladand data jsou v pfipadé selhani jednoho

z nich zachovana.

1.3  Systém zalohovani dat

ZpUsoby zalohovani a vybér vhodného typu vytvareni zaloh je zdvisla na mnoha aspektech.

Volba systému zdlohovani musi vychdazet z vysledk( analyzy, a to v nékterych pfipadech i provedené
analyzy rizik. Zvoleny systém zalohovani, ktery je ¢asto spojen i se systémem ukladani dat, takze pfi

volbé zplsobu, metody a systému zalohovani je tfeba zvazit:

Objem zalohovanych dat.
Charakter zdlohovanych dat (citliva, publikovatelnd, systémova aj.).
Frekvence a aktualizace zalohovanych dar.

Offline nebo online zalohovani.

Po vymezeni pozadavkl na zalohovani je tfeba zajistit prislusny SW, HW, ktery bude schopen zalo-

hovat poZzadovana data. V pripadé zalohovani dat lze vyuZit:
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Technologické prostfedky

Paskové mechaniky. Pro zalohovani velkého mnoZstvi dat v informacnich systémech Ize pouZit pas-
kové mechaniky. Tyto prostrfedky jsou téZ vyuzivané a doporucované pro dlouhodobé ukladani dat.

Provedené testy prokazaly, Ze digitalni zdznam na pdskovém médiu vydrZzi minimalné 20 let.

REV mechaniky. REV mechanika je zadlohovaci systém, ktery vyuziva k zdlohovani vyménné pevné
disky umisténé ve specidlnich kazetach. Disky jsou vybaveny dvouuroviiovou ECC kontrolou chyb.
Provedené testy prokdzaly minimalni dobu, po kterou jsou REV mechaniky schopny uchovat data na
30 let.

Zalohovani a dlouhodobé ulozeni citlivych dat

Zalohovani a dlouhodobé ukladani citlivych dat vyzaduje realizaci zabezpeéeného ulozisté, kde je

tfeba zarucit zachovani integrity dat a jejich dlvérnosti a dostupnosti.

Nastavend bezpecnostni opatfeni ve vztahu k ochrané dat musi podléhat poZzadavkim stanovenym
v bezpe&nostnich normach CSN ISO/IES fady 27000, v piipadé technologického Ffeseni pak normé
CSN ISO/IEC 15408. Tyto pozadavky musi byt podloZeny vysledky zpracované analyzy rizik a doku-

mentovany vnitfnimi smérnicemi.
V pripadé dlouhodobého ukladani dat, musi byt data prevadéna do odpovidajicich format(.

Napftiklad elektronické dokumenty se do uloZisté ukladaji ve formatu PDF/A, ktery umozZnuje inte-

graci dat pfi ovéfovani integrity vyuzivajici elektronické podpisy.

Vzhledem ke kontinudlni kontrole integrity elektronického dokumentu musi v Ulozisti integrovany

funkcionality automatizované kontroly integrity.

Cely systémovy pfFistup, resp. mechanismy zajisténi bezpeénosti ukladanych dat musi zarudit, Ze
v pfipadé uloZeni dat do tohoto uloZisté nemuzZe dojit k jejich ohroZeni ¢i poskozeni (k naruseni in-

tegrity nebo k Uplnému zniceni).
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1.4  Nastaveni kontinuity procesu
podnikoveho informacniho systému

Pti zabezpeceni provozu informacniho systému je dulezitym aspektem postihnout i pfipady nestan-
dardnich situaci. Je nutné pocitat s moznymi havarijnimi situacemi, kdy podnikovy informacni sys-
tém muZe zajiStovat pouze Castecny provoz nebo byt Uplné mimo provoz, ¢imZ jsou naruseny
i business procesy podniku. Vzhledem k tomu, Ze jednim z nejdulezitéjSich parametrd zpracovava-
nych da je jejich dostupnost, je tfeba mit pfipraveny procesy, zajisti kontinuitu informacnich tech-

nologii.

BCP (Business Continuity Plan — plan kontinuity ¢innosti). Pro pfipad jakékoliv havarie musi mit
podnik vypracovany ftidici proces, ktery v pripadé identifikace nestandardni situace, vyhodnoti
mozné dopady a aktivuje takové postupy a opatreni, které umozni zajistit kontinuitu a obnovu kli-
¢ovych proces( a ¢innosti podniku na minimalni Uroven cinnosti, které zajisti kontinualni zajisténi

business aktivit.

Pro jednotny pfistup k reSeni této problematiky je tfeba vychazet z doporuéeni bezpecnostnich no-
rem CSN ISO/IEC Fady 27000.

DRP (Disaster Recovery Plan — plan obnovy po havarii). Lze Fici, Ze DRP je podmnoZinou BCP, nebot
zpracované procesy sméruji pfimo k obnové cinnosti technologickych prostfedku. Jedna se opravu,
¢i vyménu technologickych komponent — HW i SW i vyuziti nahradnich zdroja. Zde je nutné zdlraz-
nit, Ze nelze na ukor rychlé obnovy technologického parku snizit Uroven ochrany zpracovavanych

informaci. Z tohoto dlvodu jsou proces DRP posuzovany v ramci analyzy rizik.

1.5  Havarijni plany

Havarijni plan musi postihnout celé spektrum ¢innosti (od organizacni struktury havarijniho vyboru
az po ¢innosti realizované v ramci DRP). Hlavnim cilem zpracovaného havarijniho planu je, na za-
kladé zjisténych skutecnosti, nastavit priority Cinnosti, které je tfeba resit k zajisténi minimalizace
ztrat. Z tohoto dlivodu jsou v ramci zpracovani havarijniho planu pfipraveny rizné scénare, které
mohou pokryt pripady s nejvétsi pravdépodobnosti vyskytu. Bezprostfedné na havarijni plan nava-

zuje plan obnovy.
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V kapitole je rozebrdn smysl, dlivod a ucel tvorby zalohovacich systémd. Je zde
uvedena architektura zdlohovacich systém(. Jsou zde nastinény rozdily mezi zalo-
hovanim a uloZenim (dlouhodobym uloZenim) dat a uvedeny technologické pro-
stfedky pouZivané pfi zdlohovani a ukladani dat. Samostatnou ¢ast tvofi realizace
pozadavk( pfi zabezpeceni uloZenych citlivych dat. Je zde vysvétlena architektura
RAID a ucel vyuzivani systému RAID. Zavérecnou Cast kapitoly tvori popis zplsobl

fizeni kontinuity business procest v nestandardnich situacich.

Popiste architekturu vyuZivanych zdloZnich systému.
Co znamend pojem RAID?

Vysvétlete rozdily mezi DRP, BCP a havarijnim planem.

Awonos

Co je tfeba zajistit pfi uloZeni citlivych dat?

Literatura k tématu:

[1] SMEJKAL, V., RAIS, K. Rizeni rizik ve firmdch a jinych organizacich. 4., aktualizo-
vané a rozsifené vydani. Praha: GRADA, 2013, 488 str.,
ISBN 978-80-247-4644-9.



Kapitola 12

Kyberneticka kriminalita

vysvétlit vybrané skutkové podstaty uvedené v trestnim zakoniku.
Klicova slova:

Kriminalita, pocita¢ova kriminalita.

Po prostudovani kapitoly budete umét:
. definovat pojem kriminalita, kybernetickd kriminalita,
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Kriminalita, nazyvana nejdfive pocitacova, nyni pak nové kyberneticka kopiruje technické vlastnosti
i uzivatelské moznosti pocitacu, pocitaCovych siti, resp. celého kyberprostoru. Ze vieho nejdrive se
pocitace staly predmétem klasickych kriminalnich utok(, smétujicich proti nim coby vécem movitym
— kradeze, poskozovani cizi véci atd., dale pak se jednani pachatell posunulo smérem k neopravné-
nému uZivani. Ndsledovaly Utoky na data pocitaci zpracovdvana, a pres podvody jsme se dostali
k dnesnimu stavu, kdy skutkovych podstat spojenych s pocitaci a pocitaCovymi sitémi nalezneme
v soucasném trestnim zdkoniku mnoho a kdy variabilita jedndni pachatel( v kyberprostoru je znaéna

a neustadle se rozsifuje.

Oznaceni ,pocitacova kriminalita“ ma obdobny charakter jako pojmy ,ndsilna kriminalita®, , krimi-
nalita mladistvych” apod. Takovymito ndzvy jsou oznacovany skupiny trestnych ¢inQ, majici urcity
spolecny faktor, jako napf. zplisob provedeni, osobu pachatele (alespor druhové) apod. Ve své pod-
staté pritom muZze jit o velmi rlznorodou smésici trestnych ¢ind, spojenych onim spole¢nym fakto-
rem (pocitacem, programem, daty). Pfitom ale — na rozdil od jinych kategorii trestné ¢innosti —
dlouho neexistovala jasnd shoda v tom, co pocitacovou kriminalitou je. Diskuse, kterd probéhla
u nds v devadesatych letech, se pfiklonila k nazoru poprvé publikovaném kolektivem Smejkal, Sokol,
VI¢ek’, ze pod pojmem , pocitadova kriminalita” je tfeba chapat pachani trestné ¢innosti, v niz figu-
ruje urcéitym zplsobem pocitac jako souhrn technického a programového vybaveni véetné dat, nebo
pouze nékterd z jeho komponent, pripadné vétsi mnoZstvi pocitacli samostatnych nebo propoje-

nych do pocitacové sité, a to bud

a) jako predmét této trestné Cinnosti, ovSem s vyjimkou té trestné Cinnosti, jejimZ pred-
métem jsou popsana zafizeni jako véci movité,

b) nebo jako nastroj trestné Cinnosti.

Pocita¢ mlze byt predmétem trestného Cinu; soucasné je ale také ke spachani celé rady trestnych

¢inG idealnim prostredkem. Vzhledem k mnoha jeho vlastnostem, jakymi jsou predevsim:

slozZitost princip(, na nichz pracuje a nejednoduchost jeho ovladani;

nakladani s informacemi, jez jsou nehmotné, pficemz mohou reprezentovat vysoké penézni
hodnoty nebo predstavovat citlivé osobni ¢i ekonomické udaje;

moznost jednoduchého skryvani a zahlazovani téchto nehmotnych stop;

dostupnost prostifedkl pro utajovani obsahu informaci (Sifrovanim, pristupovymi mecha-
nismy — hesly, kartami, otisky prstd apod.);

uplatnéni distan¢niho pfistupu v prostredi pocitacovych siti a elektronickych komunikaci,

umoziujici pachat trestnou ¢innost na dalku,

7 Smejkal, V., Sokol, T., VIEek, M., Po&itacové prdvo. Praha: C. H. Beck, 1995, s. 99.
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je z hlediska pachani trestné Cinnosti pouzivani pocitacd pro pachatele vysoce pfinosnym.

Prvnimi trestnymi ¢iny zaméfenymi na pocitace, at uZ si je predstavime v jakékoliv podobé, byly

sabotéze, které byly rlizné motivované — politicky i mstou zaméstnavateli.®

Velice brzy si ale uzivatelé, ktefi ani neméli pfimy pristup k pocitaci, tehdy se nachazejicimu v klima-
tizovanych salech pod dohledem vysoce kvalifikovanych specialist(i, uvédomili dalsi moznosti. Obje-
vily se tzv. dokladové delikty, kdy stejnym zplsobem, jako ménili a falSovali Udaje v béznych , papi-
rovych” dokladech, zacali zloCinci ménit podklady pfipravené ke zpracovani do pocitace. Jednalo se
o nejcastéjsi odhaleny pocitacovy zlocin, jehoz podstatou byly manipulace v mzdovych uctarnach,
zasobovani, odbytech a na jinych pracovistich, kde pracovnik mél mozZnost manipulovat s penézi (at
uz v hotovosti nebo pres Cisla ucth) ¢i zbozim. Dnes jsou skutky tohoto typu obvykle kvalifikovany
jako podvod podle § 209 trestniho zakoniku obvykle v soubéhu s trestnym ¢inem podle § 230 Neo-

pravnény pfistup k pocitacovému systému a nosici informaci.

Sjednocujicim kritériem takovychto jednani je vidy vice méné o vyuziti néciho omylu ve svij pro-
spéch, pficemz v souvislosti s informacnimi systémy zde hraje nezanedbatelnou roli sloZitost pro-
blematiky a psychologicka stranka véci. Na rozdil od klasickych manipulaci s ,,papirovymi“ doklady
ma manipulace s pocitacovymi daty pro pachatele nékolik vyhod:

1. vymazani ¢i pfemazani udaje na magnetickém médiu je podstatné snazsi a nezanechava
prakticky Zadné stopy;

2. clovék (zaméstnanec, auditor, zakaznik apod.) z psychologického hlediska povaZuje vy-
sledky z poditace za a priori spravné a vice jim (byt podvédomé) davétuje;

3. systém zpracovani dat je natolik sloZity, Ze malokdo ma pfehled o vSech aspektech, pro-
cedurdch, postupech a mechanismech, jez jsou pouZivany a kontrola toho, co se ode-
hrava ve vypocetnim systému, je velmi obtizna;

4. objem zpracovanych, resp. prenasenych dat je velmi velky;

5. zjisténi stavu informaéniho systému v urcitém, mnohdy ¢asové vzddleném okamziku
a prokdzani odpovédnosti urcité osoby za provedeni operaci v tomto IS je obtizné, ne-li
nemozné;

6. lehkost provadéni operaci s pocitatovymi daty oproti redlnému Zivotu; ukrast nékomu
z kapsy penézenku je vyrazné obtiznéjsi nez napsat prikazovy radek na pocitaci —alespon
pro kvalifikovaného programatora;

7. mordlni aspekty jsou ve virtualnim svété ponékud potlaceny — daleko snadnéji Ize spa-

chat trestny ¢in kliknutim mysi nezli namahavym jedndnim v redlném svété.

8 Smejkal, V. a kol., Prdvo informaénich a telekomunikaénich systéma. 2. vydani. Praha, C. H. Beck, 2004, s. 703.



BEZPECNOST ICT A OCHRANA DAT 94

Tyto aspekty pocitacové kriminality maji za nasledek vysokou Uspésnost trestnych ¢inli pachanych
za vyuziti vypocetni techniky. Pravé znac¢na divéryhodnost vystupl z pocitace, aniz bychom mnohdy
byli schopni zjistit, jak se k témto vystuplm dospélo, je zdkladnim predpokladem Uspésného pod-

vodu v prostfedi informacnich systémda.

Kromé toho se zde objevuje dalsi aspekt podminujici uspéchy pocitacovych zlocincl, kterym je vy-
soka kvalifikace pachatell tohoto druhu trestné Cinnosti. Ta se projevuje ve vysoké latenci tohoto
druhu kriminality, nebot pachatelé maji daleko vétsi predpoklady k tomu, aby se viibec nepodafilo
spachani trestného Cinu zjistit, pripadné aby se nepodafilo zjistit, kdo je pachatelem, a jak jsme se
s tim jiz v nejednom ptipadé setkali — aby nebylo podezielému moZno jeho trestnou cinnost doka-

zat.

Teprve dalsi dva technologické zlomy v oblasti pocitacovych systém@ umoznily jejich hromadné vy-
uzivani, a tudiz i neméné masivni trestnou ¢innost s pocitaci spojenou. Nova doba pocitacového zlo-

¢inu se datuje dvéma zasadnimi momenty:

1. nastupem osobnich pocitacu,

2. vznikem pocitacovych siti a vzdaleného pristupu k pocitaciim, zejména prostrednictvim
Internetu.
K témto dvéma faktorlim musime pfipojit jesté treti, a to:

3. exponencidlni rst moznosti mobilni telefonie a tomu odpovidajici vybavenost obc¢and,

véetné vyuzivani anonymnich, tzv. predplacenych karet.

V ramci distanéniho pristupu prostiednictvim Internetu byly klasické podvody podle ust. § 209
TrZ zdokonaleny pomoci pocitacl, pripadné se objevily zcela nové druhy podvodl — phishing,

pharming apod.®
Dalsimi delikty, které se objevily jako soucast pocitacové kriminality, byly a stale jsou:

a) padélky dokument(, zhotovené pomoci modernich digitalnich technologii;

b) padélky nosicl informaci pfedevsim v podobé rliznych karet obsahujicich nosic dat — te-

lefonnich, kreditnich (Uvérovych), debetnich (platebnich), vstupnich apod.

Nedlouho po masovém rozsifeni pocitacll a Internetu u nas se porusovani autorskych prav stalo ta-
krka synonymem pro uzivani pocitacl. Nelegalni uzivani pocitacti — hardware — bylo rychle dohnano
a predehnano nelegalnim uzivanim software. Uvédomeéni si samotné existence nehmotnych statk(

je spojeno az s pozdéjsi dobou zhruba od poloviny devadesatych let, kdy se duSevni vlastnictvi ob-

9 Smejkal, V., Kybernetickd kriminalita. Plzefi: Ale§ Cenék, 2015, s. 137 a nasl.
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jevuje jako nehmotny majetek v obchodnim majetku spole¢nosti, v daflovych zakonech, v novelizo-
vanych zdkonech na ochranu dusevniho vlastnictvi a jako predmét obchodnich vztahl i soudnich
spor(. Od té doby je ochrané prav autorskych, primyslovych a prav jim podobnych vénovana stale
vétsi pozornost (mj. i v dUsledku intenzivnéjSich mezinarodnich hospodarskych vztah(). Dva druhy
dusevniho vlastnictvi — oba spadajici pod ochranu autorskym zdakonem — se staly velice rychle masiv-
nim predmétem utoku zlocincl: audiovizualni nahravky a pocitacové programy, pozdéji i databaze.
Pritom vétSina pocitacovych program( a fada databazi poZiva ochrany podle autorského zdkona,
nebot podle § 2 odst. 2 AutZ se za dilo povazuje téZ pocitadovy program, je-li plivodni v tom smyslu,
Ze je autorovym vlastnim dusevnim vytvorem. Za dilo souborné se povazuje databaze, ktera je zpu-

sobem vybéru nebo usporadanim obsahu autorovym vlastnim dusevnim vytvorem.

Nelegalni uzivani software proslo intenzivnim narlGstem, kdy se hovofilo aZ o 80% nelegalné uZiva-
ného programového vybaveni v Ceské republice. Sou¢asna situace neni tak dramatickd a s rostou-
cimi mozZnostmi zverejfiovani audiovych a audiovizualnich dél a jejich Sifeni prostfednictvim uloZist
visejicich s prdvem autorskym a prav k databazi) od software presunulo k témto dilim, pfipadé ke
zverejiiovani dél literarnich, zejména odbornych nebo mimoradné populdrni beletrie obdobnym

zplsobem?.

S tim, jak stale vice Udaju je uloZzeno na magnetickych médiich, roste zajem zlocincl o obsah téchto

nosicl informaci. Tézisté jejich zajmu predstavuji dnes zejména dvé oblasti:

a) osobni udaje obcéang;

b) politicky nebo hospodarsky vyuZitelné Gdaje (vyzvédadstvi a primyslova Spionaz).

Na prelomu let 1991-1992 doslo k velmi Zadoucimu zafazeni nékterych novych skutkovych podstat
do tehdejsiho trestniho zakona ¢. 140/1961 Sb., a to véetné skutkovych podstat souvisejicich s po-
CitaCovou kriminalitou. Jsou to ustanoveni § 257a — PoSkozeni a zneuZiti zaznamu na nosici informaci
a § 178 — Neopravnéné nakladani s osobnimi udaji.! Bylo to velmi prorocké, protoZe vsechny tyto
trestné Ciny doznaly znacného rozsiteni. Zejména pak neopravnéné nakladani s osobnimi udaiji,

podle stavajici trestni Upravy pak § 180 tehdejsiho TrZ.

Jiz v dobé platnosti predchoziho tr. zdkona se ale objevila dalsi jednani, s nimiz si pravni fad, a to

nejen cesky, nevédél pfilis rady. Byly to zejména:

0 Telec, ., Zakdzané téZeni a nebezpeénd situace na elektronickych uloZistich dat, 2015, €. 1-2, s. 19-29; Smejkal,
V., Kybernetickd kriminalita, 2015, s. 352 a nasl.

11 Smejkal, V. a kol., Prdvo informacnich a telekomunikaénich systémd, 2. vydani. Praha, C. H. Beck, 2004, s. 730

a nasl.
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1. ObtéZovani, které pravé v souvislosti s ICT nabylo hrozivych rozmér(. K obtéZzovani do-
chazi jednak formou elektronické posty (e-mailll), jednak zasilam zprav pres Internet
(ICQ, chat, socialni sité) nebo prostfednictvim mobilnich telefon (SMS), ale vyskytuje
se i obtéZovani formou klasickych telefonickych hovoru, fax(i nebo rliznymi zasilkami.

2. Tzv. hromadné utoky DoS, DDoS.*?
nebot podle ust. § 249 neopravnéné uzivani cizi véci se predpokladalo, Ze se pachatel
»,Zmocni cizi véci nikoli malé hodnoty nebo motorového vozidla v umyslu jich pfechodné
uzivat, nebo na cizim majetku zpUsobi Skodu nikoli malou tim, Ze neopravnéné takovych
véci, které mu byly svéreny, prechodné uziva“. Ani jedna skutkova podstata se na vari-
antu pachatele, pfipojeného ze svého osobniho pocitace v misté A k cizimu pocitaci
v misté B pIné nehodila.

4. Stim souviselai moznost postihu pachatele, ktery pronikl do ciziho pocitace, aniz by jak-
koliv poskodil ¢i znicil udaje, v ném uloZené. Pokud se hacker dostane do pocitace
a ,koukne se” na data v ném ulozen3, aniz by je nasledné vyuzil (sdélil, okopiroval, zpra-
coval atd.), nelze hovofit o uziti, a tudiz by pravdépodobné nedoslo k naplnéni skutkové
podstaty ust. § 257a pism. a).

5. lJelikoZz delikt podle § 257a neznal nedbalostni kvalifikaci, nebylo zfejmé jednoduse
a podle tohoto ustanoveni mozné stihat napr. zameéstnance, ktery vlozil zavirovanou dis-
ketu do pocitatového systému svého zameéstnavatele, ¢imz doslo k vymazani obsahu
pevného disku, nebot Ize podle ust. § 257a stihat pouze ty osoby, u nichz by umysl byl

prokazan.

Dne 23. 11. 2001 byla publikovdna Umluva Rady Evropy o pocitacové kriminalité (dale jen Umluva),
kterd vstoupila v platnost 1. 7. 2004.756 Ceska republika tuto Umluvu podepsala v roce 2005, zo-
hlednila ji v pfipravé nového trestniho zakoniku, lec ratifikovala az v 23. 8. 2013 s u¢innosti od 1. 12.
2013.757 Celkové Umluvu ratifikovalo 41 stat(i z celého svéta, dalsich 12 ji zatim pouze podepsalo.
Umluva je pomérné dobrym zakladem pro postihovani trestné &innosti v pocitacovych sitich,
zejména na Internetu, nebot se kromé definovani skutkovych podstat zabyva i otazkami jurisdikci

a mezindrodni spolupréce!3.

Kromé deliktl ve vztahu k pocitacovym systémidm a pocitacovym datlm jsou do této kategorie
podle Umluvy fazeny i delikty pachané pomoci poé&itac snadnéji, a tudiz ¢asté&ji a pravdépodobné
s vySsi spolecCenskou nebezpecnosti (typicky trestné Ciny souvisejici s détskou pornografii nebo po-

ruSovani autorského préva).

12 Smejkal, V. Kybernetickd kriminalita. Plzeri: Ale§ Cenék, 2015, s. 534 a nésl.

13Viz napf. Gfivna, T.; Poléak, R. a kol., Kyberkriminalita a prdvo, 2008, s. 162 a nasl.
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Na jejim zakladé byly formulovany , pocitacové” skutkové podstaty v souasném trestnim zdkoniku,

zakonu ¢. 40/2009 Sb. ve znéni pozdéjsich predpisd, a to:

§ 230 Neopravnény pfristup k pocitacovému systému a nosici informaci,

§ 231 Opatrieni a pfechovavani pfistupového zafizeni a hesla k pocitatovému systému a ji-
nych takovych dat,

§ 232 Poskozeni zaznamu v pocitatovém systému a na nosici informaci a zasah do vybaveni

pocitace z nedbalosti.

Nova pravni Uprava je rozsahlejsi, pokud jde o popis postihovanych aktivit. Nadto se z plvodniho
jednoho ustanoveni § 257a predchoziho TrZ stala dvé ustanoveni. Ustanoveni § 230 postihujici ne-
opravnény pristup k pocitatovému systému a nosici informaci a § 231, ktery postihuje opatreni
a prechovavani pristupového zafizeni a hesla k pocitacovému systému a jinych takovych dat. Pfibyl
i postih nedbalostniho jednani podle § 232.

Opatreni a prechovavani ptistupového zafizeni a hesla k pocitacovému systému a jinych takovych
dat je definovano v ust. § 231 tak, Ze podle odst. 1, Kdo v umyslu spdchat trestny cin poruseni ta-
jemstvi dopravovanych zprav podle § 182 odst. 1 pism. b), c) nebo trestny ¢in neoprdvnéného pfri-
stupu k pocitacovému systému a nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, do-
veze, vyveze, proveze, nabizi, zprostfedkuje, prodd nebo jinak zpfistupni, sobé nebo jinému opatri

nebo prechovdvad

a) zarizeni nebo jeho soucdst, postup, ndstroj nebo jakykoli jiny prostfedek, véetné pocita-
cového programu, vytvoreny nebo prizptlisobeny k neoprdavnénému pristupu do sité elek-
tronickych komunikaci, k pocitacovému systému nebo k jeho ¢dsti, nebo

b) pocitacové heslo, pristupovy kéd, data, postup nebo jakykoli jiny podobny prostredek,

pomoci ného? Ize ziskat pristup k pocitacovému systému nebo jeho cCdsti,

bude potrestdn odnétim svobody aZ na jeden rok, propadnutim véci nebo jiné majetkové hodnoty

nebo zdkazem &innosti.“. Detailni rozbor viz literatura.

Ustanoveni § 232 Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zdsah do vyba-
veni potitace z nedbalosti nenalezneme v Umluvé, ale bylo zafazeno na zakladé poZadavkd z praxe
a poznatkd organt cinnych v trestnim fizeni. U nékterych pachatel( bylo obtizné prokazat umysiné
jednani, prestoze — vzhledem ke svému zaméstnani, postaveni ¢i funkci muselo byt zfejmé, Ze svym

jednanim zpUsobi Skodu ¢i jinou Ujmu a z kontextu vyplyvalo, Ze si tohoto nasledku musel byt plné

14 Smejkal, V. Kybernetickd kriminalita. Plzeri: Ale$ Cenék, 2015, s. 411 a nésl.
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védom. RovnéZ zhojeni se na hrubé nedbalém zaméstnanci, ktery svym jedndanim spojenym s poci-
tacem zpUsobil mnohamilionovou Skodu ¢i mohl ohrozit samu existenci organizace, narazelo na li-

mity dané zakonikem prace®>.

Umysl zakonodarcd sméfuje k ochrané majetku hrubé nedbalym jednanim osob, které doposud
nepozivalo ochrany v rdmci trestniho prava a bylo je nutno fesit vylucné soukromopravnimi
prostfedky. Dlvodem je moznost znacného ohrozeni pti nedbalém nakladani s pocitacovymi
systémy, které dnes fidi vyrobu, obchod, finance, ale i letovy provoz nebo jednotky intenzivni

péce, tedy kdy na jejich bezchybném provozu zavisi majetek, zdravi i Zivoty osob.

Trestnou cinnost spojenou s pocitaCovymi sitémi a zejména s Internetem mlzZeme rozdélit do

dvou zakladnich kategorii:

1. zpfistupnovani informaci, které mohou nékomu zpUsobit Ujmu nebo zaloZit spachani
trestného Cinu nebo naopak shromazdovani informaci za ucelem jejich pozdéjsiho nele-
gélniho vyuZiti — neboli informacni trestnd ¢innost, nebot tato mlze byt pachana i bez
pomoci pocitacl, byt znacné obtiznéji;

2. pachani trestné Cinnosti v kyberprostoru, a to takové cinnosti, kterou lze pachat diky
vlastnostem pocitacl a pocitacovych siti a jejich komponent (hardware, software, dat).

Do prvni oblasti ad a) Ize zaradit zejména § 180 Neopravnéné nakladani s osobnimi udaji, § 316
Vyzvédacstvi, § 317 OhroZeni utajované informace, § 318 OhroZeni utajované informace z nedba-
losti. Povaha Internetu jakoZto prostfedku, jehoZ prostfednictvim lze verejné Sifit informace, je vy-
znamna v oblasti trestnépravni, konkrétné tam, kde se jedna o trestné Ciny, u nichz je verejnost je-
jich znakem (napf. § 184 Pomluva, § 191 Sifeni pornografie, § 192 Vyroba a jiné nakladani s détskou
pornografii, § 250 Manipulace s kurzem investi¢nich ndstrojli, § 270 Poruseni autorského prava,
prav souvisejicich s pravem autorskym a prav k databazi, § 352 Nasili proti skupiné obyvatel( a proti
jednotlivci, § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob, § 356 Podnécovani k ne-
navisti vii¢i skupiné osob nebo k omezovani jejich prav a svobod, § 357 Siteni popla$né zpravy, § 364
Podnécovani k trestnému cinu, § 365 Schvalovani trestného ¢inu, § 403 ZaloZeni, podpora a propa-
gace hnuti smérujiciho k potlaceni prav a svobod ¢lovéka, § 404 Projev sympatii k hnuti sméfujicimu
k potladeni prav a svobod ¢lovéka, § 405 Popirani, zpochybriovani, schvalovani a ospravedlfiovani

genocidia).

Pachani trestné Cinnosti v kyberprostoru jiné, neZli byla popsdna vyse, zahrnuje zejména rGzné

druhy utoku na zafizeni ICT, a to formou kyberterorizmu, vyvolanim stavu obecné ohrozeni podle §

15 8amal, P. a kol., Trestni zdkonik Il. § 140 aZ 421. Komentdr, 2012, s. 2320.
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272-273, poskozenim a ohroZenim provozu obecné prospésného zafizeni podle § 276277, posko-
zovanim cizich véci podle ust. § 228 TrZ a neopravnénym uzivanim cizi véci podle § 207 TrZ. V po-
sledni dobé se rozmaha vydirani v prostredi ICT, které zapocalo pohrizkami o zverejnéni osobnich

Udaja a konéi zaplacenim ,,vypalného” za odsifrovani disk( s daty, tzv. ransomware.®

Mezi ostatni trestné Ciny souvisejici s pocitaci miZeme zaradit jesté Neopravnéné opatreni, padélani
a pozménéni platebniho prostifedku, zejména platebnich karet, resp. udaja z nich (§ 234), Vyroba
a drzeni padélatelského nacini (§ 236) tvoreného prostiedky ICT, pfipadné padélani a pozménéni

verejné listiny (§ 348). Detailni rozbor kybernetické trestné ¢innosti viz literatura. 1’

V blizké budoucnosti miZzeme pocitat s trestnou ¢innosti souvisejici s virtualnimi svéty (vytvorenymi
v kyberprostoru), ktera bude zamérena na virtualni vlastnictvi a virtualni majetek, véetné tzv. virtu-
alnich mén, jako jsou napf. bitcoiny. Bude dochdzet k prolinani klasické kriminality ve vztahu k vir-
tudlnimu prostoru a naopak. Také nové technologické fenomény, jako napft. 3D tisk, ,chytré Saty”
a Sperky, monitorujici Zivotni pochody nositeld, létajici roboti — drony ¢i mikrominiaturni roboti bu-
dou predstavovat nejen piinos pro lidstvo, ale i rostouci bezpeénostni rizika. Cim vice véci bude pfi-
pojeno (stane se soucasti kyberprostoru), s tim vétsSim rizikem zneuziti musime pocitat. Proto trend
loT (Internet véci) predstavuje extrémni hrozbu z hlediska kybernetické kriminality. Dalsi velmi vy-
znamnou oblasti je vyuZivani trestné Cinnosti v kyberprostoru k pachani kybernetického terorizmu,
utociciho na informacni systémy satu, klicovych podnikd a poskytovatell sluzeb obyvatelstvu véetné

sitovych sluzeb (telekomunikace, dodavky energie, vody apod.).

V kapitole je popsana problematika pocitacové, resp. kybernetické kriminality.
Jsou zde definovdny skutkové podstaty téch trestnych cinli podle platného
trestniho zdkoniku, které souviseji s pocitaci a kyberprostorem. Zavérecnou ¢ast

kapitoly tvofi progndza dalSiho vyvoje kybernetické kriminality.

1. Jaky je rozdil mezi pocitacovou a kybernetickou kriminalitou?

2. Které jsou ,pocitacové” skutkové podstaty v souc¢asném trestnim zakoniku?

3. Podle jakého ustanoveni trestniho zakoniku jsou chrdnény osobni udaje ob-
¢ana?

4. Proc predstavuje Internet véci vysokou hrozbu z hlediska kybernetické kri-

minality?

16 Smejkal, V., Kybernetickd kriminalita. Plzeri: Ale$ Cenék, 2015, s. 147 a nasl.

7 Smejkal, V. Kybernetickd kriminalita. Plzeri: Ale§ Cenék, 2015.
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